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Sammendrag

Totalforsvaret skal ivareta statssikkerheten og samfunnssikkerheten i hele krisespekteret. Tre

forhold er grunnleggende for et godt totalforsvar: god motstandsdyktighet i samfunnet, tverrsek-
toriell situasjonsforstaelse og vilje og evne til gjensidig stette og samarbeid. Totalforsvarsarbei-
det det siste tidret har gitt et godt fundament & bygge videre pa. Dette arbeidet bgr viderefares.

Totalforsvaret ma utvikle seg i takt med de ventende utfordringene og samfunnsutviklingen. Kii-
maendringer, teknologisk utvikling og fremtidig konfliktutvikling er viktige endringsdrivere. Alle vil
pavirke samfunnssikkerheten frem mot 2030. Dette betyr at totalforsvarsarbeidet ma vaere konti-
nuerlig, kunnskapsbasert og skue fremover. Samtidig ma en ta hgyde for usikkerheten i forven-
tet fremtidig utvikling.

Videreutviklingen av totalforsvaret ma ha en strategisk retning. Det ma skje gjennom langtids-
planprosesser. Prosessene ma sikre en helhetlig samfunnstilnaerming som er fgre var. Dette vil
kreve enighet om hva som @nskes oppnadd. Det krever ogsa aksept for at prioriteringer gjares,
og vilje til samarbeid og gjennomfaring. Et helhetlig forsvars- og sikkerhetskonsept bgr utvikles
for & styrke norsk evne til & avskrekke, avdekke og handtere sammensatte trusler. Konseptet
begr inkludere et moderne psykologisk forsvar, for & opprettholde forsvarsvilje og motstandsdyk-
tighet mot pavirkning.

Samfunnssikkerhetsarbeidet bar fortsatt bygge pa ansvars-, likhets-, naerhets- og samvirkeprin-
sippene. For at de fire prinsippene skal fungere etter intensjonen, er det imidlertid behov for a
styrke det langsiktige og vedvarende totalforsvars-, sikkerhets- og beredskapsarbeidet. Det méa
skje bade horisontalt og vertikalt i det norske beredskapssystemet. Arbeidet ma baseres pa
kunnskap. Det krever forankring og engasjement i alle sektorer og virksomheter. Det krever vi-
dere god risikoforstaelse og sikkerhetsbevissthet, og at alle beredskapsomrader tillegges til-
strekkelig vekt. Dette er mangelfullt i dag. Det ber gjgres tydelig hvordan totalforsvarskonseptet
skal operasjonaliseres, i spennet mellom ansvarsprinsippet og samvirkeprinsippet.

Motstandsdyktigheten i kritiske samfunnsfunksjoner og grunnleggende nasjonale funksjoner ma
styrkes. Dette krever videreutvikling av kunnskap om sarbarheter og avhengigheter il kritiske
samfunnsfunksjoner, og til grunnleggende nasjonale funksjoner. Det er szerlig behov for a styrke
fire omrader: sivile beskyttelsestiltak, sivil-militeer helseberedskap, energisikkerhet og digital sik-
kerhet.

Totalforsvaret ma gves. Det er ogsa behov for & gave pa CBRNE, masseskadehendelser og eva-
kuering. @velser bidrar til at totalforsvarsaktgrene vedlikeholder og videreutvikler kunnskap om
hverandre. Totalforsvaret ma ogsa stresstestes, for a vurdere hvor motstandsdyktig totalforsva-
ret faktisk er i ulike scenarioer. Denne kunnskapen er mangelfull i dag.

Kunnskapsberedskap er ngdvendig for at samfunnet vart skal veere i stand til & lgse fremtidens

utfordringer. Dette gjelder ogsa for videreutviklingen av totalforsvaret. Styrket forskning og inno-
vasjon er ngdvendig for & styrke samfunnet samlede beredskap.
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Summary

Norway’s total defence shall safeguard our national security, public security, civil protection and
emergency preparedness. Resilience, cross-sectoral situational awareness and civil-military co-
operation are of fundamental importance for the total defence. The strengthening of the total de-
fence that has occurred over the last decade provides a strong foundation to meet future chal-
lenges. This work should continue.

Norway’s total defence should evolve with the anticipated future trends. Climate change, tech-
nological developments and future conflicts will continue to affect our national security towards
2030. Strengthening the total defence to meet the future challenges should take a comprehen-
sive and proactive whole-of-society approach. In order to leverage suggested best practices for
countering hybrid threats, a comprehensive national security and defence concept should be
considered. This concept should include a modern psychological defence, in order to maintain
the will to defend and resilience against foreign influence and interference activities.

Norway’s general principles for work related to emergency preparedness and crisis manage-
ment should continue to build upon four principles: the principle of responsibility, the principle of
conformity, the principle of proximity and the principle of cooperation. For the principles to work
as intended, the long-term and continuous preparedness work both horizontally and vertically
within the Norwegian crisis management system should be strengthened.

The resilience of essential services and critical infrastructures in society should be strength-
ened. This requires updated knowledge about such services’ vulnerabilities and interdependen-
cies. Strengthening civil protection, civil-military health preparedness and response, energy se-
curity and digital security are of utmost importance. This is a continuous and long-term effort.

Training and exercises are important for strengthening the total defence and civil-military coop-
eration. The training and exercises should include CBRNE, mass casualties scenarios and
evacuation scenarios. The total defence should also be subjected to stress testing for assessing
its resilience in different scenarios throughout the whole crisis spectrum.

Harnessing science and technology is necessary to meet the future challenges for the total de-
fence. This should be done by applying transdisciplinary scientific knowledge and research that
focus on impact and solving problems at pace. Authoritative scientific advice should be made
available for both policy makers and stakeholders involved in crisis management.
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Forord

Pa oppdrag for Totalberedskapskommisjonen har Forsvarets forskningsinstitutt (FFI) gjennom-
fort en kunnskapsoppsummering av FFls nyere forskning pa dagens ordninger og mekanismer
for sivilt-militeert samarbeid ved krise og veaepnet konflikt innenfor rammen av totalforsvaret. For-
malet med kunnskapsoppsummeringen har veert & gi en vurdering av vesentlige styrker og
svakheter ved dagens ordninger og mekanismer.

Det er krevende a fa frem analyser, resultater og vurderinger i en ugradert kunnskapsoppsum-
mering uten & kunne ga inn pa graderte forhold. Det er ogsa krevende & beskrive vesentlige
funn og svakheter ved dagens totalforsvar uten at informasjonen som fremlegges kan skade na-
sjonale sikkerhetsinteresser. Etter anmodning fra Totalberedskapskommisjonen har FFI likevel
forsakt sa langt det er mulig a fa frem vesentlige svakheter ved dagens ordninger og mekanis-
mer uten at informasjonen blir skjermingsverdig etter sikkerhetsloven. Bade ugraderte og gra-
derte referanser er benyttet for & gjere vurderingene i dette arbeidet sporbare.

FFI fremhever at denne rapporten ikke er en kunnskapsoppsummering av all relevant nasjonal
og internasjonal forskning pa det norske totalforsvaret. Rapporten er derfor ikke en komplett
fremstilling av styrker og svakheter ved dagens ordninger og mekanismer for sivilt-militeert sam-
arbeid ved krise og veepnet konflikt innenfor rammen av totalforsvaret.

Janet Martha Blatny, Torgeir Broen, Marius Dybwad, Thor Engey, Una Hakvag, Per @yvind
Haugen, Anders Helgeland, Helene Thorsen Ranning, Tormod Kalberg Sivertsen, Betina Slag-
nes, Roar Smedsrad, Kai Spurkland, Truls Tgnnessen og Tor Ole Vormdal takkes for innspill og
gode diskusjoner.

Kjeller, 19. desember 2022
Stig Rune Sellevag
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1 Innledning

11 Bakgrunn

Samfunnssikkerhet handler om «samfunnets evne til & verne seg mot og handtere hendelser som
truer grunnleggende verdier og funksjoner og setter liv og helse i fare» (Meld. St. 5 (2020-
2021), s. 11). Fremtidig konfliktutvikling, klimaendringer og teknologiutvikling er trukket frem
som viktige endringsdrivere som pavirker var samfunnssikkerhet (Sellevag et al., 2020). Kunn-
skap om disse trendene er derfor viktig nér beredskapen skal videreutvikles for & mete fremti-
dens utfordringer.

De to ferste tidrene i det 21. drhundret har vert preget av en rekke alvorlige kriser og hendelser.
Terrorangrepene i USA 11. september 2001 og den péfelgende krigen mot terror i Afghanistan,
invasjonen av Irak i 2003, tsunamikatastrofen i Indiahavet i 2004, finanskrisen som startet pa
slutten av 2007, oppreret i den arabiske verden og den pafelgende krigen i Syria i 2011, Fukus-
hima-ulykken i Japan i 2011, terrorangrepene i Norge 21. juli 2011, Russlands annektering av
krimhalveya i 2014, novitsjokforgiftningen av Sergej og Julia Skripal i Storbritannia i 2018, ko-
ronapandemien i 2020-2022, angrepet pd den amerikanske kongressbygningen 6. januar 2021
og Russlands invasjon av Ukraina 24. februar 2022 er eksempler pé alvorlige hendelser som di-
rekte eller indirekte har pavirket vér sikkerhet og trygghet pé ulike méter.

I FNs klimapanel sin sjette hovedrapport fastslds det at menneskelig pavirkning er den viktigste
driveren av mange observerte klimaendringer (IPCC, 2021). FNs klimapanel skriver ogsa at det
nd er et etablert faktum at episoder med ekstremver, spesielt hetebelger, har blitt mer intense og
opptrer hyppigere som felge av menneskeskapt oppvarming. Panelet konkluderer ogsé med at vi
kan komme til & oppleve ar med 1,5-graders oppvarming allerede pa 2030-tallet. FNs general-
sekreteer Antonio Guterres karakteriserte derfor rapporten som «kode rad» for menneskeheten
da den ble fremlagt i august 2021.

Samfunnsutviklingen preges ogsé av rask teknologisk utvikling, hvor kommersielle interesser i
okende grad styrer hvilke teknologier det er som tas frem (Klepper ef al., 2022). Karakteristisk
for teknologiutviklingen er at ulike teknologier smelter sammen («teknologikonvergens») og
potensialet for trendbrudd er stort. Seerlig preges samfunnet av digitalisering og elektrifisering.
Teknologier som kommunikasjonsteknologi (5G), informasjonsteknologi og skybaserte tjenes-
ter, kunstig intelligens og stordata, tingenes internett, robotisering og autonome systemer, rom-
teknologi og rombaserte tjenester, kvanteteknologier og syntetisk biologi forventes & gi mulig-
heter og utfordringer for samfunnssikkerheten i &rene fremover (Sellevag ef al., 2020).

Den 21. januar 2022 oppnevnte regjeringen en totalberedskapskommisjon for & vurdere hvordan
Norges samlede beredskapsressurser kan benyttes best mulig. I henhold til mandatet skal kom-
misjonen «gi en prinsipiell vurdering av styrker og svakheter ved dagens beredskapssystemer»,
samt «gi tydelige og konkrete anbefalinger om hva som ber prioriteres i arbeidet med beredskap
fremover» (Totalberedskapskommisjonen, u.4.).

FFI-RAPPORT 22/02620 9



1.2 Oppdrag til Forsvarets forskningsinstitutt

Totalberedskapskommisjonen har behov for et forskningsbasert startpunkt hvor nasjonal bered-
skapskapasitet er vurdert. Forsvarets forskningsinstitutt (FFI) har derfor fatt i oppdrag av Total-
beredskapskommisjonen & gjennomfoare en kunnskapsoppsummering av FFIs forskning pé da-
gens ordninger og mekanismer for sivilt-militaert samarbeid ved krise og vaepnet konflikt, innen-
for rammen av totalforsvaret.

Formalet med kunnskapsoppsummeringen er & gi en vurdering av vesentlige styrker og svakhe-
ter ved dagens ordninger og mekanismer. Kunnskapsoppsummeringen skal primeert veere en
oversiktsstudie som er beskrivende. Samtidig skal den vektlegge funn som kommisjonen kan
benytte nar den skal vurdere nasjonal beredskapskapasitet og mekanismer for samarbeid mellom
ulike beredskapsakterer. Der hvor det er identifisert behov for ny kunnskap for & lese dagens og
fremtidens utfordringer, skal dette inkluderes.

Totalberedskapskommisjonen ensker at kunnskapsoppsummeringen skal inkludere folgende te-
maer, men uten at studien er avgrenset til disse:

e En oversikt over sentrale kapasiteter (for eksempel personell og kompetanse, materiell
og teknologi) i forsvarssektoren som er viktige for sivil beredskap og sivile myndighe-
ters ivaretakelse av samfunnssikkerheten i hele krisespekteret

e Oversikt over forsvarssektorens viktige avhengigheter av sivile akterer, sivil infrastruk-
tur, varer og tjenester (eksempelvis forsyningsomrader som matvarer, drivstoff- og
kraftforsyning, elektronisk kommunikasjon og helsetjenester) for operativ evne i sikker-
hetspolitisk krise og veepnet konflikt, herunder alliert mottak

e QGap eller «flaskehalser» i beredskapen, herunder eksempelvis infrastruktur (vei, kaian-
legg, baseomrader etc.), tjenester, forsyningslinjer og evne og kapasitet for mottak av

allierte forsterkningsstyrker

e Oversikt over utfordringer knyttet til samfunnets evne til 4 forebygge, avdekke og mot-
virke sammensatte trusler

e Oversikt over utfordringer knyttet til samfunnets evne til & forebygge og héndtere
CBRNE-hendelser

e Oversikt over utfordringer knyttet til digital sikkerhet og samfunnets evne til 4 handtere
IK T-sikkerhetshendelser

e Oversikt over utfordringer innen sivile beskyttelsestiltak ved kriser og veepnet konflikt
e Vurdering av styrker og svakheter i hvordan viktige beredskapskapasiteter pa sivil og

militeer side samlet utnyttes for & sikre sivile myndigheters ivaretakelse av samfunns- og
statssikkerheten i hele krisespekteret
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1.3 Rammer og avgrensninger for kunnskapsoppsummeringen

FFI har i vurderingen av dagens ordninger og mekanismer for sivilt-militeert samarbeid ved
krise og vaepnet konflikt innenfor rammen av totalforsvaret, lagt det gjeldende totalforsvarskon-
septet til grunn, slik det er beskrevet av Forsvarsdepartementet og Justis- og beredskapsdeparte-
mentet (2018). Kunnskapsoppsummeringen er i hovedsak basert pa ugradert og gradert'-? FFI-
forskning som er publisert de siste fem arene, samt noen eldre studier. Annen litteratur er inklu-
dert der det har vert nadvendig. Fordi rapporten skal vere ugradert, har en rekke graderte ana-
lyser, resultater og vurderinger blitt utelatt. Referanser til graderte studier er likevel benyttet for
a gjore vurderingene i dette arbeidet sporbare. For en oversikt over FFIs forskning innen total-
forsvar, beredskap og krisehéndtering fra 1994 og frem til 2016, henvises det til Endregard et al.
(2016).

Videre er kunnskapsoppsummeringen en vurdering av vesentlige funn fra FFIs forskning innen
handtering av tilsiktede handlinger knyttet til terrorhandlinger, sikkerhetspolitiske kriser og
veepnet konflikt. FF1 har ikke gjort en vurdering av styrker og svakheter ved dagens ordninger og
mekanismer for sivilt-militeert samarbeid knyttet til hdndtering av naturhendelser og ulykker.

FFI fremhever at denne rapporten ikke er en kunnskapsoppsummering av all relevant nasjonal
og internasjonal forskning pa det norske totalforsvaret. Rapporten er derfor ikke en komplett
fremstilling av styrker og svakheter ved dagens ordninger og mekanismer for sivilt-militeert
samarbeid ved krise og vapnet konflikt innenfor rammen av totalforsvaret.

I vurderingen av hvor godt dagens ordninger og mekanismer kan lose fremtidens utfordringer,
har FFI lagt til grunn at Norge kommer til & fortsette & veere medlem av Nato, EQS og Scheng-
ensamarbeidet, men ikke av EU i tidsperioden frem mot 2030. Selv om FFIs fremtidsstudier
som benyttes i forsvarsplanleggingen ser frem mot 2040 (Beadle et al., 2019), er studiene som
ser pa samfunnsutviklingens betydning for samfunnssikkerheten avgrenset til et 2030-perspek-
tiv. Tidshorisonten for vurderingen av fremtidige utviklingstrekk er derfor begrenset til 2030.

14 Rapportens organisering

Denne rapporten er organisert som folger: Kapittel 2 beskriver sentrale begreper som benyttes i
rapporten. Kapittel 3 beskriver sentrale utviklingstrekk som kan pavirke samfunnssikkerheten
frem mot 2030. Kapittel 4 oppsummerer vesentlige funn fra FFIs forskning knyttet til totalfor-
svaret i sikkerhetspolitiske kriser og vapnet konflikt. Kapittel 5 oppsummerer vesentlige funn
knyttet til forsvarssektorens statte til ivaretagelse av samfunnssikkerheten. Kapittel 6 diskuterer
utfordringer knyttet til utvalgte temaer som er av betydning for nasjonal sikkerhet. Til slutt er
det i kapittel 7 gitt en overordnet vurdering av dagens totalforsvar, samt en oppsummering av

! Gradert iht. sikkerhetsloven §§ 5-3 og 5-4, jf. offentleglova § 13.
2 Det er ikke referert til rapporter med hoyere gradering enn KONFIDENSIELT. Forfatternavn oppgis ikke for rapp-
orter som er gradert KONFIDENSIELT.
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styrker og svakheter ved dagens totalforsvarsordninger og -mekanismer innen de utvalgte omré-
dene som er behandlet i denne rapporten.
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2  Sentrale begreper

FFTI har lagt folgende begrepsforstaelse til grunn for kunnskapsoppsummeringen:

Statssikkerhet er & «ivareta statens eksistens, suverenitet, territorielle integritet og politiske
handlefrihet» (Meld. St. 5 (2020-2021), s. 11).

Samfunnssikkerhet handler om «samfunnets evne til & verne seg mot og handtere hendelser
som truer grunnleggende verdier og funksjoner og setter liv og helse i fare. Slike hendelser kan
vere utlgst av naturen, vare et utslag av tekniske eller menneskelige feil eller bevisste hand-
linger» (Meld. St. 5 (2020-2021), s. 11).

Nasjonal sikkerhet er beskrevet som «statssikkerhetsomradet og en avgrenset del av samfunns-
sikkerhetsomrédet som er av vesentlig betydning for statens evne til & ivareta nasjonale sikker-
hetsinteresser» (Meld. St. 5 (2020-2021), s. 11).

Nasjonale sikkerhetsinteresser er definert i sikkerhetsloven § 1-5 som «landets suverenitet,
territorielle integritet og demokratiske styreform og overordnede sikkerhetspolitiske interesser
knyttet til

de gverste statsorganers virksomhet, sikkerhet og handlefrihet

forsvar, sikkerhet og beredskap

forholdet til andre stater og internasjonale organisasjoner

okonomisk stabilitet og handlefrihet

samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende sikkerhet».

o po o

Totalforsvarskonseptet omhandler «gjensidig stette og samarbeid mellom Forsvaret og det si-
vile samfunn i forbindelse med forebygging, beredskapsplanlegging, krisehindtering og kon-
sekvenshéndtering i hele krisespekteret fra fred via sikkerhetspolitisk krise til vaepnet konflikt»
(Forsvarsdepartementet & Justis- og beredskapsdepartementet, 2018; Meld. St. 5 (2020-2021),
s. 11).

Nasjonalt beredskapssystem (NBS) er et «tverrsektorielt prosedyre- og beslutningsverktey for
sentrale politiske myndigheter og enkelte etatssjefer ved sikkerhetspolitisk krise, vaepnet kon-
flikt og andre sektorovergripende kriser forarsaket av alvorlige tilsiktede handlinger. NBS er
harmonisert med Natos beredskapssystem, NATO Crisis Response System (NCRS), for & sikre
raske og koordinerte beslutninger mellom Norge og Nato, men er tilpasset nasjonale forhold og
behov. NBS bestar av Beredskapssystem for forsvarssektoren (BFF) og Sivilt beredskapssystem
(SBS)». JD har ansvaret for 4 samordne SBS pa sivil side, mens FD har ansvaret for & samordne
BFF i forsvarssektoren (Prop. 14 S (2020-2021), s. 83).

Krise er beskrevet som «en ugnsket situasjon med hey grad av usikkerhet og potensielt uaksep-

table konsekvenser for de enkeltpersoner, organisasjoner eller stater som rammes» (Meld. St. 5
(2020-2021), s. 11).
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Forebygging er «alt arbeid som kan redusere muligheten for at en uensket hendelse inntrefter,
eller pé forhand redusere konsekvensene av en mulig hendelse. Forebygging kan vere beskyt-
telsestiltak, reguleringer, standarder eller holdningsskapende arbeid» (Meld. St. 10 (2016-2017),
s. 22).

Beredskap er «planlagte og forberedte tiltak som gjor oss i stand til & handtere uenskede hen-
delser slik at konsekvensene blir minst muligy (Meld. St. 5 (2020-2021), s. 11). Eksempler pa
beredskap er & ha «oppdaterte planverk, prosedyrer og samarbeidsrutiner som gir klare instruk-
ser om hva vi skal gjere dersom en krise inntreffer. Det kan vaere tekniske hjelpemidler til stotte
for krisehandtering, som ledelsessystemer, situasjons- og operasjonssentre og kommunikasjons-
systemer, som gjor oss i stand til effektivt & kunne kommunisere, instruere og styre under en
krise. Beredskap er ogsa a ha tilgjengelig operative ressurser og materiell som kan bidra til &
handtere hendelsen» (Meld. St. 10 (2016-2017), s. 22).

Héandtering innbefatter det & «observere, analysere, beslutte, kommunisere, tildele ressurser og
eventuelt sikre bevis» (Meld. St. 10 (2016-2017), s. 22). God héndtering forutsetter god bered-
skap og at de som skal handtere hendelsen har nedvendige fullmakter og kompetanse.

Sikkerhet kan forklares som en tilstand som innebaerer fravaer av uakseptabel risiko (Aven et
al., 2018). Det norske sikkerhetsbegrepet kan omfatte bade sikring («security») og trygghet
(«safety»). Sikkerhet vil pavirkes av endringer i faktorer som risikokilde (fare eller trussel), sar-
barhet og verdi, og er sdledes ikke en statisk tilstand. Sikkerhetstiltak er altsd noe man gjer for &
redusere risiko til et akseptabelt niva. (Sellevag et al., 2020, s. 12).

Sikkerhetstruende virksomhet er «tilsiktede handlinger som direkte eller indirekte kan skade
nasjonale sikkerhetsinteresser» (sikkerhetsloven, 2019 § 1-5).

Sammensatte trusler er en betegnelse pa «strategier for konkurranse og konfrontasjon under
terskelen for direkte veepnet konflikt som kan kombinere diplomatiske, informasjonsmessige,
militeere, gkonomiske og finansielle, etterretningsmessige og juridiske virkemidler for & né stra-
tegiske malsettinger. Virkemiddelbruken er gjerne distribuert bredt, er langsiktig i sin tilner-
ming og kombinerer apne, fordekte og skjulte metoder» (Meld. St. 10 (2021-2022), s. 15).

CBRNE er en «fellesbetegnelse pa hendelser som omfatter kjemiske stoffer (C), biologiske
agens (B), radioaktive stoffer (R), nukleart materiale (N) og eksplosiver (E) med heyt farepo-
tensiale. Slike hendelser kan forérsake tap av liv og/eller skade pa helse, milje, materielle ver-
dier og andre samfunnsinteresser. CBRNE-hendelser kan forekomme bade ved utilsiktede hen-
delser (naturkatastrofer, ulykker m.m.) og tilsiktede uenskede hendelser (terror, sabotasje, vap-
net konflikt og krig)» (Justis- og beredskapsdepartementet et al., 2016, s. 3).

Scenario er en «beskrivelse av en mulig situasjon som er relevant med hensyn til planlegging
og forebygging av fremtidige utfordringer» (Amer ef al., 2013).
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3  Utviklingstrekk frem mot 2030

Klimaendringer, teknologisk utvikling og fremtidig konfliktutvikling er trukket frem som noen
av de viktigste endringsdriverne som pavirker samfunnssikkerheten frem mot 2030 (Sellevag et
al., 2020, s. 59). I dette kapittelet gis en kortfattet oppsummering av funn fra Beadle ef al.
(2019), Sellevag et al. (2020), Sellevag et al. (2021) og Skjelland et al. (2022) med hovedfokus
pa hvilken betydning forventet utvikling kan ha for samfunnssikkerheten i Norge.

3.1 Klimaendringer

FNs klimapanel fastslér i sin sjette hovedrapport at menneskelig pavirkning er den viktigste dri-
veren av mange observerte klimaendringer (IPCC, 2021). Panelet konkluderer ogsé med at vi
kan komme til & oppleve ar med 1,5-graders oppvarming allerede p& 2030-tallet. Konsekven-
sene av klimaendringene vil variere i ulike regioner, og er vurdert til & ramme utviklingsland
hardest. Det er ogsé na et etablert faktum at episoder med ekstremveer, serlig hetebelger, har
blitt mer intense og opptrer hyppigere som folge av menneskeskapt oppvarming. CICERO Sen-
ter for klimaforskning fremhever at omradene rundt Middelhavet med stor sannsynlighet vil
oppleve terke, hete og skogbranner, mens i Norge og Arktis vil vi med stor sannsynlighet opp-
leve at mindre sno og flere flommer pavirker energiproduksjon, infrastruktur og vinterturisme
(Bjernes, 2021; IPCC, 2022a).

Verdenssamfunnet er derfor langt unna & n malsetningene i Parisavtalen. Samtidig fremhever
FNs klimapanel at noen endringsprosesser kan stoppes eller bremses. De klimapolitiske valgene
som tas det neste tidret er derfor avgjerende for & hindre katastrofale folger, men det vil kreve et
taktskifte i klimatilpasningstiltak. FNs klimapanel vurderer at det ikke vil vaere mulig & redusere
global oppvarming under 2 °C uten raske og omfattende reduksjoner i utslipp av drivhusgasser
fra energisystemet (IPCC, 2022b). Dette krever redusert bruk av fossile brensler, gkt bruk av
energikilder med null eller lite utslipp, okt elektrifisering, karbonfangst og -lagring, redusert for-
bruk og ekt energieffektivitet. For & klare dette trengs omfattende pakker av tiltak og virkemid-
ler. Panelet fremhever at teknologien er tilgjengelig og det er nok kapital tilgjengelig pa ver-
densbasis for & finansiere omstillingen. Det er derfor fremdeles mulig & hindre de mest alvorlige
konsekvensene.

Det mé altsé skje omfattende endringer i energisystemet for a redusere konsekvenser av klima-
endringer. [ tillegg er det behov for 4 redusere Europas avhengighet av russiske gassleveranser
som folge av Russlands krigforing i Ukraina. I tiden frem til 2030 vil energisystemet i Europa
veare 1 rask omstilling. Energiomstillingen vil medfere endringer i den fysiske infrastrukturen
for & h&ndtere storre innslag av fornybar, variabel kraftproduksjon, forbrukere og bygninger
med lokal energibruk og lagring, videre utbygging av ladeinfrastruktur og elektrifisering av nye
forbruksomrader, samt etablering av infrastruktur for CO,-handtering. I tillegg krever den distri-
buerte og variable kraftproduksjonen fra fornybare energikilder som solenergi og vindkraft, at
informasjons- og kommunikasjonsteknologi (IKT) mé integreres tett med kraftsystemet for &
oppna effektiv drift, vedlikehold og utnyttelse av eksisterende kapasitet. Dette kan gi en rekke
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nye sarbarheter i kraftsystemet. I tillegg oker den gjensidige avhengigheten mellom kraftsyste-
met og elektroniske kommunikasjonstjenester (Sellevag et al., 2020, s. 60-62). I «World Energy
Outlook 2022y advarer det internasjonale energibyraet (IEA) om at verden kan sta overfor en
global energikrise (IEA, 2022). Det er derfor behov for mer kunnskap om forsyningssikkerhet
og behovet for kraftforsyningsberedskap i en tid med energikrise og rask energiomstilling.

«World Energy Outlook 2022»: Historiens forste globale energikrise

Det internasjonale energibyraet (IEA) advarer om at verden star overfor den
farste globale energikrisen. IEA (2022) skriver at energikrisen er utlgst av Russ-
lands invasjon av Ukraina 24. februar 2022, og er en paminner om hvor sarbart
og hvor lite beerekraftig dagens energisystem er. Hvordan ulike land reagerer
pa energikrisen, kan enten fremskynde eller forsinke energiomstillingen som er
ngdvendig for a redusere effekter av klimaendringer.

3.2 Teknologisk utvikling

Teknologiutviklingen er en av de viktigste endringsdriverne i samfunnet. Kommunikasjonstek-
nologi (5G), informasjonsteknologi og skybaserte tjenester, kunstig intelligens og stordata, ting-
enes internett, robotisering og autonome systemer, romteknologi, kvanteteknologier og syntetisk
biologi er eksempler pa teknologiomrader som er av stor betydning for samfunnet (Klepper et
al., 2022). Disse teknologiomridene kan bidra til bedre samfunnssikkerhet pa en rekke omrader
— bedre polititjenester (Klepper et al., 2021), grensekontroll av varer (Engey et al., 2017),
CBRNE-beredskap (Bjerkeseth et al., 2022), sanitetstjenester (Pedersen et al., 2022) og maritim
overvikning (Eriksen ef al., 2020) er noen f& eksempler pa dette. Samtidig kan innfering av ny
teknologi gi nye sérbarheter. En utfordringen for myndighetene fremover blir derfor & finne
gode mater 4 utnytte de teknologiske mulighetene samtidig som samfunnssikkerheten og nasjo-
nale sikkerhetsinteresser ivaretas (Klepper et al., 2022; Sellevag et al., 2020).

Felles for mange av teknologiomrédene er at de er sentrale for den digitale transformasjonen av
samfunnet som er drevet frem av et behov for 4 gke verdiskapingen i private og offentlige sekto-
rer. Tilgang til internett er i dag naermest grunnleggende for all neeringsvirksomhet. IKT er der-
for en integrator i naermest all moderne verdiskaping (Klepper et al., 2022). God beredskap mot
IKT-sikkerhetshendelser vil derfor forbli viktig i tiden fremover.

Den digitale transformasjonen av samfunnet drives frem gjennom utnyttelse og analyse av data.
Dette er en utvikling som er drevet frem av globale kommersielle interesser som det er vanske-
lig & begrense eller styre. Med okt bruk av tingenes internett forventes gkt innsamling av data,
okt angrepsflate for trusler i det digitale rom og mer komplekse infrastrukturer. Ofte samles det
inn detaljerte data om brukeren og/eller brukerens miljg. Slike data havner ofte i utlandet. Data-
innsamlingen er vanskelig & beskytte seg mot, noe som er en opplagt utfordring bade nér det
gjelder etterretningstrusselen og personvern (Farsund et al., 2022).
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Et annet aspekt ved utviklingen innen digitale teknologier er at de store teknologigigantene som
Alphabet (Google), Amazon, Facebook, Apple og Microsoft har fatt en enorm markedsmakt.
Forretningsmodellen til selskapene har blitt karakterisert som overvakningskapitalisme av Har-
vard-professor Shoshana Zuboff (2019). Dette skyldes at brukeren far tilbudt tjenester, resultater
eller produkter ut fra predikert adferd og preferanser gjennom utnyttelse og analyse av innsam-
lede persondata.

Dersom store mengder person- og befolkningsdata kommer pa avveie, kan det bli lettere & iden-
tifisere sérbare personer, giennomfere pavirkningsoperasjoner eller gjennomfere datanettverks-
angrep. Det er derfor viktig at samfunnet har evne til 4 beskytte person- og befolkningsdata slik
at ytringsfriheten og befolkningens tillit til myndighetene opprettholdes. Samtidig kan hey grad
av tillit i samfunnet bli en sarbarhet i motet med totalitere regimer i det digitale rom.

Dette ser man sarlig gjennom fremveksten av sosiale medier. Selv om sosiale medier har gitt
samfunnet en rekke nye muligheter, ikke minst nar det gjelder muligheter for & ytre seg, har det
ogsé gjort det enklere & utfore padvirkningsoperasjoner i informasjonsmiljeet® med liten risiko
for akteren som stér bak. Forretningsmodellen og kulturen i flere sosiale medie-selskaper sam-
men med algoritmer som promoterer visse typer adferd, gjeor at det er grunn til & forvente at
Norge og andre vestlige land mé leve med risikoen for slike pavirkningsforsek i overskuelig
fremtid (Bergh, 2020a, s. 33-34).

Teknologiutviklingen er ogsé en sveert viktig endringsdriver for naermest alle utfordringskatego-
rier som politiet, PST og patalemyndigheten stir overfor (Sellevag et al., 2021). For det forste
foregér det et kapplep mellom spesielt USA og Kina om & bli verdensledende pa og selvforsynt
med hoyteknologi. For det andre bidrar gkt spredning av teknologi og demokratisering av kunn-
skap til at selv enkeltpersoner kan fa storre edeleggende kraft (Mayer et al., 2021). Ikke-spred-
ningsavtaler og -initiativer blir derfor viktigere i tiden fremover, bade nér det gjelder eksport-
kontroll og kunnskapsoverforing. I tillegg forventes det at kriminalitetsutviklingen 1 det digitale
rom vedvarer og tar nye former — spesielt gjennom utnyttelse av tingenes internett og kunstig
intelligens.

Teknologiutviklingen preges ogsa av gkt kommersialisering av verdensrommet og etablering av
nye rombaserte tjenester. Slike rombaserte tjenester kan bidra til gkt samfunnssikkerhet, eksem-
pelvis bedre tjenester for jordobservasjon og bedre satellittkommunikasjonstjenester. Samtidig
vil gkt bruk av rombaserte tjenester medfere okt avhengighet av rommet for hele samfunnet.
Serlig vil langvarig bortfall av satellittbaserte tjenester for posisjonsbestemmelse, navigasjon og
tidsbestemmelse (PNT) kunne fa alvorlige konsekvenser for forsvar, krisechandtering og til-
gjengelighet av kritiske samfunnsfunksjoner. Det er derfor behov for gkt bevissthet i samfunnet
rundt muligheter og utfordringer som utviklingen i rombaserte tjenester kan gi for naringsliv,
akademia og sivile og militeere myndigheter. I tillegg vil romsikkerhet bli mer aktuelt og ned-
vendig a adressere (Sellevdg et al., 2020, s. 47-48).

3 Informasjonsmiljeet omhandler totaliteten av enkeltpersoner, organisasjoner og systemer som samler inn, behandler,
sprer eller handler etter informasjon.
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Fra et samfunnssikkerhetsperspektiv er det altsa sentralt & utvikle kunnskap om folgende spers-
mal:

¢ Huvilke nye infrastrukturer og tjenester folger av den digitale transformasjonen?
e [ hvilken grad gjer samfunnet seg avhengig av de nye tjenestene?

Okt bruk av datadrevne beslutninger, automatisering og autonome systemer gjor at det er behov
for mer kunnskap om samspillet mellom teknologi og menneske og hvilke utfordringer det kan
gi (Klepper et al., 2022; Sellevég et al., 2020). Det er ogsa sentralt & vite hvordan teknologiene
kan misbrukes og utnyttes av ikke-statlige og statlige trusselakterer. Samfunnssikkerhetsaspek-
ter knyttet til de digitale teknologiene handler derfor ikke bare om datasikkerhet og personvern i
enkeltsystemer, men ogsa om sosiale, politiske og skonomiske forhold, totalforsvarets avheng-
ighet av de ulike tjenestene og hvordan teknologikunnskap skal utvikles og deles uten at det gar
pa bekostning av nasjonale sikkerhetsinteresser, ikke-spredningsavtaler og CBRNE-beredskap.

Atte rad for hvordan politi- og pataletjenestene kan bli teknologiklare

Pa oppdrag for Justis- og beredskapsdepartementet har FFI sett nsermere pa
hvilke muligheter den teknologiske utviklingen har for politi- og pataletjenestene,
hva som skal til for & utnytte de teknologiske mulighetene og hvilke endringer
og avveiinger som vil veere avgjgrende i en slik teknologisk transformasjon.

FFI gir atte rad om hvordan den ngdvendige omstillingsevnen i politi- og pata-
letienestene kan oppnas (Klepper et al., 2021):

o Styrke Justis- og beredskapsdepartementets strategiske forsknings-, utvik-
lings- og innovasjonsstyring, med seerlig vekt pa teknologi

e ke kunnskaps- og erfaringsdeling mellom enhetene

e Fa til mer samarbeid innad i tienestene og utad mot andre aktgrer, nasjo-
nale og internasjonale

¢ Videreutvikle og styrke den teknologiske kompetansen, bade i rekruttering
i alle ledd i politi- og pataletijenestene og i samarbeid med bade nasjonale
og internasjonale aktarer

e Arbeide systematisk med og styrke forskning og utvikling, pa tvers av sek-
torene og etatene og i bredere samarbeid med andre

e Styrke innovasjon gjennom et system for hurtig vurdering, eksperimente-
ring og innfgring av ny teknologi

e Sikre at teknologiutviklingen i politi- og pataletjienestene skjer pa en mate
som ivaretar tillit og har legitimitet i befolkningen

e Etablere en tilpasningsdyktig, digital grunnmur som basis for alle deler av
politi- og pataletjenestene
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3.3 Fremtidig konfliktutvikling

3.3.1 Terrorisme

Fremtidig konfliktutvikling er en viktig drivkraft for terrorisme ettersom konflikter kan fore til
radikalisering, samt bli en arena for trening og fremmedkrigervirksomhet. I nyere tid har skillet
mellom ekstreme islamister og heyreekstremister hovedsakelig veert at ekstreme islamister har
hatt konflikter hvor de har kunnet vaere aktive (Afghanistan, Irak, Syria og nd Sahel), mens in-
ternett relativt sett har vert viktigere for hoyreekstreme. I tillegg bidrar teknologisk utvikling til
endringer i terroristers modus operandi (Europol, 2020; Johansen & Gratrud, 2018; Nesser &
Stenersen, 2014; Nesser et al., 2016; Stenersen, 2017; Tennessen, 2017).

Siden 2012 har det blitt flere konflikter hvor én eller flere sider av konflikten bestar av ikke-stat-
lige akterer (Beadle et al., 2019). Det forventes at oppslutningen om terrornettverk vil fortsette a
vere tilstede 1 regioner hvor konflikter vedvarer, serlig i Midtesten, Nord-Afrika og Ser-Asia.
Ikke minst har uttrekkingen av vestlige militere styrker fra Afghanistan fort til en mer usikker
situasjon i Afghanistan. I mange land i Midtesten vedvarer de strukturelle svakhetene som forte
til den arabiske varen 1 2011. Ser vi pa Nord-Afrika, er dette en region hvor man forventer stor
befolkningsvekst. Regionen er ogsé sérbar overfor klimaendringer. En negativ utvikling i situa-
sjonen i disse regionene kan derfor bade pavirke terrortrusselen mot Europa og fere til nye
flyktningkriser. Sa lenge de sosiale og strukturelle faktorene som har bidratt til ekstrem isla-
misme ikke ser ut til & bli borte og den ustabile situasjonen i Midtesten og i Sahel vedvarer, ma
det derfor forventes at trusselen fra ekstreme islamister vil vedvare i tiden frem mot 2030 (Selle-
vag et al., 2021, s. 123).

Ser man pa utviklingen innen hgyreekstremisme, har denne i skende grad blitt transnasjonal i
senere tid. Dette skyldes sarlig internettutviklingen der det spres konspirasjonsteorier og alter-
native virkelighetsoppfatninger om at «den hvite rasen» er truet. Angrepet mot den amerikanske
kongressbygningen 6. januar 2021 ansees av flere hoyreekstreme i Europa som en forsmak pa
den kommende vestlige rasekrigen. P4 kort sikt knyttes det spesielt bekymring til hoyreekstrem-
ister som eksplisitt oppfordrer til fysisk kamp og som tar til orde for & fremskynde en total kol-
laps av samfunnet ved hjelp av terror, sékalt akselerasjonisme. Den langsiktige utviklingen in-
nen hoyreekstremisme er mer usikker og vil avhenge av den videre samfunnsutviklingen i Eu-
ropa og i USA (Sellevag et al., 2021, s. 124).

3.3.2 Trusler mot nasjonal sikkerhet

Den globale sikkerhetspolitiske utviklingen har i lang tid vert preget av at stater i sterre grad
bruker en kombinasjon av ulike virkemidler for & utave pavirkning og press. Slike strategier for
konkurranse og konfrontasjon under terskelen for direkte vaepnet konflikt omtales gjerne som
sammensatte trusler (Meld. St. 10 (2021-2022), s. 15). Viktige drivere for fremvekst av sam-
mensatte trusler er gkende politiske og ekonomiske kostnader ved konvensjonell maktbruk, ri-
siko for eskalering til kjernefysisk niva ved bruk av militeermakt, samt rask teknologisk utvik-
ling (Diesen, 2018, s. 9). Utnyttelse av sammensatte trusler er derfor et resultat av strategisk
mulighet og av strategisk nedvendighet. Den strategiske muligheten oppstér som folge av ekt
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gjensidig avhengighet mellom ulike samfunnssektorer, hvor sarbarheter i denne avhengigheten
kan utnyttes og manipuleres, mens den strategiske nedvendigheten folger av en innstramming
av statlig handlefrihet og en vegring mot & ta hgy ekonomisk, militer eller diplomatisk risiko
(Palmer, 2015, s. 2).

Den globale konkurransen og konfrontasjonen mellom stormaktene har blitt forsterket av ko-
ronapandemien i 2020-2022 og av Russlands invasjon av Ukraina 24. februar 2022. Krigen i
Ukraina har medfert enorme menneskelige lidelser og varige endringer i den sikkerhetspolitiske
situasjonen i Europa. Den umiddelbare vestlige responsen har vart styrket vestlig sikkerhetsfel-
lesskap og ekte bevilgninger til forsvar. I tillegg har Sverige og Finland sekt om Nato-medlem-
skap. Sa lenge Russlands krigfering i Ukraina pagér, ma det tas hayde for at Norge kan bli gjen-
stand for russisk misneye med vestlig stette til Ukraina.

Selv om nordomréadene fortsatt er relativt stabile omrader med lavere politisk og militeer spen-
ning, har Norge i lengre tid merket Russlands mer selvhevdende politikk med bruk av béde
ikke-militeere og militeere virkemidler. Dersom Russland velger & fore en mer aggressiv uten-
rikspolitikk i nordomradene, kan dette fa betydning for norske interesser i omradet, inkludert pa
Svalbard. Man ser ogsé at Kina styrker sin posisjon og sin evne til 4 operere i Arktis. Med
okende aktivitet i nordomradene er det derfor risiko for mer stormaktsrivalisering ogsé i denne
regionen.

P4 lengre sikt er utviklingen i Norges forhold til Russland usikker og den vil avhenge av Russ-
lands fremtidige ekonomiske utvikling og russisk politikk etter Putin. Sammenbrudd av autori-
teere regimer er sjeldne hendelser (Wiig & Knutsen, 2022). Det vanligste utfallet er derfor at et
autoritert regime erstattes med et nytt autoriteert regime. Samtidig er Putins regime et sakalt
personalistisk regime (Wallander, 2021). Ifolge Wiig og Knutsen (2022) er det sjelden at slike
regimer overlever hvis gverste leder faller. En mislykket maktoverfering kan fere til at Russland
gér 1 opplesning. Det vil veere et strategisk sjokk for Norge dersom dette forer til borgerkrig i
Russland (Beadle, 2022). Selv om Russland svekkes militert som folge av krigen i Ukraina, mé
det tas heyde for at Russland fremdeles vil ha betydelig evne til & benytte offensive cyberopera-
sjoner og til & uteve pavirkning i informasjonsmiljeet.

I hvilken grad Norges sikkerhet pavirkes av Russland, er ogsa avhengig av den videre utvik-
lingen i USA. Hvis man ser bort fra adkomst over @resundbroen, kan adkomst til den skandina-
viske halvey over land bare skje gjennom Russland. Dette gjor at USA er Norges viktigste en-
keltallierte siden det bare er USA som har en troverdig maritim projeksjonsevne til & forsterke
norsk og skandinavisk forsvarsinnsats hvis Norge havner i en vapnet konflikt med Russland
(Skjelland et al., 2022, s. 16-17). Under Trump-administrasjonen var det en bekymring i Europa
rundt USAs rolle som forsvarer av den internasjonale rettsorden. President Trump var ogsa ty-
delig pa at Europa ma ta sterre ansvar for egen sikkerhet. EU har vedtatt en ambisigs plan for &
styrke sikkerhets- og forsvarssamarbeidet frem mot 2030 (Council of the EU, 2022), men demo-
grafiske, ekonomiske og sosiale utviklingstrekk kan gjere det vanskelig for EU & prioritere for-
svar og sikkerhet pa lengre sikt (Beadle ef al., 2019, s. 192-203). Det er ogsa et spersmal om eu-
ropeiske land har rad til bade & satse pa forsvar og gjennomfore energiomstillingen som er nod-
vendig.
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Etter Russlands invasjon av Ukraina er det enn sé lenge lite som tyder p& amerikansk tilbake-
trekning fra Europa. Samtidig er det bred enighet om at Kina er en viktigere strategisk priorite-
ring enn Russland for USA. Det kan heller ikke utelukkes at resultatet fra presidentvalget i USA
12024 kan fore til en tilbakevending til Trump-administrasjonens politikk. Selv om bortfall av
USAs sikkerhetsgaranti virker usannsynlig, kan et kinesisk angrep pa Taiwan eller en krig mel-
lom Nord- og Ser-Korea fore til at USA tvinges til & velge mellom sine europeiske og asiatiske
allierte (Beadle, 2022).

Samlet sett er det vurdert at utenlandsk etterretnings- og pavirkningsaktivitet mot bde offent-
lige og private sektorer vil forbli en betydelig trussel mot Norge og norske interesser i tiden
frem mot 2030. Undergraving av demokratiet og sammensatte trusler som svekker tilliten mel-
lom befolkningen og myndighetene er vurdert som de farligste truslene mot nasjonal sikkerhet
under terskelen for vaepnet angrep (Sellevag et al., 2021, s. 123).

Temaer som bgr vies saerskilt oppmerksomhet

| en studie av hva samfunnsutviklingen kan bety for utfordringsbildet som poli-
tiet, Politiets sikkerhetstjeneste (PST) og patalemyndigheten star overfor frem
mot 2030, ble felgende temaer trukket frem som viktige for spgrsmal som om-
handler beredskap og nasjonal sikkerhet (Sellevag et al., 2021):

o Skillet mellom statssikkerhet og samfunnssikkerhet blir mer utydelig
e Teknologiutviklingens muligheter og utfordringer

o Kompleksitet som en samfunnsutfordring

o Konspirasjonsteorier som et demokratisk problem

Disse temaene gjgr at det i starre grad blir ngdvendig a se trusler mot statssik-
kerheten, mot samfunnssikkerhet og mot individets sikkerhet i sammenheng.
Norske myndigheter ma derfor tilpasse seg et dynamisk og komplekst utford-
ringsbilde pa en mate som sikrer at rettsstatsprinsipper, personvern og befolk-
ningens tillit til myndighetene opprettholdes.
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4  Totalforsvaret i sikkerhetspolitiske kriser og
vapnet konflikt

Sivilt-militeert samarbeid er avgjerende for norsk sikkerhet og landets forsvarsevne. Forsvaret
av Norge er basert pa egen nasjonal forsvarsevne, det kollektive forsvaret i Nato og bilaterale
forsterkningsplaner med nere allierte. Disse tre hovedlinjene understeottes av totalforsvaret. Un-
der sikkerhetspolitiske kriser og vaeepnet konflikt utgjer dette var samlede forsvarsinnsats (Meld.
St. 10 (2021-2022), s. 18-19).

Totalforsvaret ble utviklet etter andre verdenskrig og har blitt revitalisert det siste tidret. 1 2016
vedtok norske myndigheter et totalforsvarsprogram for & videreutvikle totalforsvaret og for a
styrke motstandsdyktigheten i kritiske samfunnsfunksjoner i trad med Natos syv grunnleggende
forventninger (Meld. St. 5 (2020-2021), s. 59-68). Det gjeldende totalforsvarskonseptet er basert

pé:

[Gljensidig stotte og samarbeid mellom Forsvaret og det sivile sam-
funn i forbindelse med forebygging, beredskapsplanlegging, krise-
handtering og konsekvenshdndtering i hele krisespekteret fra fred via
sikkerhetspolitisk krise til veepnet konflikt (Forsvarsdepartementet &
Justis- og beredskapsdepartementet, 2018, s. 10).

Enkelt forklart kan man altsa si at dagens totalforsvar bestar av en militeer og en sivil pilar, der
Forsvaret utgjer den militere delen. Akterbildet pa sivil side er svert sammensatt og bestér for
det forste av offentlige myndigheter pé nasjonalt, regionalt og lokalt nivd. For det andre fér pri-
vate akterer stadig sterre betydning, da samfunnets infrastrukturer, varer og tjenester i stadig
okende grad finnes i1 n&ringslivet og til dels med internasjonale forgreininger. For det tredje ut-
gjor frivillige organisasjoner slik som Rede Kors en helt avgjerende ressurs innen beredskap og
krisehandtering. Den iboende skjevheten mellom den militeere og sivile siden av totalforsvaret,
der man har én forsvarssektor pa den ene siden, og et vell av akterer innenfor mange sektorer pé
den sivile siden, er det viktig & vaere klar over og tilpasse seg (Endregard, 2019, s. 62-80).

Et slikt sammensatt akterbilde er grunnen til at det innen totalforsvaret finnes en rekke sam-
virke- og styringsformer, som kan karakteriseres som «samstyring» (Endregard & Rongved,
2022, s. 163-178). Ved samstyring er det gjensidig avhengighet mellom involverte aktarer, be-
slutninger baserer seg pa diskurs og forhandlinger, og det involverer organisasjonsprosesser som
eksempelvis planlegging, mélformulering og koordinering. Dette gjor det nedvendig med part-
nerskap og nettverk pé tvers av organisatoriske skiller, bade horisontalt og vertikalt fordi fore-
bygging, beredskap og krisehandtering ikke kan lgses av én enkelt organisasjon. Myndighetene
legger en rekke foringer, instrukser og ordninger til grunn for at dette skal fungere, men det
fordrer gjensidig vilje og til dels frivillighet til & bidra; ikke bare pa tvers av sektorgrensene i
forvaltningen, men ogsa fra private og frivillige akterer. En av hovedutfordringene med samsty-
ring ligger i
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[...] horisontal koordinering mellom sektorer og vertikal koordinering
mellom lokalt og sentralt nivda. Denne gjenstridigheten karakteriserer
ogsa totalforsvarskonseptet, som innebcerer d utnytte landets samlede
ressurser best mulig for ivaretakelse av stats- og samfunnssikkerheten,
men som stdr i et spenn mellom det sektoriserte ansvarsprinsippet og
det gjensidige samvirkeprinsippet (Endregard & Rongved, 2022, s.
170-171).

Dette kapittelet presenterer resultater og anbefalinger fra nyere FFI-forskning pé sivilt-militeert
samarbeid i rammen av totalforsvaret, med hovedfokus pa den sivile delen av totalforsvaret.
Forskningen som kapittelet baseres pé er konsentrert om den ovre del av krisespekteret, det vil
si sivilt-militaert samarbeid i sikkerhetspolitisk krise og vapnet konflikt.

4.1 Beredskap og krisehandtering pa nasjonalt og regionalt niva

4.1.1 Nasjonalt niva

Beredskap handler om & planlegge og forberede tiltak under usikkerhet. Spesielt er det utford-
rende & dimensjonere beredskap for kriser som vurderes & ha lav sannsynlighet, men som poten-
sielt kan & meget alvorlige konsekvenser. Dette gjelder ikke minst for sikkerhetspolitiske kriser
og vepnet konflikt (Endregard, 2019, s. 76-77).

God beredskap gir et bedre utgangspunkt for krisehindtering. Beredskapsarbeid er derfor en
kontinuerlig prosess som ma prioriteres ved at det settes av tid og ressurser. Det krever samar-
beid pa tvers av akterer og pafelgende vektlegging av samvirke ved utvikling av beredskapspla-
ner, samarbeidsordninger, trening, evelser og evaluering. Effekten av et felles beredskapsleft for
totalforsvaret i krise og vaepnet konflikt ble tydelig demonstrert gjennom forberedelser, gjen-
nomfering og evaluering av Trident Juncture 2018 (Endregard et al., 2019).

Nasjonalt beredskapssystem

Nasjonalt beredskapssystem (NBS) utgjer rammen og verkteyet for hdndtering av sikkerhetspo-
litiske kriser og vaepnet konflikt pa nasjonalt niva. Dette er et nasjonalt krisehdndteringssystem
som korresponderer med Natos krisehdndteringssystem, og som bestar av Beredskapssystem for
forsvarssektoren (BFF) og Sivilt beredskapssystem (SBS) (Prop. 14 S (2020-2021), s. 83-84).
Beredskapstiltakene i NBS danner grunnlag for hvilket ansvar de ulike departementene har i
sikkerhetspolitiske kriser og vepnet konflikt, og hvilket ansvar og oppgaver andre aktorer har.
Dette systemet er grunnlaget for den enkelte akters underliggende planverk for & iverksette de
handlinger sentrale myndigheter beslutter. Tiltakene ma derfor kontinuerlig kvalitetssikres i takt
med teknologi- og samfunnsutviklingen.

FFIs funn tilsier at tiltakene ikke nedvendigvis oppdateres i takt med teknologiske og organisa-

toriske endringer i samfunnet (Bruvoll et al., 2018). FFI har derfor anbefalt at tiltakseiere og be-
rorte akterer revurderer alle tiltakene, og avveier om de er hensiktsmessige, gjennomferbare og
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realistiske. Det kan stilles spersmal ved realismen i en del av tiltakene, og om de er tilpasset
samfunnet og de forholdsvis raske endringer som skjer. FFI har derfor ogsé anbefalt at det gjo-
res nye konsekvensvurderinger for alle tiltak og at andre sentrale fagdepartementer inkluderes i
dette gjennom de regelmessige revisjonene. Eksempelvis fant FFIs risikovurdering av Norsk
Transportberedskap for skip — NORTRASHIP at det var behov for a revidere tiltak i NBS fordi
det var utdatert og ikke lenger representerer dagens forhold (Endregard & Skiple, 2021; Skiple
etal.,2021).

Krisehandtering

En sikkerhetspolitisk krise kjennetegnes av at Norges suverenitet, territorielle integritet og poli-
tiske handlefrihet utfordres. En slik krise er i en grasone mellom fred og vepnet konflikt, og kan
skape betydelig frykt i befolkningen. Situasjonen kan ogsa eskalere i intensitet og omfang. Sik-
kerhetspolitiske kriser krever koordinerte beslutninger og handtering pa politisk niva, og aktu-
elle virkemidler kan vare bade diplomatiske, skonomiske, folkerettslige og militeere. Regje-
ringen og sentralforvaltningen vil derfor ha en helt sentral rolle.

FFI har studert beslutningsprosesser i og mellom Forsvarsdepartementet (FD), Utenriksdeparte-
mentet (UD) og Justis- og beredskapsdepartementet (JD), og embetsverkets rolle i & understatte
beslutninger pa regjeringsniva (Bruvoll et al., 2018). Studien fokuserte pd overgangen fra en
sikkerhetspolitisk krise til en veepnet konflikt. FFIs funn viste at det var et godt samarbeid og
god kommunikasjon mellom de tre departementene om sikkerhetspolitisk kriseh&ndtering (Bru-
voll et al., 2018).

JD har en koordinerende og samordnende rolle pa sentralt niva. Et oppdatert situasjonsbilde og
god situasjonsforstéelse er avgjerende for 4 ta de riktige beslutningene i en krise. FFI understre-
ket viktigheten av & ha klare kontaktpunkter og klare rutiner for informasjonsdeling i en krisesi-
tuasjon (Bruvoll et al., 2018). FD, UD og JD vurderte selv at informasjonsdelingen dem imel-
lom var tilstrekkelig. FFI anbefalte likevel at det utarbeides klare rutiner for hvem som béade
skal sende og motta informasjon, og hvorvidt det skal skilles mellom informasjon som er rele-
vant for den sikkerhetspolitiske og den samfunnssikkerhetsmessige delen av krisen. FFI anbe-
falte ogsa & utvide Sivilt situasjonssenter i JD med en analysefunksjon. Dette ville veert en bety-
delig styrke for det overordnede situasjonsbildet og situasjonsforstaelsen som skal understotte
politiske myndigheter i en sikkerhetspolitisk krise (Bruvoll et al., 2018).

Effektiv krisehandtering krever et oppdatert beslutningsgrunnlag basert pa informasjon, rappor-
tering og en konsistent og helhetlig situasjonsforstéelse. Forsvarets operative hovedkvarter
(FOH) har i okende grad etablert et system der liaisoner fra sivile etater inkluderes i FOHs be-
slutningsprosesser. Liaisonfunksjonen har vist seg & vare en avgjerende suksessfaktor for infor-
masjonsdeling i totalforsvaret under kriser (Endregard, 2020; Grunnan et al., 2020). Imidlertid
har informasjonsdeling pé tvers av graderingsnivéer vist seg & vaere utfordrende (Endregard et
al., 2019; Grunnan & Elstad, 2018). Hensiktsmessige mekanismer for & etablere situasjonsfor-
staelse er viktig i kriser. Slike mekanismer mé vedlikeholdes og videreutvikles. Viktige elemen-
ter er innhold og form for situasjonsrapportering, oppleering og praktisk erfaring fra evelser.
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Endregard og Rongved (2022, s. 175) anbefaler at det opprettes et mer enhetlig rapporteringsre-
gime pa tvers av sektorer og nivéer i totalforsvaret for & gke evnen til effektiv informasjonsde-
ling. Videre ma bortfall av elektronisk kommunikasjon inkluderes i gvelser (Lokken et al.,
2016).

4.1.2 Regionalt niva

FFI var observater hos Statsforvalteren* i Nordland under Trident Juncture 2018, hvor Statsfor-
valteren var pa krigsskueplass under scenarioet. Formélet med observasjonen var & undersoke
problematikk knyttet til ressursprioritering og beslutningsprosesser pa regionalt niva i et krigs-
scenario (Buvarp, 2020). Statsforvalterens rolle, ansvar og myndighet er i tidligere studier be-
skrevet som komplisert. Dette gjelder szrlig samordning vertikalt og horisontalt og pa tvers av
forskjellige sektorer (Rykkja et al., 2016).

Observasjoner under gvelsen indikerte at Statsforvalteren i Nordland sin samordningsrolle pa
fylkesniva fungerte godt. Liaisonering antas 4 vare en avgjerende suksessfaktor for effektiv in-
formasjonsdeling (Buvarp, 2020, s. 25). Sarlig var samarbeidet med Heimevernet verdifullt i
tillegg til liaisoneringen fra Forsvarsbygg og politiet. Videre observerte FFI at fylkesbered-
skapsradet fungerte svert godt, til tross for at fylkesberedskapsradet ikke fulgte lapet i gvelsen.
Enkelte ressursprioriteringsproblemer var vanskelige & adressere siden statsforvalteren (pé
krigsskueplass) ikke hadde tilstrekkelig myndighet over alle elementene, men Heimevernet var
en nyttig samarbeidspartner da slike problemstillinger oppsto. FFI sitter likevel med et inntrykk
av at det gode samarbeidet mellom statsforvalteren og Heimevernet skyldes at personene kjente
hverandre godt. Det gode samarbeidsforholdet kan derfor pavirkes av endringer i personrelasjo-
ner.

4.2 Sivile beskyttelsestiltak

I krise og vaepnet konflikt har sivilbefolkningen behov for beskyttelse. Slik beskyttelse kan vaere
fysisk beskyttelse for direkte farer, dekning av fundamentale behov som mat, vann og varme,
samt psykologisk beskyttelse i form av trygghet gjennom & opprettholde rutiner i unormale si-
tuasjoner (Balke et al., 1996). Myndighetene har plikt og ansvar til & gi sivilbefolkningen denne
beskyttelsen. Dette gjores gjennom sivile beskyttelsestiltak i form av varslingsanlegg, planer for
evakuering, tilfluktsrom og egenbeskyttelsestiltak (jf. sivilbeskyttelsesloven).

Sivilforsvaret har som primaroppgave & verne sivilbefolkningen i vaepnet konflikt. I sivilbe-
skyttelsesloven er Sivilforsvaret gitt et overordnet ansvar for felgende sivile beskyttelsestiltak:

e Varsling av befolkningen
o Evakuering av sivilbefolkningen i krig eller nér krig truer
e Tilfluktsrom

4 Da Fylkesmannen i Nordland.
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FFI har gjennomfert to oppdrag om sivile beskyttelsestiltak ved kriser og vaepnet konflikt siden
2016. Oppdragene ble gjennomfort for Direktoratet for samfunnssikkerhet og beredskap (DSB)
ved Sivilforsvaret. Funnene fra oppdragene oppsummeres i det folgende.

12016 vurderte FFI det moderne samfunnets behov for sivile beskyttelsestiltak (Agerup et al.,
2016). Det vil si & utrede tiltakene i, og nytten ved, Norges beskyttelseskonsept. En utredning av
tiltakene innebar & vurdere behovet for og hensiktsmessigheten av datidens varslingssystemer,
evakuering og tilfluktsrom. Nytten av beskyttelseskonseptet ble utredet ved & vurdere om de ek-
sisterende beskyttelsestiltakene var tilpasset risiko- og trusselbildet med utgangspunkt i nasjo-
nale risiko- og trusselvurderinger, og vurdere om det fantes andre, og eventuelt bedre, mater a
beskytte Norges befolkning (scenariobasert tilneerming). FFls arbeid ble gjennomfert parallelt
med Sivilforsvarets konseptutredning.

FFIs funn viste at varsling, evakuering og tilfluktsrom var relevante og nedvendige tiltak for be-
skyttelse av sivilbefolkningen under en vaepnet konflikt. Bakgrunnen for dette var sivilbefolk-
ningens juridiske krav pa beskyttelse, Forsvarets dimensjonerende scenarioer og fremtidige rele-
vans, samt sikkerhetspolitiske utfordringer og trusselbildet som var gjeldende i 2016. FFI anbe-
falte en videreforing av innholdet i beskyttelseskonseptet som gjaldt da studien ble gjennomfort.
Det ble imidlertid papekt at dette vil medfere skonomiske investeringer (tilfluktsrom) og poli-
tiske beslutninger (utforming av tiltakene). FFI anbefalte videre en konsekvensutredning, inklu-
dert konsekvenser av ulike ambisjonsniva, bade samfunnsgkonomiske og beredskapsfaglige.

12019 gjennomferte FFI vurderinger som skulle danne grunnlag for analyser og anbefalinger
knyttet til utarbeidelsen av et modernisert sonekonsept for beskyttelse av sivilbefolkningen
(Grunnan et al., 2019). Sonekonseptet innebarer at det settes en soneinndeling av omradet rundt
definerte nokkelmal, og at beskyttelse for sivilbefolkningen knyttes til disse sonene. FFI gjorde
faglige vurderinger av konvensjonelle vapenvirkninger for Sivilforsvarets anbefalte sonekon-
sept, trusler knyttet til CBRNE?® og en gjennomgang av utvalgte scenarioer.

FFIs vurdering var at det foreslatte sonekonseptet® var tilstrekkelig og anbefalt som utgangs-
punkt, men radius for vapenvirkninger (bade konvensjonelle og ikke-konvensjonelle) kan vari-
ere. FFI anbefalte derfor at sonene vurderes i sammenheng med evrige analyser av utpekte, neer-
liggende nekkelobjekter og egenskaper ved disse, aktuelle senarioer for omradet, bebyggelse og
vegetasjon, bosettingsmenster og befolkning, samt risiko- og sarbarhetsanalyser for omradene.

FFIs vurdering for radiologiske og nukleare hendelser var at tilfluktsrom kan veere til stor nytte
ved angrep med sakalte skitne bomber eller kjernevapen, men det er tvilsomt om et eventuelt
angrep kan varsles tidlig nok. For tilsiktede handlinger med kjemiske eller biologiske trussel-
stoffer ble det vurdert at etablering av tilflukts- eller dekningsrom vil vaere av begrenset nytte
for & beskytte sivilbefolkningen, blant annet pa grunn av kort varslingstid. Ved ulykker eller

3 Se kapittel 6.1 for neermere omtale.
¢ Sonekonseptet ble anbefalt av DSB og av Asplan Viak AS i 1999samt av FF1i 2016 (Agerup e al., 2016).
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hendelser med overhengende fare for utslipp av kjemiske trusselstoffer kan imidlertid deknings-
rom vere til nytte fordi varslingstiden trolig vil veere tilstrekkelig.

I tillegg ble en rekke scenariovurderinger gjennomfert for & belyse hvordan sivile beskyttelses-
tiltak kan vaere relevant for ulike typer hendelser. Hensikten var & vurdere scenarioer som kunne
fungere som en mal for sivilforsvarsdistriktene og andre etater ved vurderinger av relevante si-
vile beskyttelsestiltak i utpekte soner som er basert pa lokale og regionale risiko- og sarbarhets-
analyser.

DSB leverte en konsekvens- og kostnadsanalyse av anbefalingene om fremtidig sivilbeskyttel-
seskonsept til JD. Konklusjonen var at «de sivile beskyttelsestiltakene samlet sett [var] mangel-
fulle og utdaterte, og tiltakene vil ikke kunne beskytte befolkningen pé en tilfredsstillende mate»
(Meld. St. 5 (2020-2021), s. 116). I Meld. St. 5 (2020-2021) (s. 116-118) er innretningen av
fremtidige sivile beskyttelsestiltak beskrevet.”

4.3 Sivil stette til Forsvaret

Ulike totalforsvarsmekanismer bidrar til opprettholdelse av sivil statte til Forsvaret. Slike meka-
nismer innbefatter beredskaps- og rekvisisjonslovgivning, bruk av forh&ndsrekvisisjon, sivil-
militeere samarbeidsfora og strategisk samarbeid med kommersielle akterer. I sin beskrivelse av
dagens totalforsvarskonsept, skriver regjeringen (Forsvarsdepartementet & Justis- og bered-
skapsdepartementet, 2018, s. 30-31):

Forsvaret er i dag tettere integrert i det sivile samfunn enn for. For-
svaret er i stor grad avhengig av varer, tjenester, kompetanse og tek-
nologi fra sivil sektor. Dette gjelder bdde i fredstid og i krise og veep-
net konflikt. Scerlig i veepnet konflikt og ved de mest alvorlige sikker-
hetspolitiske kriser, vil Forsvaret ha et betydelig behov for tilforsel av
varer, tjenester og personell fra sivil sektor [...].

Regjeringen fastslar ogsa at (Forsvarsdepartementet & Justis- og beredskapsdepartementet,
2018, s. 31):

Prinsippet om utstrakt sivil stotte til Forsvaret i krise og krig utgjor
selve kjernen i totalforsvarskonseptet, og ligger fast [...].

Forsvarets avhengighet av sivil stette har vert erkjent i lengre tid (Birkemo & Kuran, 2015) og
har fétt gkt oppmerksombhet det siste tidret. Dette skyldes blant annet gkt fokus pa forsvaret av

Norge i lys av den forverrede sikkerhetspolitiske situasjonen (jf. kapittel 3.1). I Heireng og Bir-
kemo (2016) ble det poengtert at forsvar og nasjonal beredskap mer enn noen gang er avhengig

7 Hesten 2022 ble FFI invitert til & delta i DSBs forprosjekt for arbeidet med videreutvikling av sivile beskyttelsestil-
tak, som skal fortsette i et hovedprosjekt i 2023. Kunnskapsgrunnlaget knyttet til sivile beskyttelsestiltak vil derfor bli
oppdatert i 2023.
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av privat-offentlig samarbeid og sikker forsyning i en internasjonal ramme. Det finnes imidler-
tid ikke noen snarveier for & sikre den sivile stetten til Forsvaret. Det ma planlegges og legges til
rette for dette i fredstid. I FFIs rapport fra 2019 som handlet om hvordan forsvaret av Norge kan
styrkes, ble det fremhevet at (Skjelland ef al., 2019, s. 20):

Forsvarets avhengighet av sivil understottelse har okt i takt med ned-
bygging av stottestruktur og -funksjoner og storre grad av strategisk
samarbeid samt privatisering og effektivisering i samfunnet generelt.
Forsvaret er helt avhengig av stotte fra sivile aktorer, bdde offentlige
og private. Forsvaret har blant annet behov for varer som drivstoff,
mat og vann og stotte til transport av personell og materiell, helsetje-
nester, elektroniske kommunikasjonstjenester og krafiforsyning.

4.3.1 Samfunnets motstandsdyktighet

God motstandsdyktighet i samfunnet er avgjerende for at den sivile stetten som Forsvaret er av-
hengig av, skal kunne opprettholdes i sikkerhetspolitisk krise og vaepnet konflikt. Viktigheten
av forsyningssikkerhet og nasjonale beredskapslagre sa man ogsa under koronapandemien i
2020-2022. Samtidig var koronapandemien et eksempel pé en krise hvor Forsvaret kan oppleve
forsyningsutfordringer uten at rekvisisjonsloven kan benyttes (Forsvarsdepartementet, 2020).
Béde militeere og sivile studier av pandemien pekte pa at dagens analyser av krisescenarioer var
mangelfulle (Nato, 2020; NOU 2021: 6).

Det er fare for at kritiske samfunnsfunksjoner og forsyningskjeder som samfunnet er avhengige
av, kan svikte i krise eller vaeepnet konflikt. Med den gkende kompleksiteten som forventes som
folge av teknologiutviklingen (jf. kapittel 3.2), er det nedvendig & forstd bedre kaskadekonse-
kvenser pa tvers av samfunnssektorer for & kunne forbedre planprosesser og nasjonale bered-
skapssystemer for handtering av tverrsektorielle og/eller transnasjonale kriser. Dette krever
oversikt over avhengigheter mellom kritiske samfunnsfunksjoner, inkludert mellom sivile funk-
sjoner som skal understette nasjonal og alliert forsvarsinnsats (Skjelland et al., 2022). Slik kart-
legging av gjensidige avhengigheter og kaskadekonsekvenser ved bortfall, vil danne grunnlag
for videre beredskapsanalyser. Det er ogsé et behov for & videreutvikle metoder for hvordan
analyser av sivil stette til Forsvaret kan kobles til forsvarsanalyser som ligger til grunn for lang-
tidsplanlegging i forsvarssektoren.

Imidlertid er totalforsvaret et komplekst system som bestar av et mangfold av akterer og en
rekke samfunnsfunksjoner som understottes av kritisk infrastruktur. Utfordringer knyttet til
kompleksitet og kritiske infrastrukturer som komplekse adaptive systemer har vert erkjent lenge
i akademisk litteratur og er et problem som fremdeles ikke er lgst (Chang, 2009; Helbing, 2013;
Oughton et al., 2018; Rinaldi et al., 2001; Vespignani, 2010; Zio, 2016). Videreutvikling av to-
talforsvarsevnen som skal understette nasjonal og alliert forsvarsinnsats ma ta hensyn til denne
kompleksiteten.
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FFI har nylig utviklet metoder for & modellere og analysere funksjonsevne, kritiske avhengighe-
ter og sarbarheter i de sivile samfunnsfunksjonene som skal understette Forsvaret i hele krise-
spekteret (Sellevag, 2022a, 2022¢, 2022d). Disse metodene kan ogsé benyttes for 4 analysere
hvilke effekter det far for militeere operasjoner dersom én eller flere av samfunnsfunksjonene
bortfaller. Hvordan dette kan gjeres er neermere beskrevet i Sellevag (2022d, s. 30-33).

FFI har ogsa fremsatt fire prinsipper for instituttets analyser av totalforsvarsevnen som skal un-
derstotte forsvarsinnsatsen. De fire prinsippene er (Sellevag, 2022d):

o Samme antagelser; antagelser som ligger til grunn for forsvarsplanleggingen, ma ogsa
legges til grunn for analyser av totalforsvarsevnen som skal understatte den nasjonale
og allierte forsvarsinnsatsen

e Balanse mellom Forsvarets og alliertes behov for sivil stette og sivilsamfunnets evne til
a understotte forsvarsinnsatsen

e Realisme, herunder forsta og ta hensyn til rammebetingelser uten 4 falle i kognitive fall-
gruver, samt vurdere den reelle totalforsvarsevnen som skal understette nasjonal og alli-
ert forsvarsinnsats

o Langsiktighet; FFI benytter normalt et 20 &rs tidsperspektiv for & vurdere om forsvars-
planer er barekraftige

Skal disse prinsippene komme til anvendelse ogsd for myndighetenes arbeid med a videreut-
vikle totalforsvaret, er det FFIs syn at den sivile stetten til nasjonal og alliert forsvarsinnsats ma
bli gjenstand for langtidsplanlegging.

God motstandsdyktighet i samfunnet fordrer at kritiske samfunnsfunksjoner opprettholdes.
Disse funksjonene definerer hvilken funksjonsevne det er nadvendig & opprettholde til enhver
tid (Direktoratet for samfunnssikkerhet og beredskap, 2016a, s. 8). Selv om koronakommisjonen
vurderte at de kritiske samfunnsfunksjonene i all hovedsak ble opprettholdt under pandemien
(NOU 2021: 6, s. 349), papekte koronakommisjonen samtidig at det ogsa ved fremtidige kriser
kan vere behov for flere funksjoner utover de fjorten som er utpekt av Direktoratet for sam-
funnssikkerhet og beredskap (2016a). Det ble derfor anbefalt at «regjeringen utarbeider prose-
dyrer og kriterier for 4 identifisere disse funksjonene, slik at de raskt kan pekes ut nar en krise
oppstér» (NOU 2021: 6, s. 349). Koronakommisjonen anbefalte ogsé at det er behov for & ut-
vikle et «sektorovergripende system som fanger opp hvordan risikoen i de ulike sektorene pévir-
ker hverandre gjensidig» (NOU 2021: 6, s. 26).

FFI har i en nylig studie gitt noen betraktninger til hvordan kritiske samfunnsfunksjoner kan ut-
velges som grunnlag for videre diskusjon (Sellevag, 2022b). For det forste ber rammeverket for
utvelgelse av kritiske samfunnsfunksjoner vere basert pa teorier for komplekse sosiotekniske
systemer. FFI har publisert et slikt rammeverk (Sellevag, 2022a). For det andre er det nedvendig
a avgjere hvilket funksjonelt formal systemet av kritiske samfunnsfunksjoner skal ivareta. For
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det tredje er det nedvendig & identifisere hvilke verdier og prioriteringskriterier som skal benyt-
tes for & avgjere om systemet av kritiske samfunnsfunksjoner oppfyller det funksjonelle forma-
let. Nar det gjelder hvilke kritikalitetsvurderinger som skal ligge til grunn for utvelgelse av kri-
tiske samfunnsfunksjoner, vil det vaere et sett av funksjoner som ma vare opprettholdt til enhver
tid for at samfunnssikkerheten skal vere ivaretatt. Dernest ber valg av kritiske samfunnsfunk-
sjoner sees opp mot myndighetenes anbefalinger til egenberedskap. Til slutt ber valg av kritiske
samfunnsfunksjoner vurderes mot behov som fremkommer fra analyser av krisescenarioer (Di-
rektoratet for samfunnssikkerhet og beredskap, 2019).

4.3.2 Bruk av strategisk samarbeid

Det finnes kriser som kan gi utfordringer for Forsvarets tilgang pa sivile ressurser og som ikke
kan handteres ved & aktivere beredskaps- og rekvisisjonslovgivning. Et utviklingstrekk er at
Forsvaret inngdr kommersielle, langsiktige avtaler for a sikre forsyninger og tjenester, med en
beredskapsklausul om ngdvendig. En avtale som konkretiserer beredskapskrav til en samar-
beidspartner gir mulighet for tilgang pa de ressursene avtalen omfatter ogsa i situasjoner hvor
beredskaps- og rekvisisjonslovgivningen ikke er aktivert, inkludert i en eskalerende sikkerhets-
politisk situasjon. Slikt strategisk samarbeid bidrar til & sikre forutsigbarhet, og kommer i tillegg
til de mekanismer som ligger i totalforsvarskonseptet og beredskapslovgivningen for & serge for
at Forsvaret far det de trenger.

Funn fra gvelser (Birkemo & Graarud, 2022; Birkemo et al., 2019) og FFIs scenarioanalyser
(Forsvarets forskningsinstitutt, 2021c) viser at ressursene fra sivile strategiske samarbeidspart-
nere er sveert viktige for Forsvarets operative evne og ved mottak av allierte (neermere omtalt i
kapittel 4.4). Dette forutsetter imidlertid at de sivile ressursene er tilgjengelige til rett tid og sted.

Dersom strategisk samarbeid i sterre grad skal danne et grunnlag for & ivareta Forsvarets behov,
er det behov for mer kunnskap om hvilke muligheter og utfordringer bruk av strategisk samar-
beid med kommersielle akterer kan gi for Forsvaret og forsvarssektoren. FFI har en pagdende
studie som ser nermere pa dette (Birkemo ef al., u.a.). Studien diskuterer ulike perspektiver ved
strategisk samarbeid — herunder strategisk partnerskap® — mellom private akterer og forsvarssek-
toren, som oppsummert nedenfor. Der hvor ikke annet er angitt, er informasjonen hentet fra Bir-
kemo ef al. (u.4.).

Krigens folkerett

Distinksjonsprinsippet etter krigens folkerett krever at det er mulig & skille mellom «sivile per-
soner og objekter pa den ene siden og stridende personer og militaere objekter pa den andre si-
den (Johansen, 2019, s. 125). Norge har et ansvar for & folge folkeretten og dette legges selvfol-
gelig til grunn for forsvarsplanleggingen (Prop. 14 S (2020-2021)). Johansen ef al. (2017, s. 44)
beskriver likevel at:

8 Med strategisk partnerskap mener vi et strategisk samarbeid med sveert nere relasjoner mellom kunde og leveran-
der.
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«[e]n stor utfordring for totalforsvarsmodellen vil veere d unngd at det
i en krigssituasjon blir umulig a anvende [distinksjons]prinsippet
fordi hele samfunnet fremstdr som stridendey.

Johansen et al. (2017, s. 43) skriver videre at:

«Dersom Norge bruker sivile kontraktorer til aktiviteter som etter fol-
keretten anses som «direkte deltagelse i fiendtlighetery blir altsd per-
sonene ansett som stridende uten privilegier og lovlige mdly.

Disse problemstillingene ma folgelig legges til grunn for videreutviklingen av strategisk samar-
beid med kommersielle aktarer. Folkerettslige forhold ma tillegges tilstrekkelig vekt under ope-
rasjonsplanlegging slik at forventet nytte av sivile samarbeidspartnere ner operasjonsomradene
ikke er tenkt mer omfattende enn det som krigens folkerett gir mulighet for. I trdd med krigens
folkerett er det derfor viktig & avklare hva, hvor og hvordan kommersielle akterer kan under-
stotte Forsvaret under operasjoner slik at etterlevelse av distinksjonsprinsippet ikke blir umulig
(Johansen, 2019, s. 125). Dette m4 ogsé vare kjent for aktuelle militere avdelinger slik at det
ikke planlegges med bruk av sivile nar operasjonsomrader med krigshandlinger.

Operative forhold

Forsvaret er avhengig av a bruke sivile ressurser for a lgse oppdragene i de mest krevende situa-
sjonene (Birkemo et al., 2019; Birkemo & Kuran, 2015; Forsvarets forskningsinstitutt, 2021c).
Strategiske avtaler gir okt tilgang pd infrastruktur (baser, havner og flyplasser), transport (land,
luft, sjo), vedlikehold, forsyninger og personell med kompetanse som Forsvaret har behov for,
samt avanserte teknologiske lgsninger og digital infrastruktur som flere av disse ressursene er
helt avhengige av. Dette utgjer kapasiteter som kan vare avgjerende operativt, spesielt i en si-
tuasjon der beredskapslovverk, inkludert rekvisisjonslovverket ikke er aktivert. Strategisk sam-
arbeid kan dermed positivt pavirke bade reaksjonsevne og utholdenhet.

Flere av beredskapsavtalene har konkretisert tid, sted og omfang av ulike leveranser. Likevel
kan samtidighetsbehov nasjonalt eller globalt fere til logistikkbrist. Dette kan gke risikoen for at
Forsvaret ikke far tilgang pa ressurser som de er avhengig av i en operasjon eller i forbindelse
med mottak av allierte styrker.

Stor avhengighet av kommersielle selskaper kan ogsé medfere sérbarheter som kan {4 negative
konsekvenser for Forsvarets operative evne. Sikkerhetstruende virksomhet, enten knyttet til
samarbeidspartneren, underleveranderer eller leveranderens lgsninger, kan pavirke en militer
operasjon negativt (Birkemo ef al., u.4.; Heireng & Birkemo, 2016). Eksempelvis kan risiko for
sikkerhetstruende virksomhet® gke dersom en leverander har lesninger eller personell som ikke

? Slik sikkerhetstruende virksomhet kan vere etterretningsvirksomhet, pavirkning eller sabotasjehandlinger.
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oppfyller kravene i sikkerhetsloven. Risiko for sikkerhetstruende virksomhet vil ogsa eke der-
som leveranderen er tett integrert med Forsvaret (Birkemo ef al., 2021), noe en ofte forutsetter
med en strategisk samarbeidspartner.

Teknologiske forhold

Sivile kommersielle akterer er sentrale i en teknologisk utvikling som gar stadig raskere (jf. ka-
pittel 3.2) og som Forsvaret ogsé er avhengige av for & oppna sine operative malsetninger. Stra-
tegisk samarbeid med industrien kan sikre at Forsvaret fér tilgang pé ny teknologi som er tilpas-
set Forsvarets behov. I tillegg kan Forsvaret gjennom et strategisk samarbeid ogsa fa tilgang pa
personell med nedvendig kompetanse til utvikling, drift og vedlikehold, for eksempel innen
IKT, og dra nytte av store kompetansemiljeer som finnes hos strategiske samarbeidspartnere
(Birkemo et al., 2021). Da vil ogsa systemene mer eller mindre kunne vare under kontinuerlig
utvikling der de jevnlig oppdateres med ny funksjonalitet og nye sikkerhetslgsninger. Enkelte
typer sérbarheter vil derfor trolig kunne reduseres gjennom bruk av moderne losninger.

Det er likevel flere utfordringer ved & la en strategisk samarbeidspartner overta deler av ansvaret
for innfering av ny teknologi i Forsvaret. Sarbarheter som skyldes ulike former for kompleksi-
tet, starre angrepsflater og mindre kontroll antas & oke. Erfaringsmessig er det innen utvikling
av IKT et etterslep av sikkerhetslosninger i forhold til funksjonalitet. Dette er noe som kan ut-
nyttes av ondsinnede akterer.

Okonomiske forhold

Forsvarssektorens kostnadsvekst er hgyere enn i samfunnet for evrig (Hove & Lillekvelland,
2017), samtidig som de skonomiske rammene ikke ser ut til & dekke kostnadene ved den plan-
lagte forsvarsstrukturen. Generelt kan det & overlate oppgaver til eksterne leveranderer skape en
mer fleksibel kostnadsstruktur hvor det i sterre grad betales for tjenester som utferes fremfor a
binde opp kapital i investeringer og faste kostnader (Pedersen, 2022). Forsvarssektoren kan der-
med fé skalerbar tilgang pa nedvendige ressurser uten selv & matte finansiere disse fullt ut ogsé i
perioder hvor behovet for ressursene er lavt. Enkelte faste kostnader knyttet til eksempelvis ei-
endom, bygg og anlegg vil reduseres og direkte kostnader forbundet med materiell og personell
vil falle bort. Samarbeidspartnerens eventuelle stordriftsfordeler kan ogsé bidra til en ytterligere
effektivisering.

Det er likevel ikke gitt at totalkostnadene reduseres ved et strategisk samarbeid, da dette vil in-
nebere lgpende kostnader forbundet med oppfelging av og samhandling med leveranderen. I
enkelte tilfeller vil sannsynligvis ogsa leveranderen kreve et fast, aktivitetsuavhengig belop. Po-
tensialet for ekonomiske besparelser er ogsa avhengig av hvor ofte leveranderens tjenester be-
nyttes.

Samtidig er det en risiko for at en tett integrert samarbeidspartner blir satt i en fordelaktig posi-
sjon 1 forhold til evrige leveranderer. Eksempler pd dette kan vere dersom forsvarsektoren har
gjort seg avhengig av én bestemt teknologi eller kundetilpassede leveranser som kun én leveran-
der kan levere. Dette kan fore til gkte byttekostnader for forsvarssektoren, noe som kan dempe
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konkurransen blant leveranderene, styrke samarbeidspartnerens forhandlingsmakt og svekke in-
centivene for samarbeidspartneren til & drive kostnadseffektivt. Folgelig vil det kunne pavirke
kostnadsutviklingen for tjenesten eller produktet i negativ retning for forsvarssektoren.

4.3.3 Helseberedskap for sikkerhetspolitiske kriser og veepnet konflikt

Den sivil-militeere helseberedskapen er basert pa prinsippet om «ett helsevesen i fred, krise og
vapnet konflikt» (Prop. 14 S (2020-2021), s. 85). Forsvaret har imidlertid sveert begrensede sa-
nitetsressurser. Disse sanitetsressursene er innrettet mot akutte militaere behov. Forsvaret er der-
for helt avhengig av det sivile helsevesenet.

Gjennom prosjektet «Saniteten mot 2040» har FFI sett neermere pa helseberedskapen for sikker-
hetspolitiske kriser og vaepnet konflikt. Med utgangspunkt i scenarioene som benyttes for for-
svarsplanlegging (Forsvarets forskningsinstitutt, 2021b), gjeldende tapsestimater for militaert
personell (Forsvarets forskningsinstitutt, 2021a) og taps- og skadetall fra den pagaende Ukraina-
krigen, vurderes den sivil-militaere helseberedskapen til & vare betydelig underdimensjonert for
a héndtere det potensielle pasientvolumet som kan oppsta ved sikkerhetspolitisk krise og vapnet
konflikt (Pedersen et al., 2022, s. 148). Denne underdimensjoneringen er i hovedsak knyttet til
to forhold:

e marginale til ikke-eksisterende kapasiteter til & fortlapende evakuere store pasientvolu-
mer;

o utilstrekkelig sivil sykehuskapasitet til & motta og behandle et stort antall militere trau-
mepasienter.

Dette betyr to ting: For det forste har Forsvaret marginal evne til & ivareta militere pasienter og
for det andre kan ikke Forsvaret planlegge med at alle militere pasienter raskest mulig skal eva-
kueres til sivile sykehus (Pedersen et al., 2022). Dersom krigferingen forer til haye sivile skade-
tall, vil situasjonen forverres ytterligere.

FFIs funn viser ogsa at tapsestimatene er for grove og for sprikende, og de tar utgangspunkt i for
generelle trusselscenarioer. I tillegg er ikke alliertes behov for medisinsk behandling tatt hensyn
til. Dette pavirker utviklingen av sivile og militeere planverk negativt (Pedersen et al., 2022).
Det er derfor behov for & utvikle bedre estimater av sivile og militare taps- og skadetall for
ulike scenarioer som benyttes til beredskapsplanlegging.

4.4 Mottak av allierte forsterkningsstyrker

Norges forsvarskonsept er avhengig av at effektiv vertslandsstette'® kan tilbys allierte. Fokuset
pa alliert mottak og understottelse har gkt i takt med forverringen av den sikkerhetspolitiske si-
tuasjonen, ikke minst etter Russlands invasjon av Ukraina (Meld. St. 10 (2021-2022)). Samtidig

10 Ifglge Direktiv for vertslandsstette fra 2020 er vertslandsstette sivil og militer stette gitt i fred, krise, vapnet kon-
flikt og krig av en vertsnasjon til allierte [utenlandske] styrker og organisasjoner som er lokalisert pd, opererer i eller
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erkjenner Forsvarsdepartementet at det er mangler i den nasjonale evnen til alliert mottak (Meld.
St. 10 (2021-2022)). Omfanget av allierte forsterkninger vil naturligvis vere situasjonsbetinget,
men kan omfatte land-, luft- og sjestyrker som er adskillig sterre enn omfanget av allierte styr-
ker som deltok pa evelsene Trident Juncture 2018 (Forsvarets forskningsinstitutt, 2021c) og
Cold Reponse 2022 (Birkemo & Graarud, 2022).

Vertslandsstette avhenger av en stor andel sivile ressurser i tillegg til de militere ressursene,
slik Figur 4.1 illustrerer. Tall fra Nato (2022b) illustrerer omfanget:

¢ rundt 90 % av militer transport for store militeere operasjoner leveres av sivile ressurser
chartret eller rekvirert fra kommersielle akterer;

e over 70 % av satellittkommunikasjonen som brukes til forsvarsformal leveres av private
akterer;

e ca. 90 % av den transatlantiske internettrafikken, inkludert militeer kommunikasjon, bae-
res av undersjoiske, fiberoptiske kabler som er en del av sivil elektronisk kommunika-
sjonsinfrastruktur;

e rundt 75 % av vertslandsstetten til Nato-operasjoner kommer i gjennomsnitt fra lokale,
kommersielle tjenester.

@vrige sivile ressurser

Nasjonal
vertslandsstgttekapasitet

Avtaler med
naeringslivet

Forsvaret

R

Figur 5.1  Den nasjonale vertslandsstottekapasiteten avhenger i stor grad av sivile ressurser.

er pa vei gjennom norsk territorium. Bredden av vertslandsstetten kan omfatte: RSOM&I («reception, staging, on-
ward movement & integrationy), vertsavdelinger/liaisonoffiserer/lokale kontaktpunkter, logistikkvirksomhet (forsy-
ninger, vedlikehold og transport), sanitetsvirksomhet, EBA-tjenester/infrastruktur, risiko- og sikkerhetsvurderinger,
militergeografisk informasjon, styrkebeskyttelse, planleggingsstette, elektronisk kommunikasjon, sivil og militer
ingenierstette, utdanning og kurs.
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Sivilt-militeert samarbeid er altsa en forutsetning for at Norge skal kunne gi vertslandsstette. I
trad med dette ma Norge som vertsnasjon sikre tilgang pé ulike typer ressurser som materiell og
infrastruktur i aktuelle deler av landet, samt personell med relevant kompetanse i rammen av to-
talforsvaret (Birkemo ef al., 2022).

Ved alliert forsterkning har hvert avsenderland et ansvar for 4 understette eget styrkebidrag.
Dette kan loses med egne ressurser og gjennom vertslandsstette. Vertslandsstetten kan gis in-
nenfor Natos etablerte konsept for vertslandsstette (Nato, 2021, s. 1) og/eller innenfor rammen
av et etablert bilateralt samarbeid (Forsvaret, 2019, s. 213). S& langt FFI kjenner til, har ikke mi-
liteere og sivile myndigheter beskrevet et felles og avklart, nasjonalt ambisjonsniva for den
norske vertslandsstatten, men omfanget av norsk vertslandsstette er beskrevet i militeert plan-
verk og i avtaleverk (Forsvaret, 2019, s. 214-215).

FFIs vurdering av Norges evne til & gi vertslandsstette er basert pa FFIs vurderinger av verts-
landsstetten under Trident Juncture 2018 og Cold Response 2022, samt analyser av egenutvik-
lede scenarioer. I det folgende gjennomgds status og sentrale utfordringer som FFI har identifi-
sert.

Det siste tidret er det gjennomfort en rekke tiltak for & forbedre norsk evne til 4 ta imot og un-
derstotte allierte forsterkninger. Forsvaret har inngatt strategiske samarbeidsavtaler med flere
store nasjonale naringslivsaktarer som Bring, Grieg og Drytech (Birkemo ef al., 2019). Avta-
lene har ulike beredskapsklausuler som gir tilgang til ressurser i hele krisespekteret; ogsa nar be-
redskapslovverket ikke er iverksatt. Dette er ressurser som ikke finnes, eller som det er for lite
av 1 Forsvaret. Eksempler pé dette er infrastruktur som lager og havner, transport, vedlikehold
og ulike forsyningsklasser, i tillegg til personellressurser.

FFIs analyser viser at tilgang pé de sivile ressursene er avgjerende for Forsvarets evne til & ta
imot allierte styrker, og bidrar generelt til & redusere risiko for flaskehalser (Forsvarets forsk-
ningsinstitutt, 2021c¢). I likhet med logistisk understettelse til Forsvaret, er det ogsa ved mottak
av allierte, nedvendig at relevante ressurser er tilgjengelig i alle deler av Norge. Som Figur 4.2
indikerer, er ikke den sivile kapasiteten pa logistikkressurser som Forsvaret har behov for, jevnt
fordelt i landet. De to nordligste fylkene har en betraktelig mindre andel av ressursene enn den
sorligste delen av landet. Det er altsa risiko for flaskehalser dersom mottak og understattelse av
allierte i Nord-Norge krever mer sivile ressurser enn det som er tilgjengelig i denne landsdelen.
Det er derfor behov for & utvikle losninger som tar hensyn til geografiske variasjoner i ressurs-
tilgjengeligheten. For & gjore dette pa best mulig mate, er det behov for mer detaljert informa-
sjon om geografiske variasjoner i ressurser som sivile og militeere beredskapsakterer har behov
for.

I de nordiske forsvarssjefenes plan for nordisk forsvar, pekes Ofotfjorden og Trondheimsfjorden
ut som viktige fjorder og havner for & sikre allierte forsterkningsstyrker til hele Norden (Johnsen
& Kristiansen, 2022). Med svensk og finsk Nato-medlemskap kan risikoen for flaskehalser bli
storre dersom Norge far et hovedansvar for mottak og fremfering av forsterkningsstyrker som
skal operere i eller like sor for Nordkalotten.
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Befolkning/km?2: 3
Andel av landets kapasitet:

¢ Infrastruktur: 6 %
* Transportkapasitet: 3%
* Vedlikeholdskapasitet: 4%
* Matvarelager: 8%
Befolkning/km2: 9
Andel av landets kapasitet:

¢ Infrastruktur: 16 %
* Transportkapasitet: 9 %
* Vedlikeholdskapasitet: 13 %
* Matvarelager: 13 %
Befolkning/km?2: 26
Andel av landets kapasitet:

* Infrastruktur: 77 %
* Transportkapasitet: 88 %
* Vedlikeholdskapasitet: 82 %
* Matvarelager: 79 %

Figur 5.2 Forsvarets logistikkorganisasjon (FLO) sin oversikt over hvordan ulike typer logis-
tikkressurser er fordelt i Norge. «Infrastruktury er andel av areal pd kai/havneom-
rdade, flyplassomrdde, ekspedisjon og terminaler, « Transportkapasitety er andel av
kjorelengde pa store lastebiler, «Vedlikeholdskapasitet» er andel av omsetning av
motorvognvedlikeholds- og reparasjonsbedrifter og «Matvarelagery er andel av
areal pa matvarelager i regionen. Oversikten er basert pd data fra Statistisk sent-
ralbyra (SSB), COOP, Rema 1000 og ASKO.

Trident Juncture 2018 var den sterste militergvelsen som har blitt gjennomfort i Norge siden
1980-tallet. Gjennom denne gvelsen fikk béde de sivile akterene i totalforsvaret og Forsvaret
okt kompetanse og bedre rutiner knyttet til mottak og understottelse av allierte, sammenlignet
med hva situasjonen var for planleggingen og gjennomferingen av Trident Juncture 2018 (Bir-
kemo et al., 2019; Endregard et al., 2019). Cold Response 2022 ga ytterligere erfaring og kom-
petanse i Forsvaret, men sivile offentlige, kommersielle og frivillige akterer var adskillig mindre
involvert (Birkemo & Graarud, 2022). Det er dermed en risiko for at kompetansen pé verts-
landsstette pa sikt reduseres blant de sivile akterene. Denne kompetansen er avgjerende for en
effektiv og gripbar vertslandsstette, og forutsetter at hele det sivil-militere vertslandsstetteappa-
ratet gves og trenes jevnlig.

Overordnet kan man si at det norske totalforsvarets modenhet innen vertslandsstette er storre

enn pa flere tidr. FFIs analyser viser likevel at alliertes behov for vertslandsstette er storre enn
Norges evne til & yte vertslandsstette innen enkelte omrader, noe som kan fore til flaskehalser
(Forsvarets forskningsinstitutt, 2020a, 2020b, 2021c¢). I det folgende diskuteres dette nermere.
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4.4.1 Behov for kritiske samfunnsfunksjoner

I en krise- eller krigssituasjon vil Forsvaret og allierte styrker veere avhengige av en rekke kri-
tiske samfunnsfunksjoner (Malerud, 2019, s. 34). Vertslandsstettetjenester som helse- og veteri-
nertjenester og EBA!'- og infrastrukturtjenester, avhenger i stor grad av kritiske samfunnsfunk-
sjoner som kraftforsyning og elektronisk kommunikasjon. Det er imidlertid stor avhengighet
mellom kraftforsyning og elektroniske kommunikasjonstjenester; en avhengighet som forventes
a bli sterkere som folge av energiomstilling til mer fornybar kraftproduksjon (jf. kapittel 3.1). Et
langvarig brudd i kraftforsyningen vil medfere at bade elektronisk kommunikasjon og andre kri-
tiske samfunnsfunksjoner rammes. Ogsé her er det geografiske forskjeller. Kraftforsyningen er
generelt mindre robust i Nord-Norge enn i Ser-Norge. Risikoen for strambrudd som kan f& kon-
sekvenser for mottak og understettelse av allierte er derfor sterre i Nord-Norge enn i Ser-Norge.

4.4.2 Infrastrukturbehov knyttet til transport

FFI har identifisert ulike mangler knyttet til infrastrukturbehov, blant annet areal pa flyplasser.
Norge har i utgangspunktet god kapasitet pa vei-, sjo- og jernbanenettet, men vei- og jernbane-
nettet har begrenset robusthet i deler av landet. Dette gjelder spesielt i Nord-Norge hvor Ofot-
fjorden er pekt ut som et mulig mottaksomrade. Dette kan fore til flaskehalser og risiko for for-
sinkelser i en eventuell alliert forsterkning av Norge. Det er ogsa mangler pa infrastruktur for
enkelte typer drivstoff, noe som kan fere til redusert tilgang pa drivstoff og pafelgende flaske-
halser. Dette kan igjen fore til at enkelte militere avdelinger mé redusere aktivitetsnivéet i for-
hold til det som er enskelig eller nedvendig (Forsvarets forskningsinstitutt, 2020a, 2020b,
2021c).

Denne situasjonen kan forsterkes som et resultat av energiomstilling og elektrifisering av sam-
funnet (jf. kapittel 3.1). Allerede i dag skjer det en overgang fra bensinstasjoner til «energistas-
joner» for & imgtekomme ettersporsel etter lademuligheter og alternativt brennstoff. En slik om-
legging kan derfor fare til at det blir mindre petroleumsbasert drivstoff tilgjengelig, noe som kan
fa konsekvenser for beredskapslagre av drivstoff. Inntil klimavennlige lesninger som kan er-
statte behovet for slike beredskapslagre er etablert, ma samfunnet ha tilstrekkelige beredskaps-
lagre av petroleumsbasert drivstoff (Sellevag et al., 2020, s. 70). Samtidig ma Forsvaret gjore
egne klimatilpasningstiltak. FFI har derfor anbefalt at baerekraft, klima og milje m4 bli et sen-
tralt prinsipp i planlegging og styring av forsvarssektoren, og at Forsvaret inntar en proaktiv
holdning (Skjelland et al., 2022).

4.4.3 Behov for transportressurser

FFI har identifisert mangler innen enkelte typer transportressurser, ogsa med hensyn pa nekkel-
personell (jf. kapittel 4.4.6). For det forste viser erfaringene fra Cold Response 2022 at det er re-
gionale begrensninger knyttet til spesialtransport av ammunisjon og andre eksplosiver, selv ved
bruk av sivile ressurser (Birkemo & Graarud, 2022). For det andre er kapasiteten til transport av
drivstoff i Forsvaret og hos sivile akterer relativt lav i forhold til behovet i de mest omfattende

' EBA: Eiendom, bygg og anlegg.
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allierte scenarioene FFI har analysert, gitt dagens lagringskapasitet og lagernivé. Dette kan fore
til bade flaskehalser i mottaksoperasjonene og til redusert operativ aktivitet. I tillegg har Forsva-
ret relativt liten tungtransportkapasitet, og er ved et alliert mottak avhengig av sivil kapasitet
som er egnet (eventuelt alliertes kapasitet) og som kan dekke behovet for transport av tunge mi-
liteere kjoretay (Forsvarets forskningsinstitutt, 2017). Samtidighetsbehovet for transportressurser
kan fore til flaskehalser i mottak og fremfering av norske og allierte styrker, men dette vil vere
avhengig av den konkrete handlematen som Forsvaret og allierte forsterkningsstyrker benytter i
den aktuelle situasjonen. Forsvarets tungtransportkapasitet forventes & bedres betraktelig med
innfering av nye lastevogner i Forsvarets struktur 1 perioden 2023-2024.

Ser man pa fremtidig utvikling av sivil transportsektor, er det to utviklingstrekk som er fremtre-
dende: Okende elektrifisering og ekende grad av digitalisering i form av samhandlende intelli-
gente transportsystemer (ITS) (Sellevag et al., 2020). Dette gjor at den sivile transportsektoren
vil gke sin avhengighet til kraftforsyning, til elektroniske kommunikasjonstjenester og til rom-
baserte PNT-tjenester. I tillegg ser man en utvikling hvor automatisering og elektrifisering bi-
drar til at sivile transportressurser som busser og ferjer, blir mer spesialiserte mot sambandet de
betjener. Dette kan redusere fleksibiliteten til sivile transportressurser og begrense mulighetene
til & enkelt flytte transportressurser rundt i landet. Samtidig kan ekt bruk av ITS bidra til bedre
utnyttelse av transportnettet, men det er identifisert en rekke kunnskapshull knyttet til sikkerhet i
samhandlende ITS som mé adresseres (Affia et al., 2019).

4.4.4 Forsyninger

FFI har vurdert at forsyningssikkerheten og forsyningsberedskapen innen enkelte av Forsvarets
forsyningsklasser er bade sarbare og mangelfulle (Birkemo ef al., 2015; Forsvarets forsknings-
institutt, 2017, 2021c; Malerud, 2019; Skjelland et al., 2022). Dette gjelder eksempelvis reserve-
deler, legemidler og medisinsk utstyr i tillegg til enkelte typer drivstoff. Sarbarhetene skyldes
delvis lange verdikjeder og delvis relativt sma beredskapslagre (se ogsé omtale av norsk indu-
stris stotte til militeer innsats i kapittel 4.5).

4.4.5 Evne til samspill (interoperabilitet)

FFI har identifisert manglende evne til samspill (interoperabilitet) bAde mellom Forsvaret og al-
lierte styrker og mellom Forsvaret og de ulike sivile totalforsvarsakterene som skal koordinere
og bidra til vertslandsstette (Birkemo ef al., 2015; Birkemo et al., 2019; Endregard et al., 2019).
Innen vertslandsstette kan dette fore til forsinket kommunikasjon og dermed forsinkelser i bade
mottaksoperasjonen'? og understettelsen av allierte operasjoner.

4.4.6  Personell og kompetanse

Godt sivilt-militert samarbeid er som nevnt avgjerende for norsk evne til vertslandsstette. De
sivile totalforsvarsakterene, bade offentlige, private og frivillige akterer, trente i adskillig

12 RSOM: «Reception, Staging, Onward Movement».
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mindre omfang under Cold Response 2022 enn under Trident Juncture 2018 (Birkemo & Gra-
arud, 2022; Birkemo ef al., 2019). Uten gving pé vertslandsstette vil kompetansen reduseres,
noe som kan fa konsekvenser for mottak, fremforing og understettelse av allierte styrker.

Militert er det identifisert mangler pé personell med militeer «movement & transportation»-
kompetanse, bade under Trident Juncture 2018 og under Cold Response 2022 (Birkemo & Gra-
arud, 2022; Birkemo et al., 2019). Det forventes at den pagéende etableringen av en mottaks- og
transportbataljon (Prop. 14 S (2020-2021), s. 109) vil bedre situasjonen pé sikt, men det av-
henger av gkt tilgang pa personell med denne kompetansen.

Den administrative koordineringen av vertslandsstetten («Statement of Requirement», SOR) er
avgjerende for effektiv vertslandsstette. I 2022 organiseres SOR som et tidsbegrenset prosjekt
med to militert ansatte i Forsvarets logistikkorganisasjon (FLO). Under bade Trident Juncture
2018 og Cold Response 2022 var det utfordrende & skaffe tilstrekkelig personell med egnet og
tilstrekkelig militeerfaglig kompetanse for & bygge opp SOR-organisasjonen. SOR-organisasjo-
nen ble dermed delvis utvidet av sivilt personell fra kommersielle beredskapspartnere. Kompe-
tansen ma dermed bygges opp hver gang store allierte styrker kommer. Dette kan fore til at
SOR-organisasjonen i seg selv kan utgjere en flaskehals for vertslandsstetten pa grunn av mang-
lende kompetanse og kapasitet.

4.5 Norsk industris stotte til militeer innsats

Egne og alliertes militaere ressurser er helt sentrale virkemidler for vare myndigheter nér vér na-
sjonale sikkerhet skal trygges. Industri med verdiskapning i Norge gir under visse forutsetninger
(f. rekvisisjonsloven (1951)) norske myndigheter muligheter for ekt tilgjengelighet, innflytelse
og kontroll pa teknologisk kompetanse og kapasitet som forsvarssektoren har behov for (for ek-
sempel okt tilgjengelighet pd ammunisjon gjennom nasjonal produksjon).

For vare egne militaere ressursers operative evne kan gkt tilgjengelighet, innflytelse og kontroll
bidra til styrket beredskap- og forsyningssikkerhet pa materiellet. En arsak til dette er industri-
ens geografiske nerhet til Forsvaret som gir korte forsyningslinjer. En annen arsak er at verdi-
skapning i Norge gir norske myndigheter — i en situasjon med ressurs-/produksjonsknapphet —
mulighet til gkt tilgjengelighet pa aktuelle produksjonsressurser ved & prioritere leveranser til
Forsvaret. Slik prioritering forutsetter at nedvendig hjemmelsgrunnlag er pé plass og utnyttes
(jf. rekvisisjonsloven (1951)).

Nér det gjelder vére alliertes militeere ressurser vil hovedutfordringen for norske myndigheter
vere 4 fa tilstrekkelig prioritet. Norsk industri vil gjennom eksport kunne bidra til gkt gjensidig
avhengighet av Norge hos vare allierte. Slik eksport kan omtales som teknologisk byrdeforde-
ling, og vil i et langsiktig perspektiv kunne gke muligheten for alliert stotte i en situasjon hvor
norske myndigheter har behov for dette.

FFI har gjennom studien av den norske forsvarsteknologiske industribasen sett pa sarbarheter
ved forsvarssektorens tilgjengelighet og kontroll pé teknologisk kompetanse og kapasitet 1 norsk
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industri (Sendstad & Paulsrud, 2022). FD har vert oppdragsgiver for studien, og den har til hen-
sikt & styrke myndighetenes beslutningsgrunnlag knyttet til FDs virkemiddelbruk mot indu-
strien.

FFI har valgt & legge et kvantitativt og objektivt datasett til grunn for analysene, noe som igjen
har veert styrende for hvilke typer sarbarheter det har veert mulig & studere. Det er identifisert to-
talt fem potensielle sarbarheter:

1. Begrenset oversikt over eierskapsstrukturer i norsk industri

2. Begrenset oversikt over underleveranderkjedene til materiellsystemene som forsvars-
sektoren anskaffer

3. Viktig norsk industriell, teknologisk kompetanse kan tapes pa grunn av markedsutford-
ringer

4. Stor avhengighet av enkeltvirksomheter

5. Norsk industris vurdering av egen sarbarheter
Mangelfull oppmerksomhet rundt disse sarbarhetene kan medfere redusert beredskaps- og for-
syningssikkerhet for forsvarssektoren innenfor enkelte materielltyper (ammunisjon, o.1.). Det

kan ogsé medfere utfordringer knyttet til integritet pa sensitiv teknologi (krypto, algoritmer for
situasjonsbildebygging, 0.1.) (Sendstad & Paulsrud, 2022).
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4.6 Forsvarets operative evne

Selv om FFIs forskning p& Forsvarets operative evne ikke er et fokus for denne rapporten, er det
likevel verdt & oppsummere FFIs hovedfunn fra «Forsvarsanalysen 2022» (Skjelland et al.,
2022) nér styrker og svakheter ved dagens totalforsvar skal vurderes. Dette skyldes flere for-
hold: For det forste forutsetter forsvarskonseptet et sterkt nasjonalt forsvar. For det andre vil
Forsvarets innretning og operative evne pdvirke innretningen av den sivile delen av totalforsva-
ret. | tillegg vil Forsvarets operative evne pavirke Forsvarets evne til 4 bisté sivilsamfunnet med
a opprettholde samfunnssikkerheten.

Funnene fra «Forsvarsanalysen 2022 viste at dagens forsvarsstruktur har kritisk manglende
evne til 4 handtere lufttrusler pa kort sikt, og vedvarende mangler innen kommunikasjon og
overvaking. Funnene viste ogsa at dagens planer for a utdanne og beholde kompetanse ikke vil
dekke fremtidens personellbehov. I tillegg ble det identifisert utfordringer knyttet til Forsvarets
beredskap og utholdenhet. Konklusjonen fra «Forsvarsanalysen 2022y var at «det ikke er — eller
vil bli — balanse mellom oppgaver og struktur med dagens planer» (Skjelland et al., 2022, s. 64).
Dette pavirker totalforsvarets evne til & forsvare Norge. Det er derfor behov for a styrke for-
svarsevnen, men dette bar baseres pa en tydelig idé om hva som er viktigst (Skjelland ef al.,
2019).

FFls scenario- og kapabilitetsanalyser til stotte for forsvarsplanlegging

FFIs metode for scenario- og kapabilitetsanalyser til stgtte for forsvarsplanleg-
ging har tre trinn (Vatne et al., 2020): | det farste trinnet analyseres scenarioer
som benyttes for forsvarsplanlegging. Disse analysene identifiserer hvilke ka-
pabiliteter («evner») og kapasiteter («hvor mye av evnene») Forsvaret ma ha
for & handtere militaere oppgaver i scenarioene. Deretter analyseres hvilke ka-
pabiliteter naveerende eller planlagt forsvarsstruktur har eller kommer til a fa. Til
slutt sammenlignes kapabilitetskrav fra scenarioanalysene mot kapabilitetene
fra analysene av forsvarsstrukturen. Samlet bidrar dette til & avdekke eventuelle
beredskapsgap og/eller strukturgap i Forsvarets operative ytelse.

Bruken av Forsvaret i de ulike scenarioene — det operative konseptet — er av-
gjgrende for hvilke krav som stilles til Forsvaret. Sentralt for Norge i en vaepnet
konflikt er a unnga et fait accompli og & sikre mottak og innsetting av allierte
forsterkningsstyrker (Skjelland et al., 2022, s. 29; Skjelland et al., 2019, s. 25-
26).

Guttelvik og Hennum (2019) har vurdert fglgende operasjonskonsepter og hva
de kan bety for norsk militeer avskrekkingsevne:

o Tradisjonelt operasjonskonsept
e Allianseintegrert nisjeforsvar
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e Snubletrad

e Kontroll i Finnmark

e Strategisk gjengjeldelse
e Operasjonell nektelse

Skjelland et al. (2019) har beskrevet fire alternative retninger for videreutvik-
lingen av Forsvaret:

e Styrket alliert samarbeid

e Bedre evne til krisehandtering

¢ Robust nektelse

o Bedre evne til territoriell kontroll

Strategiske veivalg for videreutvikling av Forsvaret og bruken av Forsvaret i
ulike scenarioer vil pavirke Forsvarets behov for sivil stgtte.

Hvilke utfordringer som kan true Norges nasjonale sikkerhetsinteresser, er ngd-
vendigvis beheftet med stor usikkerhet. FFI benytter scenarioer for & handtere
denne usikkerheten. FFIs scenarioer som benyttes til stgtte for forsvarsplanleg-
ging er generiske beskrivelser av mulige sikkerhetspolitiske utfordringer for
Norge som er relevante for Forsvaret. Scenariogrunnlaget ble utviklet for fgrste
gang i 2007 og har siden blitt revidert i flere omganger.

Etter siste revisjon bestar FFls scenariogrunnlag for forsvarsplanlegging av fol-
gende scenarioklasser (Johansen, 2022):

o Strategisk overfall

e Begrenset angrep

e Ukonvensjonell krigfaring
e Tvangsdiplomati

e Militeer posisjonering

e Terrorangrep

e Pavirkningsoperasjoner
e Jkonomisk maktbruk

o Jkonomisk posisjonering

Oppdaterte scenarioer som benyttes i FFls stette til forsvarsplanlegging er be-
skrevet i Guttelvik et al. (2022).
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5 Forsvarssektorens stotte til ivaretagelse av
samfunnssikkerhet

Dette kapittelet presenterer FFIs forskningsfunn knyttet til forsvarssektorens stotte til ivareta-
gelse av samfunnssikkerheten med hovedfokus pa Forsvaret. Forsvarets oppgave 9 omhandler a
bidra til ivaretagelse av samfunnssikkerhet og andre sentrale samfunnsoppgaver (Prop. 14 S
(2020-2021), s. 26). Som utgangspunkt skal alle Forsvarets tilgjengelige ressurser kunne bista i
sivil krisehdndtering, men ikke pa en mate som gar utover den militeere beredskapen. Oppgave 9
er derfor ikke en dimensjonerende oppgave for Forsvaret, men stette til det sivile samfunnet tas
med i vurderingen av innretningen og dimensjoneringen av enkelte kapasiteter i Forsvaret
(Prop. 14 S (2020-2021), s. 31). Dette vil ha betydning for Forsvarets evne til & bista sivile myn-
digheter.

Forsvarets oppgaver
Forsvarets oppgaver er a (Prop. 14 S (2020-2021), s. 26):

1. Sikre troverdig avskrekking med basis i Natos kollektive forsvar

2. Forsvare Norge og allierte mot alvorlige trusler, anslag og angrep, innenfor
rammen av Natos kollektive forsvar

3. Avverge og handtere episoder og sikkerhetspolitiske kriser med nasjonale

ressurser, herunder legge til rette for alliert engasjement

Sikre et nasjonalt beslutningsgrunnlag gjennom overvaking og etterretning

Hevde norsk suverenitet og suverene rettigheter

Ivareta myndighetsutavelse pa avgrensede omrader

Delta i flernasjonal krisehandtering, herunder fredsoperasjoner

Bidra til internasjonalt samarbeid pa det sikkerhets- og forsvarspolitiske

omradet

9. Bidra til ivaretakelse av samfunnssikkerhet og andre sentrale samfunns-
oppgaver

© NGO A

5.1 Forsvarets bistand til politiet

Feor vi gér neermere inn pa Forsvarets bistand til politiet er det nadvendig & se pé hvilke politi-
oppgaver Forsvaret kan bista politiet med, samt foreta en avgrensning knyttet til videre omtale i
denne rapporten. For denne rapportens forméal har FFI tatt utgangspunkt i inndelingen til Spurk-
land (2019): (i) Tradisjonell etterforskning; (ii) alminnelig ordenstjeneste; (iii) stansing og av-
verging av intenderte, akutte og alvorlige trusler mot liv og helse eller store materielle verdier;
(iv) objektvakthold. I det videre vil dette kapittelet hovedsakelig diskutere funn knyttet til stan-
sing og avverging av tilsiktede handlinger som kan true liv og helse.
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Forsvarets bistand til politiet er regulert gjennom politiloven § 27a. Bistandsinstruksen er for-
ankret i politiloven og sier:

Forsvaret skal ved anmodning fra politiet yte bistand sd langt det er
mulig, uten d gd utover akutte militeere oppgaver som er viktigere enn

det oppdrag anmodningen gjelder. Forsvaret kan sette operative vil-
kar for bistanden [ ...]

Personell i politiet og Forsvaret har plikt til d legge til rette for, og
bidra til, at bistand ytes sd raskt og effektivt som situasjonen krever.

Forsvaret kan i henhold til bistandsinstruksen bista politiet ved (§ 3):

1.

forebygging og bekjempelse av anslag av s@rlig skadevoldende eller omfattende karak-
ter, herunder vakthold og sikring av objekter og infrastruktur,

etterseking og pégripelse av personer som kan sette menneskers liv og helse eller ve-
sentlige samfunnsinteresser i alvorlig fare, og

ulykker, naturkatastrofer og lignende for a4 verne menneskers liv og helse, eiendom og
for & opprettholde ro og orden.

I henhold til bistandsinstruksen skal politimesteren lede operasjoner hvor Forsvaret bistar. For-
svarets egne enheter ledes av Forsvaret innenfor de oppgaver som er gitt av politimesteren. Ved
maritim kontraterror skal Forsvaret, innenfor rammen av oppdraget fra politiet, ha ansvar for &
lede og gjennomfoere operasjoner.

I tillegg til de bistandsoppdrag som reguleres av bistandsinstruksen har Forsvaret noen perma-
nente oppgaver hvor politimyndighet inngér. De tre mest sentrale er listet opp under:

Kystvakten er gitt politimyndighet pa flere omrader for & kunne hdndheve lovgivningen
pa sjoen. Regelverket for Kystvaktens bistand til politiet, bestemmelser rundt Kystvak-
tens bevapning og Kystvaktens patalemyndighet er beskrevet i Aasered (2019).

Garnisonen i Sor-Varanger (GSV) bistar politimesteren i Finnmark med overvékning av
grensen mellom Norge og Russland, og har i den forbindelse begrenset politimyndighet.

Militcerpolitiet (MP) har politimyndighet p& militeert omrade og for alt militert perso-
nell.

I det videre omtales Forsvarets bistand til politiet ved terror- og sabotasjehandlinger. Bade Kyst-
vakten, GSV og MP kan bisté politiet ogsé i slike oppgaver, men blir ikke serskilt omtalt i res-
ten av kapittelet.
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5.1.1 Forsvarets evne til 4 bista politiet ved tilsiktede handlinger

For a forebygge og motvirke terrorhandlinger og annen alvorlig kriminalitet kreves et sett av
langsiktige tiltak pé tvers av samfunnssektorene, hvor en rekke offentlige etater og private akte-
rer har lov og forskriftsregulerte roller og ansvar. I sin bok «Forebygging av kriminalitety» besk-
river professor Tore Bjorgo (2015) ni mekanismer for forebygging av kriminalitet, herunder ter-
rorisme (se Tabell 5.1). Knyttet til disse mekanismene bidrar Forsvaret med operativ bistand til
politiet forst og fremst innen avverging, beskyttelse av sarbare mal og inkapasitering (uskadelig-

gjoring).

Tabell 6.1 Mekanismer for d forebygge kriminalitet (Bjorgo, 2015)

Mekanismer som skal forebygge at en kriminell handling eller uensket hendelse skal skje
Bygge moralske barrierer
Redusere rekruttering
Avskrekking
Avverging (inkludert avdekke trusler og identifisere aktorer)
Beskytte sarbare mal

Mekanismer nér en kriminell handling eller ugnsket hendelse har skjedd
Inkapasitering (eller uskadeliggjoring)
Redusere skade

Mekanismer for & hindre at en kriminell handling eller uensket hendelse skjer igjen
Redusere gevinster
Rehabilitering

Forsvarets evne til & bista politiet er styrket de siste arene (Prop. 14 S (2020-2021)). Det spring-
ende spersmalet er likevel hvorvidt det fortsatt er mangler knyttet til Forsvarets bistandsevne.
Seerlig seks forhold er avgjerende for Forsvarets reelle operative bistandsevne:

o Lover og regelverk; er lover og regelverk tilstrekkelig tydelig og avklart slik at bade po-
litiet og Forsvaret har nadvendige avklaringer til raskt & igangsette en bistandsopera-
sjon?

o Felles trussel- og situasjonsforstdelse; har politiet og Forsvaret felles forstaelse av trus-
sel og felles situasjonsforstaelse ved en hendelse?

e Kompetanseaspektet; har Forsvarets personell nedvendig kompetanse til & bisté politiet 1
de oppgaver hvor politiet er serlig avhengig av bistand fra Forsvaret, og er kompetan-

sen vedlikeholdt gjennom trening og eving?

o Materiellaspektet; er Forsvarets materiell tilpasset den bistand politiet kan forventes a
anmode om?
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e Kapasitet; er Forsvarets kapabiliteter dimensjonert slik at Forsvaret har kapasitet til &
bista politiet ogsa nér Forsvarets primaroppdrag tilsier at Forsvarets ressurser méa prior-
itereres til akutte militeere oppdrag?

e Tidsaspektet; er Forsvarets kapabiliteter tilgjengelig pa riktig sted til riktig tid (heretter
benevnt «gripbary) for et bistandsoppdrag?

I det videre folger noen vurderinger av potensielle gap og/eller mangler knyttet til noen av de
seks nevnte omradene. Materiellaspektet er ikke vurdert.

Lover og regelverk

FFI innehar ikke juridisk kompetanse til & se neermere pa eventuelle gap knyttet til juridiske as-
pekter ved Forsvarets bistand til politiet. I mangel pa egen forskning vil vi derfor henlede opp-
merksombheten til en av Kai Spurkland (2019)"? sine rettspolitiske betraktninger hvor han i sin
doktoravhandling skriver:

Det virker som det er et ikke ubetydelig gap mellom de politiske for-
ventningene til hvordan og i hvilket omfang Forsvaret kan bista poli-
tiet — og hva det i dag er rettslig adgang til. Noe av dette ma tilskrives
absolutte rettslige skranker som kan utledes av Grl. § 101 tredje ledd
og internasjonale menneskerettigheter, men de vesentligste skrankene
knytter seg til nasjonale forhold som, i hvert fall i teorien, forholdsvis
enkelt kan endres.

To tiltak som kan bidra til & forbedre situasjonen er:

e Bedre opplaring av militert bistandspersonell i de rettslige rammene som gjelder for
politiets virksomhet

e Utrede hvilke militeere vapen som er egnet til bruk i bistandsoppdrag og som kan brukes
innenfor politiets rettslige rammer.

Felles trussel- og situasjonsforstielse

Behovet for styrket tverrsektoriell situasjonsforstaelse er fremhevet i bade Meld. St. 5 (2020-
2021) og Prop. 14 S (2020-2021). Funn fra Trident Juncture 2018 viste at det er krevende &
etablere en felles sivil-militeer situasjonsforstaelse (Endregard ef al., 2019).

Under terskelen for veepnet konflikt er det politiet som har ansvaret for a agere overfor tilsiktede
handlinger. Ved alvorlige terrorhandlinger eller handlinger som kan true nasjonal sikkerhet, kre-
ver dette at politiet har en situasjonsforstielse basert pa et tverrsektorielt situasjonsbilde. I den

13 Kai Spurkland er per desember 2022 politiadvokat i Oslo politidistrikt og forsker ved Politihegskolen.
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grad politiet ber om bistand fra Forsvaret og andre samfunnsakterer i slike situasjoner, er felles
trussel- og situasjonsbilde avgjerende for handtering av trusler og konkrete hendelser.

12021 s& FFI nzermere pa et konseptgrunnlag for situasjonsforstaclse ved sammensatte trusler
(Malerud et al., 2021). I denne studien ble det anbefalt at det etableres et tverrsektorielt situa-
sjonsbilde for & bidra til tverrsektoriell situasjonsforstaelse. Dette situasjonsbildet skal innga i
beslutningsgrunnlaget som skal svare pa beslutningstakeres informasjonsbehov rundt forebyg-
ging og handtering av sammensatte trusler. Videre ble det anbefalt & etablere en strategisk ana-
lysekapasitet for & bygge og vedlikeholde situasjonsbilde og beslutningsgrunnlag for beslut-
ningstakere pé sentralt myndighetsniva. Sa langt FFI kjenner til, er en slik strategisk analyseka-
pasitet ikke etablert i Norge per desember 2022. Behovet for tverrsektoriell situasjonsforstaelse
knyttet til sammensatte trusler vil omtales naermere i kapittel 6.1; se ogsa Bergaust et al. (2022).

Kompetanse

Spurkland (2019) har sett neermere pé bistandspersonellets polisieere kompetanse og vurdert
noen sentrale metodiske ulikheter mellom politiet og Forsvarets bistandspersonell. Det er verdt
a merke seg at selv om politiet og Forsvaret har noksé sammenfallende oppgaver pé en del om-
rader, eksempelvis objektvakthold, kan ulik opplering, oppgaveforstaelse og metodisk tilnaer-
ming gi betydelig pavirkning pa kvaliteten og utfallet av et bistandsoppdrag.

Heimevernet (HV) bistér politiet serlig innen objektsikring, patruljering, vakthold og statte til
okt grensekontroll. Pé alle disse omrédene er felles oppgaveforstaelse, trussel- og situasjonsfor-
staelse, samtrening og metodisk samkjering sveert viktig for bistandens kvalitet. I FFI-prosjektet
«Heimevernet mot 2030» ble det sett neermere pa muligheter for bistand fra HV i mer offensive
roller. Her ble det konkludert (Gulichsen et al., 2020, s. 17):

Dersom HV skulle kunne fylle en mer offensiv rolle, ville man potensi-
elt fd et annet utdanningsbehov, og det er uklart hvorvidt dette lar seg
realisere med dagens treningsnivd. Det virker derfor lite trolig at man
kan bruke HV i direkte sok etter terrorister, og at dette md hdndteres
av politiet og spesialstyrker.

Forsvarets mest sentrale enhet for operativ bistand til politiet innen terrorbekjempelse er Forsva-
rets spesialstyrker (FS). FS har hoyt fokus pé bistandsoppdrag og samtrener jevnlig med politiet
generelt og politiets nasjonale beredskapsressurser spesielt, inkludert trening pa maritime kon-
traterroroperasjoner. I hvilken grad dette vil fortsette i fremtiden vil avhenge av flere forhold.
For det forste vil det veere avhengig av utviklingen i terrortrusselen. Gjennomforte terrorangrep i
Vest-Europa i dag er i hovedsak utfert av mindre grupper eller enkeltindivider med relativt
enkle metoder og vapen (Nesser & Stenersen, 2014; Nesser et al., 2016; Sellevag et al., 2021).
For det andre vil det vaere avhengig av politiets egen evne. I 2018 fant FFI at vedlikeholdstre-
ningen for politiets innsatspersonell i distriktene ikke i seg selv var tilstrekkelig for handtering
av terrorangrep (Lausund, 2018), men siden den gang har innsatsevnen til bade politiet og politi-
ets nasjonale beredskapsressurser blitt styrket (Meld. St. 29 (2019-2020), s. 46-49). For det
tredje vil det vaere avhengig av hvordan FS innrettes fremover. Utviklingen i utfordringsbildet
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peker i retning av at spesialstyrkene vil trekkes mer mot strategiske oppgaver knyttet til forsva-
ret av Norge og som stette til utenrikspolitikken (gjennom operasjoner i utlandet) (Johansen &
Grétrud, 2018). Dette kan medfere lavere prioritering av taktisk stette til politiet.

Kapasitet

Forsvarets kapasitet til 4 bista politiet ved terrorhandlinger vurderes regelmessig av FFI gjen-

nom FFIs stette til forsvarsplanlegging (Vatne et al., 2020). Gjennom analyser av terrorscena-
rioer fant FFI i 2022 gap i Forsvarets evne pa kort sikt, men styrkingen som Prop. 14 S (2020-
2021) skisserer tetter gapet (Skjelland et al., 2022, s. 28).

Imidlertid er Forsvarets evne til & handtere et direkte vaepnet angrep pa Norge vurdert som
mangelfull (Skjelland et al., 2022, s. 28). Under sikkerhetspolitisk krise og vapnet konflikt kan
derfor Forsvaret ha begrenset evne til 4 bista politiet. I sin masteroppgave «Organisering av po-
litiets innsatspersonell i det nye totalforsvaret. Hvordan mete hybride hendelser» har politiin-
spektor Per Qyvind Haugen (2020) studert politiets muligheter for bistand fra Forsvaret og fra
Sverige. Om samvirket med Forsvaret skriver Haugen (2020, s. 47):

Det virker som det etablerte samvirket mellom Forsvaret og politiet
fungere godt i det daglig[e] og at ressurser stilles tilgjengelig gjen-
nom benyttelse av bistandsinstruksen. Dette gjor at mindre hendelser
ikke fremstdr som en utfordring. Informantene gir uttrykk for at bi-
stand ved ekstraordincere kriser vil veere vanskelig. Det er disse hen-
delsene bistandsinstituttet egentlig skal dekke.

Videre skriver Haugen (2020, s. iv):

Denne oppgaven indikerer at ndar hendelsene blir mer alvorlige, blir
muligheten for bistand fra Forsvaret og Sverige mindre. Dette kan be-
tegnes som et beredskapsmessig paradoks.

Selv om Forsvarets hovedprioritering alltid vil vaere forberedelser til innsats i veepnet konflikt,
er det likevel nedvendig at evnen til & bidra til & ivareta samfunnssikkerheten og nasjonale sik-
kerhetsinteresser i fred og kriser ivaretas. Forsvarsanalysen 2022 anbefalte derfor at Forsvaret
«retter storre oppmerksomhet mot utfordringene i de lavere delene av konfliktspekteret slik at
dette ikke blir en «blindsone» i evnen til & ta vare pa norsk sikkerhet» (Skjelland et al., 2022, s.
66).

I FFI-rapporten «Hvordan styrke forsvaret av Norge? — Et innspill til ny langtidsplan (2021—
2024)» ble det fremmet forslag til hvordan Forsvaret kan bedre sin evne til & handtere kriser
som krever sivilt-militeert samarbeid og felles situasjonsforstaelse. Forslag som ble trukket frem
var (Skjelland et al., 2019, s. 58):

e Ekstra etterretningsfartoy med alle typer sensorer
e Bruk av satellitter
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e  Styrket kystvakt

e Opprette kompetansemiljo i Forsvaret med utstyr for mottiltak mot droner

e Styrket heimevern

e Luftmobil landstyrke i Ser-Norge

e Helikoptre til Forsvarets spesialstyrker

e Styrket CBRN-vern i landforsvaret

e Styrke Forsvarets mikrobiologiske laboratorium

o Et kompetanse- og beredskapssenter for risiko- og sarbarhetsanalyser av kritiske funk-
sjoner

e Styrke Forsvarets cybersikkerhetssenter

e Etablere et fagmiljo for strategisk kommunikasjon

o Styrke Felles kontraterrorsenter

e Flere sivil-militere ovelser

I FFI-prosjektet «Heimevernet mot 2030», konkluderte FFI med at HV ber videreutvikles for &
kunne bidra til samfunnssikkerheten i sterre grad enn det HV gjor i dag, men omfanget vil vaere
avhengig av valgt ambisjonsniva (Aarens et al., 2021, s. 4). I tillegg ble det anbefalt at videre-
utviklingen av HV baseres pé prinsippene om fleksibel stette, sivilt-militert samvirke og lokal
forankring,.

Tidsaspektet ved operativ bistand

Hurtig reaksjon og kort responstid er avgjerende for utfallet av en akutt hendelse. Dette gjelder
ogsé for Forsvarets bistand til politiet. En diskusjon av hvorvidt Forsvarets ressurser er gripbare
for et bistandsoppdrag mé ses i lys av hendelsens type og karakter og hendelsens tidslinje. Det
beredskapsmessige paradokset som Haugen (2020) trekker opp rundt politiets muligheter for bi-
stand fra Forsvaret, vil ogsa vaere gjeldende med hensyn til tidsaspektet ved operativ bistand.

5.1.2  Forsvarets bistand til politiet ved ikke-intenderte hendelser

Selv om handtering av ikke-intenderte hendelser ikke er et hovedfokus for denne rapporten,
kommenteres likevel Forsvarets bistand innen eksplosivrydding. Arlig har Forsvaret nzermere
400 bistandsoppdrag for politiet innen eksplosivrydding (Prop. 14 S (2020-2021), s. 82). For-
svaret handterer derfor funn omtrent daglig og FFI bidrar med kjemiske analyser av prevene et-
ter behov. En stor andel av dette er relatert til handtering av dumpet ammunisjon etter andre ver-
denskrig.

FFI har gjennom en rekke studier videreutviklet kunnskap om hvilken fare dumpet ammunisjon
utgjer og hvordan slike farer kan kartlegges (se blant annet Ahvo ef al., 2020; Hansen ef al.,
2019; Johnsen, 2021; Karsrud, 2018; Straumer et al., 2020; Tornes et al., 2020). I det folgende
gis det en kortfattet vurdering av gjenstdende problemstillinger knyttet til dumpet ammunisjon
basert pa funnene fra denne forskningen.

Mye av den tyske ammunisjonen som var igjen i Norge etter andre verdenskrig ble dumpet
langs norskekysten, i elver og innsjger og det ligger mye ammunisjon dpent i dagen pa land i
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Finnmark. Man antar at det er dumpet over 200 000 tonn konvensjonell ammunisjon; da er
Finnmark hvor det er dumpet mest ikke inkludert (Steinbakken et al., 2000). I tillegg kommer
de enorme mengdene i Finnmark, 162 000 tonn dumpet kjemisk ammunisjon i Skagerrak (Taor-
nes et al., 2015), tusenvis av tonn i krigsvrak og minefelt, samt et betydelig antall udetonerte
bomber.

Den dumpede ammunisjonen utgjer en risiko pé flere mater, bade tilknyttet arealinngrep og
fiske (Novik ef al., 2022). Eksplosivene i den dumpede ammunisjonen har samme sprengkraft
som opprinnelig (Novik, 2022). I mange omréder ligger den dumpede ammunisjonen lett til-
gjengelig pé land. Den dumpede ammunisjonen vil derfor kunne vere en enkel kilde til eksplo-
siver for kriminelle miljger eller for bruk i terrorsammenheng. Ammunisjonen er en risiko for
sivile som finner den og for fiskere som fér dette i trdlen. Den medforer ogsé en risiko ved gra-
ving og mudring. Sterre arealinngrep i sjo som havvindparker, kabler og rerledninger vil nesten
alltid patreffe dumpet ammunisjon p& havbunnen ved etablering. Det er ogsa eksempler pa at
dumpet ammunisjon dukker opp i etterkant av en etablering og truer kritisk infrastruktur.

En del ammunisjonen har korrodert slik at eksplosivene er blottlagt og lekker gradvis ut i mil-
joet. Undersgkelser som er gjort av FFI viser at bade fisk og skalldyr fanget i dumpefelt for am-
munisjon inneholder eksplosiver (Johnsen, 2021). I Skagerrak, der det er dumpet store mengder
kjemiske vapen, har man funnet at kjemiske stridsmidler og nedbrytningsprodukter har lekket ut
i miljoet. Rester av slike stoffer finnes i marine organismer, noe som utgjer en trussel for na-
ringsvirksomheten og menneskets helse (Ahvo ef al., 2020; Straumer et al., 2020).

Pé tross av at det ble nedsatt en arbeidsgruppe i 2010 som skulle vurdere ansvarsforhold og
handtering ved funn av eksplosiver (Bydal et al., 2012), er det fremdeles uavklarte ansvarsfor-
hold nasjonalt for dumpet ammunisjon. Dette medferer at det ikke er noen form for systematisk
opprydding eller overvaking av denne ammunisjonen. Det har heller ikke veert avsatt ressurser
til & folge opp dette langsiktige arbeidet. I dag gjeres oppryddingen ad hoc ved funn i naturen,
ofte av barn eller dykkere, som har svert liten kunnskap om hvilken risiko ammunisjonen ut-

gjor.

FFI har nylig etablert en samlet oversikt over hvor det potensielt kan vare dumpet ammunisjon i
et geografisk informasjonssystem (GIS).'* Det vurderes né i hvilken grad slik informasjon kan
legges ut i Geonorge for at myndighetene og beslutningstakere i sterre grad kan ta hensyn til
mulig dumpet ammunisjon ved arealplanlegging. Det er fortsatt store uneyaktigheter knyttet til
lokaliseringen av dumpet ammunisjon, og det er behov for & fortsette innsamling av data om
mulige dumpeomréder. Det er heller ikke tatt endelig stilling til hvem som ber vere eier av
denne samlede oversikten.

14 Tilgjengelig via https://www.ffi.no/no/static/kart/.
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5.2 Bistand til andre sivile beredskapsaktgerer

Forsvarets bistand til andre sivile beredskapsakterer enn politiet er ikke regulert gjennom lov,
men gjennom samarbeidsavtaler.'® Ifglge Prop. 14 S (2020-2021) pagar det et arbeid for & regu-
lere bistand til andre offentlige myndigheter og andre beredskapsakterer enn politiet. FFI har
ikke forskning knyttet til dette spersmélet, men trekker i denne rapporten frem funn som ble
gjort i forbindelse med handteringen av koronapandemien i 2020-2022.

Kort tid etter at koronavirusutbruddet ble erklert som en global folkehelsekrise, ga FD tre prio-
riteringer for forsvarssektorens virksomhet under pandemien. En av disse hovedprioriteringene
var 4 stette sivile myndigheter etter anmodning.

Mangelen pa beredskapslagre for smittevernutstyr gjorde at det raskt ble behov for a skaffe til-
gang til slikt utstyr. Dette medforte at det ble gitt unntak for & benytte utstyr uten rettmessig CE-
merking i helsesektoren under pandemien under forutsetningen om at «sikkerhet for brukere og
pasienter er tilfredsstillende ivaretatt og at nermere retningslinjer for dokumentasjon av kvalitet
gitt av Helsedirektoratet folges», jf. vedtak om unntak fra kravene gitt i gjeldende regelverk ved
anskaffelse av smittevernutstyr (2020).

For & ivareta behovet for sikkerhet og kvalitetskontroll, inngikk norske helsemyndigheter en av-
tale med FFI om lgpende teknisk kvalitetskontroll av medisinske munnbind og dndedrettsvern
og annen stette i henhold til helsemyndighetenes behov. FFI vurderte ogsa muligheter for rens
av andedrettsvern til gjenbruk (Moen et al., 2020; Tensager et al., 2021). Kunnskap og kapasitet
som ble utviklet og etablert ved FFI i forbindelse med dette arbeidet, er dokumentert i Blatny et
al. (2021).

I Koronakommisjonens ferste rapport ble det anbefalt at det fremtidige beredskapsbehovet for
smittevernutstyr og medisinteknisk utstyr ivaretas gjennom & etablere et statlig beredskapslager
og gjennom et sterkt samarbeid med nordiske og europeiske land om beredskap og forsynings-
sikkerhet (NOU 2021: 6, s. 111-112). P& bakgrunn av egne erfaringer under koronapandemien
og behovet for a raskt etablere kvalitetskontroll av smittevernutstyr, anbefalte FFI at det tilrette-
legges for et nasjonalt test- og kompetansesenter bestdende av blant annet testorganisasjoner,
forskningsinstitutter, akademia og brukere. Gjennom et slikt senter kan det raskt etableres et na-
sjonalt system for kvalitetskontroll og sertifisering av smittevernutstyr for & oppné en styrket na-
sjonal beredskap for fremtidige pandemikriser. I tillegg kan et slikt test- og kompetansesenter
bidra til & danne og forvalte en nasjonal kunnskapsbase for informasjonsdeling pa tvers av sekt-
orer, samt bidra til & styrke det nedvendige grunnlaget for myndighetenes beredskapstiltak
(Blatny et al., 2021, s. 20).

FFIs arbeid og Koronakommisjonens rapport (NOU 2021: 6) peker pé at kunnskapen ma vare
pa plass nar krisen skjer. Det er nylig pdbegynt en diskusjonen om utvikling av mekanismer for
hvordan kunnskapen tilgjengelig ved forskningsinstitutter og akademia kan benyttes bedre ved

15 Seerlig viktig er samarbeidsavtalen mellom Forsvarets operative hovedkvarter (FOH) og Helsedirektoratet datert 7.
desember 2011 om gjensidig bistand (Prop. 59 L (2020-2021), s. 21).
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kriser. Universitetet i Oslo har tatt til orde for ekt satsning pa kunnskapsberedskap (Stelen &
Gornitzka, 2021).
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6  Utvalgte temaer av betydning for nasjonal
sikkerhet

I dette kapittelet diskuteres styrker og svakheter ved dagens ordninger og mekanismer for noen
utvalgte temaer som er av betydning for nasjonal sikkerhet. De utvalgte temaene er: (i) CBRNE,
(if) sammensatte trusler, (iii) hendelseshandtering ved alvorlige IKT-sikkerhetshendelser og (iv)
spill, svelser og erfaringslaring. Dette er temaer i oppdragsbeskrivelsen fra Totalberedskaps-
kommisjonen som ikke er diskutert i de foregdende kapitlene.

6.1 CBRNE

6.1.1 Utfordringsbildet knyttet til CBRNE

Nato Science & Technology Organization (STO) gjennomferte i perioden 2016-2020 en lang-
tidsstudie pA CBRN-vern. Denne ble ledet av FFI med deltakelse fra elleve land og den tekniske
rapporten TR-HFM-273, Long-Term Scientific Study on CBRN Defence, ble utgitt i 2021
(Bjerkeseth et al., 2022; NATO Science and Technology Organization, 2021).

Global politisk ustabilitet og konflikt innebaerer gkt risiko for bruk av CBRNE. CBRNE vil
kunne benyttes som irregulere virkemidler mot militeere og sivile mél i hele krisespekteret fra
ikke-statlige og statlige akterer (Bjerkeseth ef al., 2022; Eldridge, 2022). Som folge av endring-
ene i utfordringsbildet mot allierte og norske interesser, ble Natos CBRN-policy oppdatert juli
2022 (Nato, 2022a). Her pekes det spesielt p4 Russlands manglende respekt for internasjonale
normer mot bruk av masseedeleggelsesvapen, ved 4 undergrave legitimiteten til Organisasjonen
for forbud mot kjemiske vapen (OPCW) og ved & bryte avtalen mot utplassering av mellomdis-
tansemissiler 1 Europa (den sékalte INF-avtalen) (Nato, 2022a). Nato viser til Russlands de-
monstrerte kapabilitet til & produsere bade kjemiske og biologiske vapen, og uttrykker alvorlig
bekymring for at Russland vil bruke disse midlene i Ukraina eller i fremtidige konflikter. Vi ser
reell bruk av kjemiske stridsmidler, som i Syria og i personattentatene mot Navalnyj i Russland
12020 og Skripal i Storbritannia i 2018 (Nato, 2022a). Russlands retorikk om mulig bruk av
kjernevépen etter invasjonen av Ukraina, har fert til sterre bekymring om atomkrig enn verden
har sett siden Cuba-krisen (Pifer, 2022; UN News, 2022). FFI publiserte i 2020 en ugradert
oversikt over Russlands kjernefysiske styrker (Heibriten & Kippe, 2020). Denne oversikten vi-
ser at Russland besitter over tusen ikke-strategiske kjernevapen og fortsetter utviklingen av
stridshoder og leveringsmidler. Russland sprer ogsa pastander om at det produseres biologiske
vépen 1 Ukraina uten at det finnes noen dokumentasjon som tyder pa dette (Akerbaek & Skip-
hamn, 2022).

Terrororganisasjoner viser fortsatt interesse for & skaffe seg CBRN-midler (Koehler & Popella,
2020; Nato, 2022a). Ser vi pd ikke-statlige akterers bruk av eksplosiver, har bombeangrep med
improviserte eksplosive innretninger (sdkalte IED-er) veart det foretrukne angrepsvépenet over
en lang periode (Europol, 2020; Nesser & Stenersen, 2014; Nesser ef al., 2016; Sellevag et al.,
2021).
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Teknologisk utvikling som digitalisering, miniatyrisering, baerbar teknologi, tingenes internett,
nanoteknologi, kunstig intelligens, autonomi, automasjon, robotisering, stordata og syntetisk bi-
ologi bidrar til et stadig mer komplekst utfordringsbilde innen CBRNE-omradet (Biggins &
Chana, 2022; Bjerkeseth et al., 2022; Kippe et al., 2021; NATO Science and Technology Orga-
nization, 2021; Sellevag et al., 2021). Spesielt vil sammensmeltning mellom fagomradene kjemi
og biologi kunne lede til nye, ukjente trusselstoffer. Dette kan utfordre gjeldende internasjonale
konvensjoner og ikke-spredningsavtaler. Videre kan bruken av digitale verktey og sosiale me-
dier medfore raskere kunnskapsspredning og ekt des- og misinformasjon om CBRNE (Biggins
& Chana, 2022; Gill & Goolsby, 2022). I tillegg kan sammensatte angrep, eksempelvis besta-
ende av et dataangrep kombinert med CBRNE, gke trusselen mot kritisk infrastruktur (Frigard
& Krokfjord, 2022; SINTEF, 2022). Dette kan utfordre Norges CBRNE-beredskap innen pavis-
ningssystemer, varsling, fysisk beskyttelse, farehandtering og medisinske mottiltak.

Planleggingsscenarioer for norsk atomberedskap

Felgende planleggingsscenarioer ligger til grunn for atomberedskapen i Norge
(Direktoratet for stralevern og atomberedskap, 2020):

1. Stort utslipp som blir transportert med lufta til Norge fra anlegg i utlandet
(f.eks. Tsjernobyl-ulykken)

2. Stort utslipp som blir transportert med lufta fra norske anlegg

3. Lokalt utslipp fra mobil kjelde (f.eks. utslipp fra en atomisbryter som seiler
langs kysten)

4. Lokal hendelse som utvikler seg over tid (f.eks. poloniumforgiftingen av

Litvinenko i 2006)

Radioaktive utslipp til havet

6. Hendelse i utlandet med konsekvenser for nordmenn eller norske interes-
ser (f.eks. Fukushima-ulykka i 2011)

o

| tillegg er felgende scenario under utarbeidelse (per hgsten 2022):

7. Detonasjon av kjernevapen neer eller pa norsk territorium

6.1.2 Beredskap mot CBRNE-hendelser

Hendelser som involverer CBRNE stiller store krav til koordinering og samvirke pa tvers av
sektorer 1 hele krisespekteret. Store hendelser vil involvere alle nivaer (lokalt, regionalt og na-
sjonalt), og kreve spesiell kompetanse i handteringen og koordinert informasjon mellom sekto-
rer og nivéer. Dette er ikke alltid tilgjengelig lokalt. CBRNE er ogsé et komplekst omrédde som
krever bade dybde-, bredde- og systemkompetanse. Det kan vere en utfordring & etablere og vi-
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dereutvikle spesiell kompetanse hos akterer som har ansvar for daglig beredskap. I en FFI-stu-
die fra 2018 som omhandlet kjemikalie- og eksplosivhendelser, ble det konkludert at (Sellevag
etal., 2018):

Systemer og mekanismer for samvirke mellom aktorer i alle faser er
ikke alltid nedfelt i formelle strukturer, og det bor vurderes om sam-
ordningen er tilfredsstillende.

Videre fremhevet Sellevag et al. (2018) behovet for kontinuerlig kunnskapsutvikling for & ha
god beredskap mot CBRNE-hendelser:

Sektorene, bdde militeert og sivilt, mad erkjenne behovet av forsknings-
bevilgninger til CBRNE-beredskap utover FoU-midlene de fordeler til
NFR [merknad: NFR er Forskningsrddet]. Det er ogsda behov for
oking av bestillerkompetansen pd denne typen FoU.

FFI anbefalte overfor JD & etablere et nasjonalt kompetansesenter for kjemikalie- og eksplosiv-
vern (Sellevag et al., 2018). Denne anbefalingen har sa langt ikke blitt fulgt, men samvirkeom-
rédet for CE-beredskap'® har igangsatt en utredning av hvordan et beredskapsnettverk for rad-
givning pa kjemikalie- og eksplosivomradet kan organiseres. Dette gjores som en del av samvir-
keomradets handlingsplan for 2022.

Norske myndigheter utga i 2016 en nasjonal strategi for CBRNE-beredskap (Justis- og bered-
skapsdepartementet et al., 2016). Ett av tiltakene i strategien var formalisering og finansiering
av FFIs funksjon som mottakende laboratorium for prever der det er en potensiell kombinasjon
av ukjent kjemisk, biologisk- og radiologisk agens og eksplosiver i samme prove (sakalte
CBRE-praver) (Justis- og beredskapsdepartementet et al., 2016). Denne avtalen kom i stand i
2017 og omfatter drift og videreutvikling av laboratorium for mottak og analyse av CBRE-pro-
ver og etablering av et beredskapssystem med degnkontinuerlig beredskapstelefon ved potensi-
elle CBRNE-hendelser hvor det er behov for analyse av CBRE-prever og radgivning knyttet til
dette. Avtalen er forelopig forlenget ut februar 2023.

FFIs erfaringer som CBRE-beredskapslaboratorium viser sa langt at beredskapsakterer i justis-
og beredskapssektoren er de storste brukerne av avtalen.!” Videre har analyseoppdrag ved FFIs
beredskapslaboratorium avdekket manglende prosedyrer for transport av prever fra oppdragsgi-
ver til laboratoriet. For & sikre notoritet'® i analysesvarene ma provene fraktes fra provetaking til
prevemottak uten brudd pé transportkjeden og uten mulighet for tredjepart til & komme i kontakt
med prevene. Det anbefales derfor at retningslinjer for sikker prevetransport utarbeides og im-
plementeres i beredskapssystemet for & sikre notoritet i analysesvar.

16 1 edes av Direktoratet for samfunnssikkerhet og beredskap (DSB).
17 FF1 erfarer for ovrig ogsa at det er uklarheter i avtaleteksten om hvilken type rddgivning som inngér i avtalen.
18 Etterviselighet (sporbarhet) og kontrollerbarhet.
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Statistikk over henvendelser til FFIs beredskapstelefon har avdekket et behov for rask og palite-
lig informasjon om fareomréder ved lokal spredning av farlige stoffer. Informasjon om fareom-
rader er sentralt for & oppnd god situasjonsforstaelse og god beslutningsstette, slik at de nadven-
dige tiltakene kan iverksettes slik at krisen kan handteres sa effektivt som mulig (Bjerkeseth et
al., 2022). I dagens situasjon har sivile beredskapsakterer og Forsvaret stort sett kun tilgang til
enkle fareprediksjonsmodeller som beslutningsstette ved hdndtering av akutte hendelser. Det er
dokumentert utfordringer ved bruk av enkle modeller for urbane omrader, og for omrader med
kupert terreng, bade i akutte faser (Armand et al., 2015) og til risikovurdering (Vysus Group,
2021). Ettersom de enkle modellene kan fore til misvisende prediksjoner og heller ikke gir sys-
tematisk konservative resultater, er det ikke anbefalt 4 bruke slike modeller 1 urbane omrader
med mindre de kan ta hensyn til blant annet effekter av bygninger pa en god mate (Armand et
al.,2015). 12016-2020 var Oslo brann- og redningsetat med pa et proveprosjekt for utvikling
og testing av et operativt fareprediksjonsverktey (Fossum & Helgeland, 2017, 2020) som gir
raske og palitelige fareomrader for Oslo. Dette verktoyet er nd installert og tatt i bruk pa 110-
sentralen 1 Oslo. Et slikt fareprediksjonsverktoy mangler for andre omrader i Norge som kan bli
utsatt for sterre utslipp av farlige stoffer.

Bruk av modellering og simulering innen CBRNE-beredskap

Evne til palitelig modellering av detonasjoner og spredning av kjemiske og
biologiske trusselstoffer i luft har vist seg a veere viktig i mange tilfeller.
Relevante eksempler inkluderer:

e Oppklaring av legionellautbruddet i Sarpsborg i 2005 (Blatny et al., 2008;
Fossum et al., 2012)

e Vurdering av mekanismer bak luftbaren smitte av virale luftveisinfeksjoner
(Akervik et al., 2020)

e Vurdering av utslipp av farlige kjemikalier i urbane strok (Gjesdal et al.,
2013; Vik et al., 2015; Wingstedt et al., 2017; Wingstedt et al., 2012b)

e Vurdering av sikkerhet ved lagring av ammoniumnitrat (Fossum et al.,
2019; Kristensen & Osnes, 2022)

e Vurdering av eksploderende leveringsmidler for a spre biologiske og
kjemiske trusselstoffer (Osnes et al., 2022)

e Vurdering av avsetning av partikkelrester fra den improviserte
eksplosivladningen som ble brukt 22. juli 2011 i Oslo (Wingstedt et al.,
2012a)

e Vurdering av medisinske tiltak ved innendgrs spredning (Fossum et al.,
2018)
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Koronakommisjonens undersokelser av myndighetenes héndtering av koronapandemien i
2020-2022 viste blant annet at det var store utstyrsmangler i helsesektoren (NOU 2021: 6, s.
17). Samtidig erfarte man at flere land innferte forbud mot eksport av utstyr. Norges tilgang pa
kvalitetssikret utstyr ble derfor betydelig redusert (Blatny et al., 2021). Det ble derfor anbefalt &
etablere nasjonale bufferlgsninger for smittevernutstyr for a styrke den fremtidige pandemibe-
redskapen.

Ser vi pé hendelser som involverer nervestridsmidler, vil egenadministrering av medisinske
motmidler vere et sentralt beskyttelsestiltak for innsatspersonellet. Muligheten til dette sikres
ved tilgang til sikalte autoinjektorer med relevant legemiddel eller gjennom bruk av forebyg-
gende medisinsk behandling (profylakse). Det kan vaere problemer med tilgang til slike motmid-
ler, fordi det kun finnes et fétall produsenter globalt. I Norge har Forsvaret serget for tilgangen
til autoinjektorer for alle relevante beredskapsakterer. Holdbarheten pé autoinjektorene er be-
grenset, noe som medferer nodvendig utskiftning med korte intervaller (Reen et al., 2021). FFI
har derfor anbefalt at «Forsvaret folger den teknologiske utviklingen innen nye diagnose- og be-
handlingsregimer, samt bidrar til finansiering og utvikling av nye medisinske mot- og stettemid-
ler i samarbeid med nzare allierte for a sikre eget behov» (Sellevag et al., 2019). Denne anbefa-
lingen vil veere tilsvarende for andre sektorer og ber derfor sees pa i et totalberedskapsperspek-
tiv.

Nar det gjelder hjemmelagde eksplosiver, har FFI utredet hvilke hjemmelagde eksplosiver som
enkelt kan lages utenfor en produksjonslinje, hvilke utgangsstoffer som kan benyttes, samt ka-
rakterisert ulike hjemmelagde eksplosiver med tanke pé folsomhet, styrke og andre relevante
egenskaper (Johnsen ef al., 2012). Flere forskningsprosjekter som er finansiert av EU og som
FFI har deltatt i,' har tatt frem kunnskap om hva som ber veere pa plass for 4 ha god beredskap
mot hendelser hvor IED-er benyttes. Det er imidlertid mangelfull kunnskap om hva som mang-
ler i Norge.

6.2 Sammensatte trusler

FFI-studien Globale trender mot 2040 trekker frem at det har blitt vanligere at stater anvender
en kombinasjon av «hard» og «myk» makt,*® og i grenselandet mellom disse, for & uteve pavirk-
ning og press under terskelen for direkte veepnet konflikt (Beadle et al., 2019, s. 16). Serlig si-
den Russlands annektering av krimhalvaya i 2014, har begreper som «hybride trusler», «hybrid-
krig» og «grasonekonflikt» blitt diskutert bredt i litteraturen (se for eksempel Hoffman, 2009;
Stoker & Whiteside, 2020; Wither, 2016). Selv om det eksisterer uenighet om hva som er riktig
definisjon, er det bred enighet i Nato og EU om at fenomenet utgjor en sikkerhetspolitisk risiko
(Bergaust et al., 2022). Norske myndigheter har valgt a benytte begrepet «sammensatte trusler»
om fenomenet og FFI har lagt FDs definisjon (Meld. St. 10 (2021-2022), s. 15) til grunn for
denne rapportens formal (se kapittel 2 for beskrivelse). Det henvises til Bergaust et al. (2022)

19 Relevante EU-prosjekter er ENTRAP (https:/cordis.europa.eu/project/id/740560), EXERTER (https:/cordis.eu-
ropa.eu/project/id/786805) og RISEN (https://cordis.europa.cu/project/id/883116).

20 Begrepet «hard makt» er forbundet med militer og skonomisk makt, mens «myk makt» er andre virkemidler som
kan benyttes for & pavirke, men som ikke er harde (se boks 3.2 i Beadle ef al., 2019, med tilherende referanser).
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for en mer inngdende diskusjon rundt hvordan ulike land forstdr sammensatte trusler og tilsva-
rende begreper, samt tiltak for & motvirke sammensatte trusler.

Som diskutert i Bergaust et al. (2022), kan det vaere utfordrende & utvikle politikk nar bruken av
begrepet sammensatte trusler ikke skiller mellom forskjellige typer aktiviteter, intensitetsniva pa
innblandingen og alvorlighetsgrad. Ved FFI jobber vi med & tydeliggjore hva sammensatte trus-
ler er gjennom & beskrive hva slags type aktiviteter som kan innga i slike strategier (Bergaust &
Sellevég, u.4.). Forelapige resultater viser at «ssammensatte trusler som helhet bestér av strate-
gier for konkurranse og konfrontasjon under terskelen for direkte vaepnet konflikt, hvor hand-
linger som faller innenfor kategoriene internasjonal politikk, tvangsdiplomati, maktposisjone-
ring, fordekt tvang og sabotasje og likvidasjoner utnyttes for a na strategiske mélsettinger»
(Bergaust & Sellevdg, u.4. i Bergaust et al., 2022, s. 46). For denne rapportens formal har vi
valgt & diskutere sammensatte trusler ut fra hvilke virkemidler som kan benyttes, fordi det da er
lettere & beskrive vesentlige funn og svakheter ved dagens ordninger pa bakgrunn av FFIs eksis-
terende forskning.

I det folgende gis en oppsummering av vesentlige funn fra FFIs nylige forskningsaktiviteter som
omhandler sammensatte trusler, med fokus pé offensive cyberoperasjoner, pavirkning i informa-
sjonsmiljeet og staters bruk av gkonomiske virkemidler (sdkalt skonomisk statshandverk). I til-
legg gis det et sammendrag av FFIs anbefalinger til Forsvarskommisjonen av 2021-2023 knyt-
tet til hva Norge kan laere av andre lands tilneerminger til sammensatte trusler (Bergaust ef al.,
2022). Utfordringer tilknyttet CBRNE (som er en del av det sammensatte utfordringsbildet) om-
tales i kapittel 6.1. Nar det gjelder ukonvensjonell krigfering hvor bruk av irregulere virkemid-
ler og styrker dominerer (Johansen, 2022, s. 45-46), henvises det til Diesen (2018) for en beskri-
velse av hvordan et lavintensivt hybridangrep pa Norge i en fremtidig konflikt kan utarte seg.

Offensive cyberoperasjoner

Offensive cyberoperasjoner benyttes i gkende grad som et virkemiddel av béde statlige og ikke-
statlige akterer verden over. Den offentlige debatten viser at en rekke trusselakterer, fra stater til
kriminelle, bruker cyberoperasjoner aktivt i ulike situasjoner for & ramme et bredt spekter av
ulike mal. Selv om det er svert vanskelig & fa et komplett bilde av aktiviteter i det digitale rom,
er det tydelig at cyberoperasjoner blir benyttet bade offensivt og defensivt i konflikter mellom
stater og i andre sammenhenger. Sarlig fremstar staters anvendelse av cyberoperasjoner for et-
terretningsformal i fredstid som en ordiner foreteelse (Thuv ef al., u.a.).

Felles for avanserte offensive cyberoperasjoner er at de krever mye ressurser, kompetanse, etter-
retningsstette og forberedelsestid. Dette gjelder bade cyberoperasjoner som gjennomferes med
etterretningsformal, og de som skal skape effekt. Avanserte trusselakterer kan i denne sammen-
heng ogsa trekke pa ressurser pa utsiden av det digitale rom, for eksempel gjennom innbrudd for
a oppnad fysisk tilgang eller gjennom bruk av innsidere. FFI har i en nylig studie avdekket flere
kunnskapshull knyttet til forstaelsen av innsiderisiko (Slagnes, 2022).
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Teknologiutviklingen er en av driverne for kriminalitetsutviklingen i det digitale rom og mulig-
hetsrommet for avanserte offensive cyberoperasjoner. I tillegg far det digitale rom ekende be-
tydning for hvordan verdiskaping skjer i samfunnet og hvordan vi lever vére liv. En sentral ut-
fordring for offentlige og private virksomheter med hensyn til & mete offensive cyberoperasjo-
ner og annen kriminalitet i det digitale rom slik FFI ser det, er at virksomhetene ikke er tilstrek-
kelig forberedt. Dette inkluderer lav bevissthet rundt muligheten for & bli et direkte eller indi-
rekte mal, manglende oversikt over egne verdier, sarbarheter og systemer, og at for fa ressurser
gjores tilgjengelig nér en hendelse inntreffer. Dette gjor handtering av IKT-sikkerhetshendelser
mer utfordrende enn nedvendig (mer om dette i kapittel 6.2).

Pavirkning i informasjonsmiljoet

Med tiltakende stormaktsrivalisering har man sett gkt utenlandsk innblanding i andre lands of-
fentlige debatter og demokratiske prosesser. En kartlegging av 97 nasjonale valg og 31 folkeav-
stemninger 1 perioden 2016 til 2019 viste at 20 land ble utsatt for pavirkning i informasjonsmil-
joet og/eller cyberbasert innblanding (Hanson et al., 2019), hvorav det mest kjente og best kart-
lagte eksemplet er Russlands forsegk pa & pavirke det amerikanske presidentvalget i 2016 (Muel-
ler, 2019). @kt oppmerksomhet om valgpavirkning har fert til at bdde kommunestyre- og fylkes-
tingsvalget 1 2019 (Gretan et al., 2020) og stortingsvalget i 2021 (Sivertsen ef al., 2021a) har
blitt kartlagt for a se etter tegn pa utenlandsk innblanding. Ingen av studiene fant klare tegn pa
uensket utenlandsk pavirkning av valgene i 2019 og i 2021, men begge studiene fant aktive for-
sok pa spredning av desinformasjon til den norske befolkningen (Gretan ef al., 2020; Sivertsen
etal.,2021a).

FFI har foreslatt hvordan land som Norge kan tilnaerme seg forsvar mot fremmedstatlig pavirk-
ning (Kveberg et al., 2019). Samtidig er trusselakterers mulighetsrom for & uteve uensket pa-
virkning i informasjonsmiljget stort. Selv om kunnskapsgrunnlaget er gkt (se for eksempel
folgende nyere FFI-studier med tilherende referanser: Alme, 2019; Bergh, 2020a, 2020b;
Bjorgul et al., 2022; Bjernstad, 2019; Sivertsen et al., 2021b), er den grunnleggende fenomens-
forstaelsen for pavirkning i informasjonsmiljeet fremdeles mangelfull (EUvsDisinfo, 2021).
Serlig gjelder dette for sosiale medier. Det finnes svert lite systematisk, grunnleggende kunn-
skap om pavirkning i sosiale medier utover analyser av enkelthendelser som vanskelig lar seg
generalisere.?!

Okonomisk statshandverk

Et annet omrade som har fétt gkt oppmerksombhet er staters bruk av gkonomiske virkemidler for
a oppna strategiske malsetninger; sakalt okonomisk statshandverk. Dette innebarer at stater med
hensikt manipulerer eller pa andre mater utnytter skonomisk aktivitet for & oppna sine utenriks-

politiske strategiske mal. Mye av virkemiddelaktiviteten innen gkonomisk statshdndverk vil

21 FFI vil forske neermere pd disse problemstillingene i et nytt forskningsprosjekt med tentativ tittel «C-SPI II: For-
svar mot pavirkning og kognitiv krigfaring.
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vere legitime aktiviteter. Det gjor det vanskelig & avgjere nar gkonomisk statshandverk kan
skade nasjonale sikkerhetsinteresser.

FFI har utviklet en typologi som kan bidra til & styrke forstaelsen av nar gkonomisk statshand-
verk potensielt kan utgjere en sikkerhetstruende virksomhet (Waage et al., 2021). Grovt opp-
summert kan gkonomisk statshandverk benyttes for & akkumulere makt eller for & uteve makt.
Dette kan skje gjennom bilaterale relasjoner eller gjennom nettverksrelasjoner som globale fi-
nansnettverk, energi- og transportnettverk og lignende. FFI har ogsa sett neermere pa kinesisk
(Lindgren et al., 2022; Waage et al., 2022) og russisk (Udal et al., 2022) bruk av skonomisk
statshandverk og hvilke implikasjoner det kan ha for norske sikkerhetsinteresser. @konomisk
virkemiddelbruk som gir kontroll over kritiske samfunnsfunksjoner i Norge eller som gir tilgang
til militeer- og/eller flerbruksteknologi, kan potensielt utgjere en sikkerhetstruende virksombhet.

Ser man pé samfunnsutviklingen i et 2030-perspektiv, er det flere forhold som tyder pa at sarlig
teknologiutviklingen kan eke mulighetene for 4 uteve gkonomisk statshandverk, men bildet er
ikke entydig (Klepper et al., 2022). For norske myndigheter vil det vare utfordrende & avveie
behovet for &pne og forutsigbare rammer for internasjonal ekonomisk aktivitet mot behovet for
a hindre skonomisk statshandverk som kan utgjere en risiko for Norges nasjonale sikkerhetsin-
teresser.

Hva kan Norge leere av andre lands tilnzerming til sammensatte trusler?

Pé oppdrag for Forsvarskommisjonen av 2021-2023 har FFI belyst hva som er foreslatt mens-
terpraksis for Nato og EU og hvordan Finland, Sverige, Estland, Storbritannia, Nederland og
Australia har tilneermet seg sammensatte trusler (Bergaust et al., 2022). Pa bakgrunn av foreslatt
mensterpraksis og de ulike landenes tilnaerminger, har FFI vurdert hva Norge kan lere for &
styrke evnen til & avskrekke, avdekke og handtere sammensatte trusler. Rapporten har imidlertid
ikke vurdert norske myndigheters eller Forsvarets navaerende tilneerming. Anbefalingene som
rapporten gir, kan derfor ikke tolkes som at det er behov for a gjere endringer i Norges névee-
rende tilneerming, men de kan benyttes for & vurdere hvordan Norges evne til & avskrekke, av-
dekke og handtere sammensatte trusler kan styrkes.

Siden mandatene til bdde Totalberedskapskommisjonen og Forsvarskommisjonen omhandler
sammensatte trusler, gjengis FFIs anbefalinger til Forsvarskommisjonen ogsé i denne rapporten.
Dette gjores for & gjore det lettere for leseren med hensyn til vurderinger av styrker og svakheter
med dagens totalforsvar nér det gjelder handtering av sammensatte trusler. Anbefalingene er
ordrett gjengitt i sin helhet for & unnga uklarheter. Det henvises til Bergaust et al. (2022) for de-
taljer rundt vurderingene som ligger til grunn for hvorfor disse anbefalingene er trukket frem.

FFI har gitt folgende anbefalinger til Forsvarskommisjonen for hvordan samfunnets motstands-
dyktighet kan styrkes (Bergaust et al., 2022, s. 53):

e «Det storste handlingsrommet Norge har som et liberalt demokrati er & styrke mot-

standsdyktigheten i véart demokrati, til kritiske samfunnsfunksjoner og i befolkningen.
Viktige tiltak her er & lukke sarbarheter i kritiske samfunnsfunksjoner, infrastruktur og
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forsyningskjeder, etablering av beredskapslagre og styrke den psykologiske motstands-
dyktigheten i befolkningen (jf. kapittel 6.1). Basert pa foreslatt mensterpraksis for Nato
og EU, samt andre lands tilneerminger, vurderer FFI at psykologisk forsvar er like viktig
i dag som det var etter andre verdenskrig, men det md innrettes for vdart moderne sam-
funn. Foreslatt mensterpraksis for Nato og EU tilsier at okt medieforstaelse i befolk-
ningen og kunnskap om hvilke verdier som skal beskyttes forblir nedvendig. Det
samme er a sikre frie, mangfoldige og ansvarlige medier. FFI anbefaler at Forsvars-
kommisjonen vurderer hvordan et moderne psykologisk forsvar kan innrettes i Norge.»

o «Forsvarets viktigste oppgaver under terskelen for direkte vaepnet konflikt vil vere a
opprettholde evne til militeer avskrekking sammen med Nato og nare allierte, bidra med
etterretning, samt & ha situasjonsforstéelse i domener hvor Forsvaret har unike kapasite-
ter. Det er behov for mer kunnskap om Norges handlingsrom for bruk av straff'i et av-
skrekkingsperspektiv.»

o «Forsvaret kan ogsa spille en viktig rolle med a bista sivile myndigheter med & ivareta
samfunnssikkerheten, eksempelvis med sikring av kritisk infrastruktur og kritiske sam-
funnsfunksjoner (jf. kapittel 6.1) [1 Bergaust et al. (2022)]. Det er likevel poengtert av
flere aktorer i denne studien at tiltak mé utvikles p& en méate som ikke gér pa bekostning
av de verdiene man forsgker & beskytte. Det er derfor viktig & se pa de potensielle kon-
sekvensene av en utvidelse av Forsvarets ansvar. Dersom Forsvarets ansvar tilknyttet
avskrekking, avdekking og handtering av sammensatte trusler skal utvides, mé dette
vurderes neye. FFI anbefaler at det utoves aktsomhet ved mulige utvidelser av Forsva-
rets ansvar knyttet til d avskrekke, avdekke og handtere sammensatte trusler.»

FFIs anbefalinger for hvordan evne til situasjonsforstdelse kan styrkes (Bergaust et al., 2022, s.
53-54):

e «Som illustrert gjennom forslag til mensterpraksis og de forskjellige landenes tilnzer-
ming til sammensatte trusler er det ikke enighet om hva «sammensatte trusler» omfatter.
Imidlertid er en enighet om begrepsbruk og -forstaelse avgjerende for god situasjonsfor-
stéelse (jf. kapittel 6.2) [i Bergaust et al. (2022)]. FFI anbefaler at Forsvarskommisjo-
nen tar utgangspunkt i Forsvarsdepartementets definisjon av sammensatte trusler slik
den er gitt i Meld. St. 10 (2021-2022) (s. 15), i sin vurdering av potensielle sikkerhets-
og forsvarspolitiske veivalg og prioriteringer Norge kan ta for & ivareta norsk sikkerhet 1
metet med sammensatte trusler pa best mulig vis. FFI vurderer at denne definisjonen i
hovedsak er i samsvar med foreslatt mensterpraksis for Nato og EU samt akademisk lit-
teratur.»

e «Flere land har gjennomfert tiltak og etablert situasjonssentre for & styrke regjeringens
situasjonsforstéelse (jf. kapittel 6.2) [i Bergaust et al. (2022)]. Hvorvidt dette ledes fra
statsministerens kontor eller fra et direktorat er lost pa forskjellige mater. I denne rapp-
orten tar ikke FFI stilling til hvordan dette ber lgses for norske forhold, men péapeker be-
hovet for tverrsektoriell situasjonsforstaelse for at en evner & avdekke sammensatte trus-
ler og finne riktig handtering. Tilgang pa rettidig, relevant informasjon er fundamentalt
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for & kunne oppné god situasjonsforstaelse. Det samme er kompetansen til beslutnings-
takerne og til analytikerne som analyserer og sammenstiller informasjonen til et beslut-
ningsgrunnlag. FFI anbefaler at Forsvarskommisjonen vurderer hvordan en strategisk
funksjon for d styrke regjeringens situasjonsforstdelse kan innrettes.»

o «Flere land har styrket sine etterretningstjenesters evne til & avdekke sammensatte trus-
ler og endret etterretningslovgivningen (jf. kapittel 6.2) [1 Bergaust et al. (2022)]. Serlig
Finland har gjort store endringer ved & gé bort fra separat innenlands- og utenlandsinn-
henting og over til én sivil og én militeer etterretningsenhet (jf. kapittel 6.2) [i Bergaust
et al. (2022)]. Ifelge den finske regjeringen har dette fort at den nasjonale sikkerhetssi-
tuasjonen har blitt forbedret. En vurdering av i hvilken grad de finske endringene vil
vaere nyttige for Norge, vil kreve en mer inngéende utredning enn hva som har vart mu-
lig i denne rapporten. FFI anbefaler at Forsvarskommisjonen vurderer hvordan norske
etterretnings- og sikkerhetstjenester kan styrkes og om det er behov for d gjore end-
ringer i dagens struktur for innenlands- og utenlandsetterretning.»

e «En tydelig forstaelse av hva slags handlinger en stér overfor er en forutsetning for a
identifisere mottiltak og deretter identifisere ulike aktarers rolle, inkludert hvilke oppga-
ver Forsvarets skal utfore. Denne studien har vist at det er tidvis er utydelig hva som
legges 1 begrepet «sammensatte trusler» (jf. kapittel 6.2) [i Bergaust ef al. (2022)]. Det
vil bidra til mer klarhet dersom eksempelvis cyberoperasjoner blir kalt «cyberoperasjo-
ner» og sabotasje blir omtalt som «sabotasje» i stedet for vagere ord som «hybrid-
angrep» eller liknende uttrykk. Kunnskap om hvordan sammensatte trusler ber meates
ma derfor videreutvikles i takt med det sikkerhetspolitiske utfordringsbildet og hvordan
samfunnet endrer seg. FFI anbefaler at forstdelsen av sammensatte trusler videreutvik-
les fordi det er utfordrende d utvikle politikk ndr begrepsbruken ikke skiller mellom for-
skjellige typer aktiviteter, intensitetsniva pd innblandingen og alvorlighetsgrad.»

FFIs anbefalinger for hvordan evne til handtering kan styrkes (Bergaust et al., 2022, s. 54-55):

o «Foreslatt mensterpraksis for Nato og EU, samt funn fra andre lands tilnaerminger frem-
hever at nasjonal handtering ma vere synkronisert, systematisk og tilpasset (jf. kapittel
6.3) [i Bergaust et al. (2022)]. Handteringen av Salisbury-hendelsen i Storbritannia er et
eksempel pa en slik tilpasset og synkronisert tilnaerming. Dette krever god tverrsektori-
ell situasjonsforstaelse. Det er vesentlig at de som har eierskap til de forskjellige sektor-
ene/domenene samvirker nér uenskede handlinger finner sted i flere sektorer og/eller
domener samtidig. Samarbeid pa tvers av sivile og militeere akterer i det offentlige
Norge, samt med sivilsamfunnet, akademia og privat naringsliv kan bidra til ekt situa-
sjonsforstaelse. FFI anbefaler at Forsvarskommisjonen vurderer hvordan nasjonal
hdndtering av sammensatte trusler kan gjores synkronisert, systematisk og tilpasset.»

e «FFI anbefaler at Forsvarskommisjonen ser n&rmere pa hvordan en kan innrette en hel-
hetlig og proaktiv samfunnstilnerming med evne til & koordinere handtering pé tvers av
akterer i det som i1 dag omtales som totalforsvaret (jf. kapittel 6.3) [i Bergaust et al.
(2022)]. Dette vil trolig kreve at reaktive, hendelsesdrevne tilneerminger erstattes av
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strategisk sivil forsvarsplanlegging slik svenske forskere har foreslatt (Lindgren &
Odlund, 2017). Betydningen av 4 forst& fremmedstatlige aktorers sikkerhetspolitikk og
strategiske kultur vil vaere nedvendig for & skreddersy en effektiv avskrekkingsstrategi
mot sammensatte trusler. FFI anbefaler at Forsvarskommisjonen vurderer et helhetlig
nasjonalt forsvars- og sikkerhetskonsept ncermere.»

e «For 4 ivareta rettssikkerhet, demokrati og menneskerettigheter ber tiltak vurderes a
veere smale for & unnga at tiltakene en igangsetter gar pa bekostning av verdiene en for-
soker & beskytte (jf. kapittel 6.3) [i Bergaust et al. (2022)]. For & oppna dette kan da
veaere relevant a tenke bredere enn statssikkerhet ved & ogsé omfatte individets sikkerhet
og rettigheter i utformingen av mottiltak. Tiltak som rammer smalt vil i mindre grad ha
utilsiktede konsekvenser. Apenhetstiltak vil i mindre grad ga pa bekostning av rettssik-
kerhet, demokrati og menneskerettigheter. FFI anbefaler at Forsvarskommisjonen ser
nermere pd tiltak som fremmer dpenhet.»

6.3 Hendelseshandtering ved alvorlige IKT-sikkerhetshendelser

Som nevnt i kapittel 3.2, preges samfunnsutviklingen av omfattende bruk av digitale teknolo-
gier. Teknologiutviklingen preger ogsa utfordringsbildet i det digitale rom (Klepper et al., 2022;
Sellevég et al., 2021). God digital sikkerhet og evne til & handtere alvorlige IKT-sikkerhetshen-
delser er derfor avgjerende for & ivareta samfunnssikkerheten, jf. omtale av offensive cybero-
perasjoner i kapittel 6.1.

12018 gjennomferte FFI pa oppdrag fra JD en vurdering av hindteringen av to alvorlige IKT-
sikkerhetshendelser som rammet Norge. Den ene hendelsen var et IKT-angrep i 2017-2018 mot
systemene til Sykehuspartner helseforetak (HF), som er underlagt Helse Ser-@st regionalt helse-
foretak (HS® RHF). Den andre hendelsen omfattet et IKT-angrep mot fylkesmannsembetene?
(FM) 1 2018. I det folgende omtales hendelsene som «hendelse HS@» og «hendelse FM».

Formalet med oppdraget var & fa kunnskap som kan bedre samfunnets evne til & handtere IKT-
sikkerhetshendelser og konsekvensene av disse. Funn fra arbeidet skulle bidra til & videreutvikle
Nasjonal sikkerhetsmyndighet (NSM) sitt rammeverk for handtering av IKT-sikkerhetshendel-
ser (2017), samt instruks for departementenes arbeid med samfunnssikkerhet (samfunnssikker-
hetsinstruksen, 2017). Arbeidet skulle ogsa gi innspill til Gvelse Digital 2020.

Utover de spesifikke forholdene knyttet til disse to hendelsene, er FFI av den oppfatning at ar-
beidet ogsé gir innsikt mer generelt i hvilke utfordringer Norge og involverte akterer kan std
ovenfor ved fremtidige alvorlige IKT-sikkerhetshendelser. Det vises til Bruvoll ef al. (2020) for
ytterligere dokumentasjon. Hvordan samfunnet kan bli bedre pa & gve pa og lere av slike hen-
delser omtales i kapittel 6.4. I det folgende gjengis hovedfunnene fra oppdraget.

22 Fylkesmannen endret navn til Statsforvalteren fra og med 2021.
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6.3.1 Introduksjon til hendelsene

Selv om hendelse HS@ og hendelse FM rammet ulike systemer i ulike sektorer, var det noen
klare likhetstrekk mellom hendelsene. I begge tilfellene var det tilsynelatende avanserte akterer
som hadde kompromittert IKT-nettverk der det blant annet finnes sensitive data om norske bor-
gere, og som hadde forsgkt & operere skjult eller lite synlig. Da akterene ble oppdaget, gjorde de
tilsynelatende ingen aktiv motstand da de ble forsegkt kastet ut (Bruvoll ef al., 2020, s. 47-48).

Hendelsene var ogsé ulike, sarlig med hensyn pé konsekvensene. Hovedbekymringen for helse-
foretakene i1 helseregion Ser-Ost var implikasjonene for kritisk tjenestetilbud som helseforeta-
kene er avhengig av for & ivareta pasientenes liv og helse, mens hovedbekymringen for fylkes-
mannsembetene var mengden av sensitive opplysninger om norske borgere som potensielt
kunne komme pa avveie (Bruvoll et al., 2020, s. 48).

6.3.2 Utfordringer knyttet til hendelseshandtering

Flere utfordringer ved hendelseshandteringen ble identifisert, ogsé ved rammene for hendelses-
handteringen. Blant annet ble det identifisert utfordringer ved héndteringen knyttet til samvir-
keprinsippet og potensielt for likhetsprinsippet.

FFIs funn indikerte at hdndteringen har vaert gjennomfert i sékalte klynger, med tilsynelatende
tette skott seg imellom. I tillegg var det en rekke akterer som mente at de var berert av hendel-
sene, men som ikke hadde blitt informert eller involvert i handteringen. FFIs vurdering var at
det ikke fikk store konsekvenser i de konkrete hendelsene. To &rsaker som delvis kan forklare
hvorfor klyngene oppsto slik de gjorde, er fordelingen av mandater og roller pé ulike akterer na-
sjonalt og i de rammede sektorene, og at hendelsenes karakter gjorde at enkelte akterer hadde
lite behov for & samhandle (Bruvoll et al., 2020, s. 61).

FFI papeker likevel at samvirket mellom akterene sannsynligvis ville blitt utfordret hvis hendel-
sene hadde eskalert eller fatt ytterligere operative eller nasjonale konsekvenser. Hadde hendel-
sene utviklet seg til & vaere noe annet enn datainnbrudd med uthenting av informasjon, ville te-
maer som blant annet verdivurderinger knyttet til tekniske prioriteringer og operative felgekon-
sekvenser vert noe som flere klynger ville ha vert berert av. Dette ville ha gjort det nedvendig
med diskusjoner pa tvers av flere av klyngene (Bruvoll ef al., 2020, s. 67).

Videre er det FFIs vurdering at hendelseshéndtering som gjennomfores i klynger potensielt kan
medfere utfordringer for likhetsprinsippet. Mange av klyngene besto av akterer som ikke var
vant til & arbeide sammen. Dette fraviker dermed fra hvordan oppgaver loses i en normalsitua-
sjon. Selv om man ma forvente at man er nadt til & samarbeide med ulike og kanskje ukjente ak-
torer i en krisesituasjon, tydet FFIs funn pé at akterkartet og nedvendige forberedelser for hand-
tering av IK T-sikkerhetshendelser var manglende (Bruvoll ef al., 2020, s. 61).

Begge hendelsene ble innledningsvis oppdaget og varslet av andre enn rammet virksomhet. Nar

det gjelder selve gjennomferingen av hendelseshandteringen, ble flere mangler og utfordringer
identifisert. For flere av akterene i de rammede sektorene var forberedelsene og planleggingen
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for slike hendelser mangelfull. Dette inkluderte manglende verdivurderinger, manglende risiko-
og sarbarhetsvurderinger, mangelfull overvaking og logging i egne nett og manglende planer for
a handtere avanserte trusselakterer i egne nett dersom slike oppdages. Slike mangler gir folge-
konsekvenser for hendelseshéndteringen og gjer det utfordrende & fastsld omfanget av kompro-
mittering og potensiell og reell skade (Bruvoll et al., 2020, s. 67-68).

FFIs inntrykk er at det var utfordrende for virksomhetene & gjore verdivurderinger. De sektor-
vise responsmiljeene (SRM) og NSM hadde mindre & bidra med i slike vurderinger til spesi-
fikke virksomheter (Bruvoll ef al., 2020, s. 43).

Videre varsling av hendelsene fulgte i utgangspunktet rammeverket for hdndtering av IKT-sik-
kerhetshendelser (2017), men for fa akterer ble varslet og holdt oppdatert. Dette kan skyldes en
streng tolkning av «need to know» hos mottakerne av varslingen, spesielt for videre formidling
til miljger som har et ansvar for beredskap og oppfelging av mulige operative falgekonsekven-
ser (Bruvoll ef al., 2020, s. 68).

Informasjonsdeling var en utfordring i begge hendelsene. Dette skyldes manglende tilgang pa
systemer for & dele (serlig gradert) informasjon, samt uenighet og usikkerhet rundt hvilken in-
formasjon som skal deles og til hvem. FFI anbefaler at akterer som er involvert i hendelseshand-
teringer, bar eksplisitt vurdere og diskutere i fellesskap folgende forhold:

e Hva som ikke kan deles pé& grunn av gradering i henhold til sikkerhetsloven (2019)

e Hva som ikke kan deles grunnet virksomhetens behov for skjerming av virksomhetsin-
terne opplysninger

e Hva som ikke kan deles for & unngd & gi trusselakteren ytterligere, unedvendige fordeler
ved & offentliggjere detaljer rundt den tekniske héndteringen

e Hva som ikke kan deles av hensyn til eventuell pdgaende eller etterfolgende etterforsk-
ning

Dersom oppdagelse av kompromittering ikke er kjent for trusselakteren, er det naturlig med be-
grensninger pa deling av informasjon om hendelsen. Néar hendelsen er blitt kjent og det er sann-
synlig at trusselakteren forstar at han er oppdaget, er det FFIs vurdering at det ber vere faerre
begrensninger pa informasjonsdeling. Ved fremtidige hendelser ber relevant personell fra sik-
kerhets- og etterretningstjenestene som skal bistd i arbeidet, raskt bli midlertidig autorisert for
informasjon de kan komme over i sitt arbeid. Utgangspunktet ber vere at det er kunnskap om
trusselakterens operasjonsmater som driver informasjonsbehovet og vurderingene om hvilke til-
ganger som ber gis (Bruvoll et al., 2020, s. 68).

Det papekes generelt at NSM er prisgitt at de far tilgang til nedvendig informasjon og systemer

som virksomhetene besitter for at de skal kunne bisté i hendelseshandteringen pa en god méte.
Dette skyldes at NSM ikke har myndighet til & kreve tilgang eller legge beslag pa virksomhetens
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eiendeler slik politiet har. Den manglende politimyndigheten er naturlig gitt NSMs andre sam-
funnsoppgaver som overvaking med varslingssystemet for digital infrastruktur (VDI) (Bruvoll
et al., 2020, s. 59).

Dilemmaet mellom & overvéke videre eller starte gjenoppretting raskt har veert til stede i hand-
teringen av begge hendelser. I s@rs ble dilemmaet et omdiskutert tema med motstridende me-
ninger i hendelse FM. Rent prinsipielt mener FFI at dersom informasjonseiers vurdering og
enske om videre hindtering settes til side, ber dette veere basert pé et grundig beslutningsgrunn-
lag hvor fordeler og ulemper belyses og tilstrekkelige sikringstiltak etableres. Det ber ogsd av-
klares om departementet har beslutningsmyndighet i tilfeller der informasjonseiers ensker settes
til side, som ved hendelse FM, for & unnga en tilsvarende diskusjon ved eventuelle fremtidige
hendelser (Bruvoll ef al., 2020, s. 68).

6.3.3 Sammenheng mellom samfunnssikkerhetsinstruksen og rammeverk for hindte-
ring av IKT-sikkerhetshendelser

Gjennom oppdraget har ikke FFI identifisert uoverensstemmelser eller motstridende elementer
mellom samfunnssikkerhetsinstruksen (2017) og rammeverk for hédndtering av IKT-sikkerhets-
hendelser (2017). Imidlertid er ikke beskrivelsene av akterer og beredskapsmekanismer i ram-
meverk og instruks tilstrekkelige med tanke pé sterre eller sektorovergripende IK T-sikkerhets-
hendelser. FFIs funn fra hendelse HS@ og hendelse FM viste at det er langt flere akterer enn de
som er inkludert i ovennevnte dokumenter som vil bli involvert i slike hendelser. Videre mener
FFI at rollene til flere sentrale direktorater og regionale akterer er tynt beskrevet eller uteblir 1
dokumentene. Hvilke akterer som ber inkluderes i rammeverket, ma diskuteres videre, men det
ber uansett synliggjores at akterbildet er langt mer komplekst enn det som rammeverket indike-
rer i dag (Bruvoll et al., 2020, s. 61-62).

6.4 Spill, ovelser og erfaringslaering

Erfaringslering er viktig for 4 bli en bedre og mer robust organisasjon. Spill og evelser brukes
béade i erfaringsleringseyemed og som metode for 4 fa svar pd komplekse, sammensatte
problemstillinger og for & identifisere mangler innen beredskap.

Det finnes et bredt spekter av aktiviteter som faller innenfor begrepene spill og evelser. Hoved-
formélet kan grovt sett deles i leering eller analyse. Det kan vare aktiviteter hvor malet er & gi
deltakerne opplering i 4 ta bedre beslutninger for fremtiden, eller aktiviteter hvor malet er &
samle inn eller utvikle data som kan brukes til & stotte fremtidige beslutninger (Grunnan & Frid-
heim, 2018). I dette kapittelet gis eksempler pé forskning FFI har utfart knyttet til spill, gvelser
og leering etter hendelser.

6.4.1 Bruk av scenarioer i spill og evelser

Et godt og relevant scenario er essensielt for bade spill og gvelser. Det bar settes av god tid og
ressurser til denne delen av forberedelsene (Johansen, 2009). Arbeidet med scenarioet ma ikke
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undervurderes ettersom det er basisen for en god gvelse. Scenarioet mé vere konsistent og rea-
listisk, blant annet for & unngé at evingsdeltakere motsetter seg forutsetningene for scenarioet.
For spill-ledelsen er det viktig a forstd sammenhengene i et system eller en organisasjon som
skal gve, og i scenarioarbeidet legges det et grunnlag for & lage evingsmomenter som gir
gvingsdeltakerne problemstillinger som oppleves som aktuelle (Johansen, 2009).

FFI har derfor utarbeidet en handbok for spill (Johansen, 2009) og en metode for utvikling av
scenarioer til spill og evelser ved FFI (Malerud & Fridheim, 2013). Scenarioutviklingsmetoden
for spill og evelser bestér 1 grove trekk av en forberedelsesfase med problemstrukturering og ut-
vikling av scenarioideer. Idémyldringsfasen gjor det mulig & utlede faktorer (eksempelvis akte-
rer, trusler og drivere) som kan danne grunnlaget for scenarioets innhold. Deretter kan man ut-
lede en eller flere scenarioskisser og vignetter og velge detaljeringsgrad basert pa faktoranalysen
(Malerud & Fridheim, 2013).

6.4.2  Spill

Sékalte krigsspill brukes ofte for & forstd dynamikken i krigfering, og det finnes en rekke spill-
teknikker og spillformat. Dette kan variere fra enkle seminar- og diskusjonsspill, til mer detal-
jerte spill med bruk av kart og datastettede spill. Spillene er lagt opp slik at deltakerne ma spille
mot hverandre og ta beslutninger innen rammen av simulerte militere situasjoner og aktiviteter.
Gjennom spill kan man eksempelvis utforske fremtidige militeere utfordringer og samle inn og
analysere data til stette for militeer planlegging. Spill kan ogsa brukes i undervisning, ogsa ut
over tradisjonell militer undervisning.?* Krigsspill kan for evrig brukes som en metode for &
fremme kritisk tenkning og innsikt (Alme & Hvidsten, 2022).

Krigsspill brukes i militeer operasjonsplanlegging bade for & utvikle alternative handlemater og
utvikle planer basert pa valgt handleméte. FFI har utviklet en forskningsdemonstrator for simu-
leringsstatte for krigsspill i operasjonsplanlegging kalt «Simulation-supported Wargaming for
Analysis of Plans» (SWAP) (Brathen, 2022). Bruk av simuleringer gjor blant annet at det er mu-
lig & gjennomfore krigsspill med flere alternative handlemater, gjore dypere analyser eller bruke
mindre tid enn med manuelle metoder.

FFI har samlet og sammenlignet empiriske (tilbakevendende) funn fra tidligere FFI-ledede spill
og spill-lignende aktiviteter (Fridheim, 2022). Hensikten med arbeidet var & se neermere pa hva
som har fungert og hva som har ikke fungert i forbindelse med planlegging og gjennomfering
av krigsspill. Noen av erfaringene handlet om viktigheten av tidlig problemstrukturering for &
forstd formalet med spillet og interessene til oppdragsgiverne og deltakere; andre handlet om
behovet for & sette opp en solid analysegruppe som kan dokumentere og konkludere i de tilfel-
lene hvor resultatene fra krigsspillet er ment & brukes inn mot reelle beslutninger i operasjons-
planlegging og kapabilitetsutvikling.

23 FFI er med i et pdgdende forskningsprosjekt om utforming av pedagogiske krigsspill spilt med studenter innen
statsvitenskap.
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6.4.3 Ovelser

Hensikten med gvelser er gjerne & styrke krisehdndteringsevnen, identifisere forbedringspunkter
i eksisterende systemer og kartlegge behov for kompetanseheving. Det finnes mange ulike typer
gvelser, som kan gjennomferes bade i lavskala og storskala, og pé ulike nivaer (taktisk, opera-
tivt og strategisk, eller lokalt, regionalt og nasjonalt niva), i en sektor eller pa tvers av sektorer.

Ovelser brukes til 4 identifisere mulige forbedringer i planverk, og for & utvikle nedvendige in-
dividuelle og felles ferdigheter (Grunnan & Fridheim, 2017). Andre méal med gvelser kan vere &
oke evnen til & fatte beslutninger under press og dele informasjon i komplekse situasjoner. Ofte
kategoriseres de vanligste evingsformene som funksjonsevelse, diskusjonsevelse, spillavelse og
fullskalagvelse (Daines, 1991; Direktoratet for samfunnssikkerhet og beredskap, 2016b; Perry,
2004). Diskusjonsgvelse blir av mange omtalt som «table top». Valg av evingsform er en av
flere kritiske faktorer som har betydning for hvordan evelsen skal planlegges, hvordan den skal
gjennomferes, og om gvelsen kan sies & vare vellykket (Grunnan & Fridheim, 2017).

FFI har gjennomfort en rekke krisehdndteringsevelser for departementer og direktorater. Dette
har i stor grad veert diskusjonsegvelser pa strategisk niva, som ogsa har inkludert bade ministere
og ctatssjefer. Felles for mange av disse er at deltakerne har gitt uttrykk for at scenario og
problemstillinger var relevante og at evelsen har bidratt til & eke forstéelse for handtering av
komplekse kriser og hendelser. Deltakerne ga ogsa uttrykk for at gvelsen var viktig som nett-
verksbygging og at diskusjonene mellom alle involverte akterer ga en bedre rolleforstéelse av
hvem som gjer hva i kriser.?* FFI har ogsé gjennomfert bilaterale spill pa politisk og militar-
strategisk niva (Hennum et al., 2020).

En gjennomgang av praktiske erfaringer fra en rekke diskusjonsevelser og funksjonelle ovelser,
som involverte bade sivile og militere akterer, viste at det er mulig & forbedre planlegging og
gjennomfering av mange gvelser. Dette vil fore til bedre resultat og starre utbytte for deltakerne.
En tilbakevendende utfordring er & finne det mest nyttige formatet for 4 na de spesifikke malene
for et gitt spill eller en gitt ovelse. FFI har gjennomfort et begrenset méleksperiment for & stu-
dere organisatorisk usikkerhet knyttet til dette, og for & se pa mater som stetter spill- og tre-
ningsplanleggere (Grunnan & Fridheim, 2018). Eksperimentet viste at presise mal er viktige for
a velge passende formater for spill og evelser. I tillegg viste eksperimentet at planleggere
trenger veiledning og stetteverktay for & ta de riktige valgene, selv nar malet er spesifisert.

Gode ovelser med deltakelse av flere aktarer er et viktig virkemiddel for & forbedre samfunnets
evne til 4 handtere alvorlige hendelser, ogsa nar det gjelder handtering av IKT-sikkerhetshendel-
ser (jf. kapittel 6.2). I gvelser pa hindtering av hendelser i det digitale rom ber deltagerne blant
annet bli utfordret pa spersméil knyttet til eierskap og raderett over rammet infrastruktur eller
tjenester, inkludert eksterne tjenester. Det er ogsa viktig & eve pa felgene av at ulike akterer kan

24 Mange av leringspunktene fra gvelsene var organinterne (og derfor unntatt offentlighet) og/eller graderte. @vende
etater blir derfor ikke navngitt i denne rapporten.
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ha ulike prioriteringer, risikovurderinger og risikoaksept (Bruvoll et al., 2020; Thuv & Enemo,
u.a.).

@velser pa handtering av IKT-sikkerhetshendelser ma representere det tekniske nivaet pa en tro-
verdig mate. Grunnen til dette skyldes at det er trusselakterens tekniske handlinger som driver
resten av hendelseshandteringen. Dersom dette ikke gjores pa en god mate, vil de tekniske mil-
joene som er involvert i hendelseshandteringen i praksis gé pa «tomgangy og spillet i andre
klynger® blir kunstig. Dersom tekniske miljoer ikke @ver, ber et realistisk og tilstrekkelig detal-
jert teknisk hendelsesforlap likevel utvikles for gvelsen for & unnga at feil leeringspunkter blir
identifisert (Thuv & Enemo, u.4.).

Ser vi pé gvelser som involverer CBRNE, erfarer FFI at inkludering av CBRNE 1 gvelser ofte
avgrenses for & forhindre at slike elementer pavirker andre evingsmomenter i for stor grad.
Dette inneberer at fullskalagvelser med samvirke mellom nedetater og bistandsressurser i alle
fasene (forebygging, handtering og gjenoppretting) i liten grad eves. CBRNE-hendelser vil gi
store samfunnsutfordringer med behov for bistand fra en rekke akterer for 4 redusere og hénd-
tere de negative effekter av hendelsen, spesielt dersom de medferer omfattende forurensning.
Da gvelser 1 hovedsak er avgrenset til akuttfasen, registreres det ikke laeringspunkter utover
denne fasen. Dette gjor at gvelser pd alle nivder og mellom nivder mé inkludere CBRNE-hen-
delser slik den nasjonale strategien fremhever (Justis- og beredskapsdepartementet et al., 2016).
Teknologier slik som kunstig virkelighet, utvidet virkelighet og fremskritt innen modellering og
simulering i kombinasjon med sensorer, kan senke terskelen for & inkludere CBRNE 1 gvelser
og bane vei for mer kostnadseffektiv og hyppig trening og eving (Bjerkeseth et al., 2022;
NATO Science and Technology Organization, 2021).

6.4.4 Erfaringsleering

I Meld. St. 10 (2016-2017) presiserte regjeringen at hendelser og gvelser innen samfunnssikker-
het alltid skal evalueres for & bidra til leering og bedre beredskapsordninger, og at evalueringen
ikke lukkes for identifiserte mangler og tiltak er handtert.

Det er helt sentralt at etater og organisasjoner jobber malrettet og systematisk med & forebygge
og handtere kriser. I etterkant av gvelser og hendelser er det svaert viktig & evaluere og identifi-
sere leringspunkter. Det er imidlertid ofte utfordrende & implementere erfaringene. En leerende
organisasjon evaluerer hendelser og identifiserer leringspunkter. Arbeidet med erfaringsleering
ma vare godt etablert i ledelsen og pé alle niva i en organisasjon. P4 denne maten kan identifi-
serte leringspunkter bli institusjonalisert og bli til reell leering. Laeringspunkter ma folges opp
med anbefalinger til endringer og tiltak.?®

25 Se kapittel 6.3.2 for omtale av klynger som oppstar ifim. hindtering av IK T-sikkerhetshendelser.
26 Eksempelvis som etter mal fra Way Forward-arbeidet, se Direktoratet for samfunnssikkerhet og beredskap (2012).
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Narmere om laring ved alvorlige IKT-sikkerhetshendelser

For 4 medvirke til god erfaringslering ber alle tilsiktede, storre og/eller alvorlige IKT-sikker-
hetshendelser bli gjenstand for en offentlig evaluering som favner flest mulig av de bererte akto-
rene. Dette bor inkludere et dypere dykk ned i det tekniske hendelsesforlapet og samspillet mel-
lom forlep og héndtering. En god oversikt over hendelsesforlgpet og hva som faktisk skjedde er
sentralt, da det uten denne oversikten er vanskelig & vurdere om handteringen er passende og pa
hvilket grunnlag de ulike beslutningene er tatt. For en IKT-sikkerhetshendelse resulterer dette i
et behov for ufyllende informasjon om den tekniske infrastrukturen som ble rammet, trusselak-
terens handlemaéter, vurderinger og beslutninger som ble tatt og informasjonsgrunnlaget som var
tilgjengelig pé ulike tidspunkter for akterene som utferte hendelseshéndteringen (Bruvoll ef al.,
2020; Thuv & Enemo, u.4.).

Naermere om Nato-ovelsen Trident Juncture 2018

I etterkant av Trident Juncture 2018 fikk FFI 1 oppdrag fra FD og JD & vurdere ovelsen med ut-
gangspunkt i tilgjengelige evalueringsrapporter (Endregard ef al., 2019). Vurderingen sé blant
annet pd nasjonal nytte av gvelsen og identifiserte vesentlige leringspunkter. Norge testet total-
forsvarskonseptet, vertslandsstettekonseptet og deler av nasjonalt planverk. En av konklusjo-
nene var at gvelsen bidro til et 1oft for totalforsvaret og norsk sikkerhet.

Deltakerne i Trident Juncture 2018 brukte de samme strukturene og samarbeidsfora som de bru-
ker 1 annen krisehéndtering. Dermed fikk erfaringene stor overferingsverdi og betydning for na-
sjonal krisehandteringsevne. Qvelsen Trident Javelin 2017 la mye av grunnlaget for det gode
sivil-militeere samarbeidet som ble observert i 2018 (Grunnan & Elstad, 2018). Gjennom en
rekke planleggingsmeter, scenarioutviklingsarbeid, kompetansehevingsseminarer i forkant av
gvelsene, samarbeid under gvelsene, og evaluerings- og erfaringslaeringsarbeid i etterkant, fikk
sivile og militere totalforsvarsakterer mange arenaer for & samarbeide og laere av hverandre,
over tid.

Videre ga gvelsen gkt synlighet og anerkjennelse av Norge i Nato, gode erfaringer knyttet til
bruk av liaisoner, gkt kunnskap og kompetanse om mottak og forflytning av allierte styrker.
Andre leringspunkter var knyttet til ekt kompetanse rundt flere forhold; blant annet rundt lover,
hjemler, roller og ansvar, og informasjon til og kommunikasjon med befolkningen gjennom
tidsriktig og koordinert budskap til media med flere. Vurderingen la vekt pa at videre arbeid ma
prioriteres gjennom oppfolging av leringspunkter og forbedringsprosesser. Imidlertid skal det
papekes at ikke alle forhold ble evd og testet (Endregard ef al., 2019).

For a opprettholde det positive sivil-militere samarbeidet fra Trident Juncture 2018, er det etter
FFIs syn et behov for at totalforsvarsakterene gver sammen, videreutvikler og vedlikeholder
kunnskapen om hverandre (jf. kapittel 4.4.6). Etableringen av en sivil liaisonordning ved For-
svarets operative hovedkvarter (FOH) er et godt eksempel i s& méte (Grunnan et al., 2020).
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7  Vurdering av dagens totalforsvar

Gjennom sitt mandat skal Totalberedskapskommisjonen gi en prinsipiell vurdering av styrker og
svakheter ved dagens beredskapssystemer i Norge, samt gi tydelige og konkrete anbefalinger
om hva som ber prioriteres i arbeidet med beredskap fremover. I dette kapittelet gis det en vur-
dering av funnene fra FFIs forskning som er beskrevet i kapittel 4-6. I trdd med oppdraget fra
Totalberedskapskommisjonen til FFI (jf. kapittel 1.2), er formalet med vurderingen a fa frem
styrker og svakheter i hvordan viktige beredskapskapasiteter pa sivil og militer side samlet kan
utnyttes for & sikre sivile myndigheters ivaretakelse av samfunns- og statssikkerheten i hele kri-
sespekteret.

71 Overordnet vurdering

Totalforsvaret skal ivareta statssikkerheten og samfunnssikkerheten i hele krisespekteret. God
motstandsdyktighet i samfunnet, tverrsektoriell situasjonsforstielse og vilje og evne til gjensidig
stotte og samarbeid er grunnleggende for et godt totalforsvar.

12018 ble den sterste Nato-gvelsen i Norge avholdt siden den kalde krigens slutt. Denne ovel-
sen, Trident Juncture 2018, bidro sammen med oppfelgingen av Natos syv grunnleggende for-
ventninger (Nato, 2022b) til et laft for totalforsvaret og norsk sikkerhet. Trident Juncture 2018
paskyndet en rekke prosesser og ferte til stor utvikling av sivil-militere samarbeidsrelasjoner i
totalforsvaret (Endregard ef al., 2019). Totalforsvarsarbeidet det siste tidret gir et godt funda-
ment & bygge videre pa for & ivareta stats- og samfunnssikkerheten i Norge i mate med fremti-
dens utfordringer.

Den overgripende innretningen der totalforsvaret skal serge for 4 kunne ivareta bade stats- og
samfunnssikkerhet ber derfor viderefores. Det gir mulighet for sammenhengende forebygging
og planlegging for & handtere utfordringer i hele krisespekteret. Norge er et lite land og effektiv
utnyttelse av ressurser?’ er det eneste fornuftige. De som har ansvar for ressursene til daglig, er
de som best kan mobilisere og bidra med ressursene nar det er behov for respons. Det gjeldende
totalforsvarskonseptet er imidlertid «enkelt, men byr pa utfordringer i praksis» (Endregard &
Rongved, 2022, s. 163).

Betydningen for nasjonale sikkerhetsinteresser gjor at en rekke sivile samfunnsfunksjoner er ut-
pekt som grunnleggende nasjonale funksjoner etter sikkerhetsloven (2019). Det forebyggende
sikkerhetsarbeidet etter sikkerhetsloven kompliseres av at kritisk infrastruktur i gkende grad eies
og opereres av private kommersielle selskaper. I tillegg bidrar teknologiutviklingen til gkende
kompleksitet i gjensidige avhengigheter mellom kritiske infrastrukturer (jf. kapittel 3.2). Dette
er en utvikling som forventes a fortsette (Klepper et al., 2022; Sellevag et al., 2020).

Selv om sikkerhetsloven tradte i kraft 1 2019, er det et betydelig arbeid som gjenstér for loven er
implementert pa en tilfredsstillende méte. I dag er det departementene, i trad med sektoransvaret

27 Med ressurser menes her midler, utstyr og kompetanse. Kompetanse omfatter kunnskap, ferdigheter og holdninger.
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i forvaltningen, som skal identifisere og holde oversikt over grunnleggende nasjonale funksjo-
ner. Utfordringer som sektorprinsippet kan fore med seg for tverrsektorielt og forebyggende sik-
kerhetsarbeid, har vert papekt i flere ssmmenhenger (Helgesen, 2013; Lysne & Bryhni, 2022;
NOU 2000: 24; NOU 2016: 19; Romarheim, 2019, 2022; Strand, 2022).  NOU 2016: 19 (s.
137) fremheves det:

For at en ny lov om forebyggende nasjonal sikkerhet skal fa nodven-
dig effekt, er det nodvendig d etablere et system for d kunne identifi-
sere grunnleggende nasjonale funksjoner og hvilke virksomheter som
er av kritisk betydning for disse.

Det er i dag allerede etablert et system hvor det enkelte fagdeparte-
ment har ansvaret for identifisering av kritiske samfunnsfunksjoner
gjennom Instruks for departementenes arbeid med samfunnssikkerhet
og beredskap. [...] Utvalget mener det vil veere hensiktsmessig d
bygge pa disse etablerte strukturene, ogsd for identifisering av grunn-
leggende nasjonale funksjoner og virksomheter som vil falle inn under
den nye lovens virkeomrade. [ ...] Sektorspesifikk kunnskap og kompe-
tanse er av sentral betydning for d kunne identifisere de funksjoner og
virksomheter som er av grunnleggende nasjonal betydning i den en-
kelte samfunnssektor.

Videre fremheves det i (NOU 2016: 19, s. 137-138):

En avgjorende forutsetning for at en slik systematikk skal fungere i
praksis, er at de enkelte fagdepartementene er sitt ansvar bevisst og
folger opp det ansvaret de tillegges gjennom loven.

Gjensidige avhengigheter mellom virksomheter, og mellom samfunns-
sektorer, medforer samtidig et behov for at noen ivaretar et helhetlig
og sektorovergripende perspektiv. Dette bdde for d kunne fange opp
sektorovergripende avhengigheter som det enkelte fagdepartement
ikke nodvendigvis har forutsetninger for d kunne identifisere, og for d
kunne bidra med faglig bistand og kvalitetssikring av det enkelte de-
partements identifisering innen egen sektor.

Totalberedskapskommisjonen ber se naermere pa hvordan det forebyggende sikkerhetsarbeidet
etter sikkerhetsloven kan styrkes. Et mulig forslag kan vaere a tydeliggjere JDs samordnings-
rolle nér det gjelder utpeking av grunnleggende nasjonale funksjoner, slik det er gjort i sam-
funnssikkerhetsinstruksen knyttet til kritiske samfunnsfunksjoner. I henhold til samfunnssikker-
hetsinstruksen (2017) skal JD «utvikle og vedlikeholde oversikt over hvilke funksjoner som i et
tverrsektorielt perspektiv er kritiske for samfunnssikkerheten» (kap. VI, punkt 1e). Et annet for-
slag kan vere 4 se nermere pa om JD og NSM skal fa starre oppgaver og sterkere virkemidler
pa tvers av sektorene slik Lysne og Bryhni (2022) foreslér.
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I Meld. St. 5 (2020-2021) (s. 92) skriver regjeringen at arbeidet mot sammensatte trusler er
«neert relatert til arbeidet med forebyggende nasjonal sikkerhet». Videre skriver regjeringen:

Arbeidet mot sammensatte trusler berorer alle departement og en
rekke underliggende virksomheter.

God forstaelse av trusselbildet og av egne sdrbarheter pd tvers av sek-
torer er avgjorende for dette arbeidet. Pd bakgrunn av slik kunnskap
kan sdrbarheter reduseres, uonskede hendelser forebygges, og hdand-
teringsevnen styrkes. Utarbeidelse og vedlikehold av systematiske ri-
siko- og sdrbarhetsanalyser er derfor et viktig element i arbeidet mot
sammensatte trusler. Samfunnssikkerhetsinstruksens krav om at alle
departement skal utarbeide og vedlikeholde slike analyser er derfor
viktig (Meld. St. 5 (2020-2021), s. 94).

I samfunnssikkerhetsinstruksen (2017) er det satt krav til at departementenes utarbeidelse og
vedlikehold av systematiske risiko- og sarbarhetsanalyser skal gjores «med grunnlag i vurde-
ringer av tilsiktede og utilsiktede hendelser som kan true departementets og sektorens funk-
sjonsevne og sette liv, helse og materielle verdier i fare» (kap. IV, 2). FFI foreslar at Totalbered-
skapskommisjonen ser n&rmere pé om det er behov for & tydeliggjore at forhold som er av be-
tydning for nasjonale sikkerhetsinteresser skal innga i disse risiko- og sarbarhetsanalysene.
Dette kan bidra til 4 skape bedre sammenheng mellom samfunnssikkerhetsarbeidet og arbeidet
med forebyggende nasjonal sikkerhet i metet med sammensatte trusler.

Aktorene som utgjor totalforsvaret ma sammen kunne héndtere et bredt spekter av utfordringer i
hele spennet fra fred via sikkerhetspolitisk krise til veepnet konflikt. I den skjerpede sikkerhets-
politiske situasjonen i dag fremstar innsikten til Forsvarskommisjonen av 1946 som like rele-
vant (Forsvarskommisjonen, 1949, s. 64):

[...] selvsagt umulig d tegne noe bestemt bilde av hvordan et mulig
overfall pa Norge vil komme til a gad for seg. Kommisjonen vil imidler-
tid peke pd at en eventuell angriper vil soke d kombinere alle midler
og metoder som han anser nodvendige, formdlstjenlige og mulige for
d nd sine mal, og nd dem sd fort som mulig. Han vil i tillegg studere
vdre forsvarsvilkdar og vart forsvars organisasjon og planlegge i detalj
hvorledes han skal kunne sette sine stot inn der hvor han finner at vi
er svakest. Vart forsvar md derfor organiseres med dpent blikk for alle
slags angrepsmidler og metoder som pd ethvert tidspunkt kan ansees d
std til radighet for en stormakt. Var forsvarsorganisasjon md med
andre ord ha nadvendig bredde.

Totalforsvaret ma utvikle seg i takt med utfordringsbildet og samfunnsutviklingen som ventes.
Dette betyr at totalforsvarsarbeidet ma vaere kontinuerlig, kunnskapsbasert og fremoverskuende.
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Samtidig ma man ta heyde for usikkerheten i forventet fremtidig utvikling. Som Forsvarskom-
misjonen av 1946 papeker (Forsvarskommisjonen, 1949, s. 11):

En tidsmessig forsvarsorganisasjon er en levende organisme hvis ut-
vikling md veere gjenstand for et stadig studium. Den er ikke en meka-
nisk konstruksjon som i alle detaljer kan tegnes opp en gang og for
alle tider.

Forskere ved Totalforsvarets forskningsinstitutt i Sverige (FOI) skriver folgende om det svenske
totalforsvaret (Lindgren & Odlund, 2017, s. 42-43):

The evolution of peacetime crisis management — and with it the foun-
dation of civil defence — has in recent decades been primarily event-
driven and reactive. Experience and analyses of serious events and
the management of major crises have formed the basis of measures to
enhance the capability to manage future crises.

In the revived planning for total defence, it will be necessary to pro-
ceed from plausible assumptions about the possible concrete acts of
war that might strike society, rather than from experience of previous
crises. [...] If civil defence is to avoid being imbued with the same
kind of event-driven ethos as crisis management, strategic decision-
support materials must be produced, including alternatives for main-
taining and developing civil defence.

Videre skriver Lindgren og Odlund (2017):

Ultimately, the civilian aspects of total defence need to produce a vi-
sionary, long-term plan for its active capability development, instead
of, as in today’s crisis management, allowing its development to be
mainly reactive.

Videreutviklingen av totalforsvaret ma ha en strategisk retning og det mé skje gjennom langtid-
splanprosesser som sikrer en helhetlig og proaktiv samfunnstilneerming. Dette vil kreve enighet
om hva som enskes oppnadd, aksept for at prioriteringer gjores og vilje til samarbeid og gjen-
nomfering. For & utnytte foreslatt mensterpraksis i Nato og EU for avskrekking mot sammen-
satte trusler, ber et helhetlig nasjonalt forsvars- og sikkerhetskonsept utvikles.

Arbeidet med samfunnssikkerhet bygger pd ansvars-, likhets-, nerhets- og samvirkeprinsippet
(jf. samfunnssikkerhetsinstruksen, 2017). Med utgangspunkt i FFIs forskning, vurderes prinsip-
pene om ansvar, likhet, naerhet og samvirke som gode. Det er imidlertid behov for & videreut-
vikle hvordan prinsippene utoves og at prinsippene ansees som likeverdige. Ansvarsprinsippet
ma ikke std i veien for samvirkeprinsippet (Smith, 2015). Dette gjelder i serlig grad i metet med
sammensatte trusler. Totalforsvaret krysser administrative horisontale skiller bade militaert-sivilt
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og offentlig-privat, samtidig som det krysser de vertikale skillene lokalt-regionalt-nasjonalt. Det
ber derfor tydeliggjores hvordan totalforsvarskonseptet skal operasjonaliseres i spennet mellom
det sektoriserte ansvarsprinsippet og det gjensidige samvirkeprinsippet. For handtering av sam-
mensatte trusler og alvorlige IKT-sikkerhetshendelser er tverrsektorielt samarbeid pa sivil side
sveert viktig. Dette ber reflekteres tydeligere i1 beskrivelsen av ordninger og mekanismer knyttet
til totalforsvarskonseptet.

For at de fire grunnleggende prinsippene for beredskapsarbeidet og arbeidet med samfunnssik-
kerhet skal fungere etter intensjonen, er det FFIs vurdering at det er behov for & styrke det lang-
siktige og kontinuerlige sikkerhets- og beredskapsarbeidet badde horisontalt og vertikalt i det
norske beredskapssystemet. Dette arbeidet mé vere kunnskapsbasert og det krever forankring
og engasjement pa alle organisasjonsnivéer, god risikoforstaelse og sikkerhetsbevissthet, samt at
alle beredskapsomrader tillegges tilstrekkelig vekt. Det er FFIs syn at dette er mangelfullt i dag.

Totalforsvaret ma gves, og det er ogsa behov for & gve pd CBRNE, masseskadehendelser og
evakuering. Qvelser bidrar til at totalforsvarsakterene vedlikeholder og videreutvikler kunnskap
om hverandre. [ tillegg bidrar lering etter gvelser til & forbedre kompetanse, samarbeidsord-
ninger, beredskapsplaner og handteringsevne. Totalforsvaret mé ogsa stresstestes®® for & vurdere
hvor motstandsdyktig totalforsvaret faktisk er 1 ulike scenarioer. Denne kunnskapen er mangel-
full i dag.

Klimaendringer og rask teknologisk utvikling preger samfunnet. Dette medforer at flere sektorer
og bransjer gér igjennom omfattende omstilling. Teknologier som stordata, kunstig intelligens,
autonomi, bioteknologi, romteknologi og kvanteteknologi vil fa gkende betydning for sam-
funnssikkerheten i drene som kommer (jf. kapittel 3.2). Evnen til & utnytte allerede moden tek-
nologi for 4 lase oppgaver i hele krisespekteret md ekes. De raske endringene gjor det viktigere
a spke samarbeid pé tvers av de tradisjonelle skillelinjene mellom offentlig-privat og sivil-mili-
teert. A vurdere behov pa tvers av sektorgrenser og beredskapsomrader vil bidra til effektiv ut-
nyttelse av samfunnets ressurser. A utnytte norske konkurransefortrinn ved & oppna synergier pa
tvers skaper ogsé rom for nye satsinger pa hurtig innovasjon. Dette mé understettes av konkrete
maél, prioriteringer, virkemidler, ressurser og strukturer som hjelper enskede endringer frem. In-
novasjonsevnen og evnen til  nyttiggjore seg eksisterende kunnskap ber styrkes for & styrke
samfunnet samlede beredskap.

Koronapandemien i 2020-2022 viste viktigheten av ressurssterke kompetanse- og forsknings-
miljeer. Kunnskapsberedskap i kriser er derfor fremhevet i regjeringens langtidsplan for forsk-
ning og heyere utdanning (Meld. St. 5 (2022-2023), s. 53). FFI stetter Universitet i Oslo sitt rad
(Stelen & Gornitzka, 2021) om at kunnskapsberedskap er nedvendig for at vart demokratiske
samfunn skal vere i stand til & lgse fremtidens utfordringer. Dette gjelder ogsa for videreutvik-
lingen av totalforsvaret.

28 Se Linkov et al. (2022) for en oversikt over stresstestingsmetoder.
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7.2 Styrker og svakheter knyttet til utvalgte omrader

7.2.1 Beredskap og krisehiandtering pa nasjonalt og regionalt niva

FFIs funn fra 2018 viste at tiltakene i Nasjonalt beredskapssystem (NBS) ikke nedvendigvis
oppdateres i takt med teknologiske og organisatoriske endringer i samfunnet (Bruvoll et al.,
2018). Det kan stilles spersmal ved realismen i en del av tiltakene og om de er tilpasset dagens
samfunn (Endregard & Skiple, 2021; Skiple et al., 2021). Fremtidige revisjoner av NBS ma
sikre at dette gjares. | Prop. 14 S (2020-2021) (s. 84) skriver regjeringen at konsekvensvurde-
ringer av tiltakene vil gjores i lopet av langtidsplanperioden 2021-2024. I tillegg vil regjeringen
vurdere om det er tiltak som mangler.

Totalberedskapskommisjonen bor se ncermere pa hvordan revisjoner av Nasjonalt beredskaps-
system kan forbedres.

FFIs funn har vist at det er et godt samarbeid og god kommunikasjon mellom FD, JD og UD om
sikkerhetspolitisk krisehandtering (Bruvoll et al., 2018). FFIs funn har imidlertid ogsa vist at ru-
tiner og systemer for informasjonsutveksling kan forbedres (Bruvoll et al., 2018; Endregard et
al., 2019; Grunnan & Elstad, 2018). FFIs forskning har ogsé vist at det ber etableres en strate-
gisk analysekapasitet for & bygge og vedlikeholde situasjonsbilde og beslutningsgrunnlag for
regjeringens handtering av sikkerhetspolitiske kriser og sammensatte trusler (Bruvoll et al.,
2018; Malerud et al., 2021).

Totalberedskapskommisjonen bor se neermere pa hvordan en strategisk analysekapasitet for d
bygge og vedlikeholde situasjonsbilde og beslutningsgrunnlag for regjeringen kan innrettes.

Selv om statsforvalterens samordningsrolle er krevende, indikerer FFIs observasjoner fra 7r7i-
dent Juncture 2018 at statsforvalterens samordningsrolle pé fylkesniva fungerer godt i kriser
(Buvarp, 2020). Liaisonering antas & vaere en kritisk suksessfaktor for effektiv informasjonsde-
ling og Heimevernet er en nyttig samarbeidspartner for statsforvalteren. Samtidig kan statsfor-
valterens brede rolle og oppstykkede myndighetsrom by pa utfordringer dersom beredskapen
krever rask og tydelig handling. FFIs observasjoner indikerer at fylkesberedskapsradet fungerer
godt.

FFI anbefaler Totalberedskapskommisjonen om d se neermere pd om rollen til statsforvalterem-
betet kan videreutvikies. Statsforvalteren er en helt sentral aktor pd regionsnivad ndr det gjelder
samordning horisontalt av sivile aktorer, samordning vertikalt mellom ulike nivder, sivil stotte
til Forsvaret, sektormyndighetshevdelse, ressursprioriteringer og et velfungerende totalforsvar.
1 tillegg kan videreutvikling av fylkesberedskapsrddet gi synergier som bor undersokes ncer-
mere.

7.2.2  Sivile beskyttelsestiltak

I krise og vaepnet konflikt har sivilbefolkningen krav pa beskyttelse i form av sivile beskyttel-
sestiltak (jf. sivilbeskyttelsesloven). P& oppdrag for DSB ved Sivilforsvaret har FFI gjennomfort
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to oppdrag om sivile beskyttelsestiltak ved kriser og veepnet konflikt (Agerup et al., 2016;
Grunnan et al., 2019). Basert pa disse studiene og egne vurderinger, leverte DSB en konse-
kvens- og kostnadsanalyse av anbefalingene om fremtidig sivilbeskyttelseskonsept til JD. Kon-
klusjonen var at «de sivile beskyttelsestiltakene samlet sett [var] mangelfulle og utdaterte, og
tiltakene vil ikke kunne beskytte befolkningen pa en tilfredsstillende mdtey (Meld. St. 5 (2020-
2021), s. 116). Det forventes at de fremtidige sivile beskyttelsestiltakene som er beskrevet i
Meld. St. 5 (2020-2021) (s. 116-118), vil bidra til at sivilbefolkningen vil beskyttes pa en bedre
mate enn i dag.

Det er behov for mer kunnskap om hvordan sivilbefolkningen i Norge skal beskyttes mot krigs-
forbrytelser og andre former for overgrep i vaepnet konflikt slik at menneskelig sikkerhet ivare-
tas. Videre er det behov for mer kunnskap om hvordan sarbare grupper skal beskyttes og om det
er behov for ekstra tiltak som ikke er beskrevet i dag. Det er ogsé behov for mer kunnskap om
hva sivilbefolkningen forventer at norske myndigheter skal stille med i krise og vepnet konflikt.

Totalberedskapskommisjonen bor se ncermere pd om det er behov for d styrke Sivilforsvarets
kompetanse og evne til a beskytte sivilbefolkningen i krise og veepnet konflikt.

7.2.3  Sivil stette til Forsvaret

FFI har i lengre tid pekt p& Forsvarets avhengighet av sivil stette og at denne avhengigheten har
okt 1 takt med nedbygging av militer stettestruktur og -funksjoner (Birkemo & Kuran, 2015;
Heireng & Birkemo, 2016; Skjelland ef al., 2022; Skjelland et al., 2019). God motstandsdyktig-
het i samfunnet blir derfor viktigere for at den sivile stotten som Forsvaret er avhengig av, skal
opprettholdes i sikkerhetspolitisk krise og veepnet konflikt. Imidlertid bidrar i saerlig grad tekno-
logiutviklingen til ekende kompleksitet i kritiske infrastrukturer (Sellevag et al., 2020). Utford-
ringer knyttet til kompleksitet og kritiske infrastrukturer som komplekse adaptive systemer har
veert erkjent lenge og er et problem som fremdeles ikke er lost. Videreutvikling av sivil stette til
Forsvaret ma ta hensyn til denne kompleksiteten fordi sterk avhengighet til et komplekst system
med tette koblinger kan i seg selv utgjore en sérbarhet. FFI utvikler derfor nye metoder for &
modellere og analysere funksjonsevne, kritiske avhengigheter og sarbarheter i de sivile sam-
funnsfunksjonene som skal understette Forsvaret i hele krisespekteret (Sellevag, 2022a, 2022c,
2022d). Kontinuerlig videreutvikling av kunnskap om sarbarheter og avhengigheter til kritiske
samfunnsfunksjoner og grunnleggende nasjonale funksjoner er nedvendig fordi funksjonene er i
konstant endring som folge av teknologiutviklingen og samfunnsutviklingen for evrig (jf. kapit-
tel 3.2).

Opprettholdelse av sivil statte til Forsvaret sikres forst og fremst gjennom beredskaps- og rekvi-
sisjonslovgivning, samt bruk av forhdndsrekvisisjon. Samtidig inngar Forsvaret strategisk sam-
arbeid med private kommersielle akterer for & sikre forsyninger og tjenester, med en bered-
skapsklausul om nedvendig.

Bruk av strategisk samarbeid kan medfere bade muligheter og utfordringer for Forsvaret (Bir-
kemo et al., u.a.). Overordnet kan man si at en viktig fordel med strategisk samarbeid er ekt for-
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staelse for Forsvarets sarskilte og til dels komplekse behov, noe som igjen vil bidra til mer til-
passede og egnede lgsninger (Pedersen, 2022). Strategisk samarbeid kan bidra til bedre reak-
sjonsevne og utholdenhet, spesielt i en situasjon hvor beredskaps- og rekvisisjonslovgivning
ikke kan benyttes eller ikke er aktivert, men det kan ogsé medfere sarbarheter som kan fa nega-
tive konsekvenser. Slike konsekvenser kan vere av sikkerhetsmessig karakter sett opp mot sik-
kerhetsloven, eller folkerettsmessige forhold knyttet til hva og hvor kommersielle aktorer skal
understotte Forsvaret. Videre kan bruk av strategisk samarbeid gi en effektiviseringsgevinst for
Forsvaret, men det kan ogsa bidra til at Forsvaret neermest blir 14st til én leverander over lang
tid. Med dagens ekonomiske rammer er det usikkert om det finnes relevante alternativer til &
innga langsiktig samarbeid med de mest kritiske leveranderene for & sikre Forsvaret de nedven-
dige ressursene. A sikre tilstrekkelig kontroll hos myndighetene hva gjelder beslutningsmyndig-
het i ulike losninger mé imidlertid sikres i disse avtalene.

FFIs funn viser at den sivil-militeere helseberedskapen er betydelig underdimensjonert for a
handtere det potensielle pasientvolumet som kan oppsta ved sikkerhetspolitisk krise og vapnet
konflikt (Pedersen et al., 2022, s. 148). Dette skyldes bade mangelfulle kapasiteter til & evakuere
store pasientvolumer og utilstrekkelig sivil sykehuskapasitet for behandling av traumepasienter.
FFIs funn viser ogsa at gjeldende taps- og skadeestimater for militert personell mé forbedres
(Pedersen et al., 2022).

FFI vurderer at det er behov for & se nermere pa felles planforutsetninger for sivil og militeer
side. Antagelser som ligger til grunn for den militeere forsvarsplanleggingen, mé ogsé legges til
grunn for den sivile totalforsvarsevnen som skal understette den nasjonale og allierte forsvars-
innsatsen. Videre ma det veare balanse mellom Forsvarets og alliertes behov for sivil stette og
sivilsamfunnets evne til 4 understotte forsvarsinnsatsen. Dette krever realisme og langsiktighet i
planleggingen (Sellevag, 2022d).

Totalberedskapskommisjonen og Forsvarskommisjonen bor se ncermere pd hvordan utviklingen
av sivil stotte til Forsvaret kan dra nytte av langtidsplanlegging av sivil beredskap slik svenske
forskere har foresldtt (Lindgren & Odlund, 2017).

Totalberedskapskommisjonen bor se ncermere pd hvordan motstandsdyktigheten til kritiske sam-
Sfunnsfunksjoner og grunnleggende nasjonale funksjoner kan styrkes. I denne sammenhengen
bor Totalberedskapskommisjonen ogsd se neermere pd hvordan arbeidet med a holde oversikt
over sdrbarheter og avhengigheter i kritiske samfunnsfunksjoner og grunnleggende nasjonale
funksjoner kan styrkes.

7.2.4 Mottak av allierte forsterkningsstyrker

Effektiv vertslandsstette er av stor betydning for forsvaret av Norge. Tilgang til sivile ressurser
er avgjearende for Forsvarets evne til & ta imot allierte styrker. En rekke tiltak har blitt gjennom-
fort for & forbedre norsk evne til alliert mottak. Forsvaret har blant annet inngétt en rekke strate-
giske samarbeidsavtaler med private kommersielle akterer som gir tilgang pa ressurser som ikke
finnes eller som det er for lite av i Forsvaret.
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FFIs funn (Birkemo et al., 2015; Birkemo & Graarud, 2022; Birkemo et al., 2019; Forsvarets
forskningsinstitutt, 2017, 2020a, 2020b, 2021c; Malerud, 2019) og FDs egne vurderinger (Meld.
St. 10 (2021-2022)) peker pa at det er mangler i den nasjonale evnen til & gi vertslandsstette til
allierte. Dette gjelder serlig hvis omfanget av allierte forsterkninger blir adskillig sterre enn om-
fanget som deltok pa Trident Juncture 2018 (Forsvarets forskningsinstitutt, 2021c) og Cold Re-
ponse 2022 (Birkemo & Graarud, 2022).

FFIs funn viser at det er en rekke beredskapsmessige forhold som kan pévirke norsk evne til al-
liert mottak (jf. kapittel 4.4). I krise eller vaepnet konflikt vil Forsvaret, allierte styrker og sivil-
samfunnet for ovrig, veere avhengige av en rekke kritiske samfunnsfunksjoner. De aller fleste av
disse samfunnsfunksjonene har store avhengigheter til kraftforsyning og elektroniske kommuni-
kasjonstjenester. Det er ogsé avhengighet mellom kraftforsyning og elektronisk kommunika-
sjon, og denne avhengigheten forventes & oke som folge av det gronne skiftet (jf. kapittel 3.1).
Det er ogsé geografiske forskjeller med hensyn til motstandsdyktigheten til kraftforsyningen.
Risikoen for strembrudd som kan f4 konsekvenser for mottak og understottelse av allierte er
storre i Nord-Norge enn i Ser-Norge.

Hovedvekten av sivile ressurser som er avgjerende for Forsvarets evne til & ta imot allierte styr-
ker finnes 1 Ser- og Midt-Norge. Det er derfor risiko for beredskapsmessige flaskehalser i Nord-
Norge bade ved mottak og ved understottelse av allierte i denne landsdelen. FFI har ogsa identi-
fisert en rekke ulike mangler knyttet til infrastrukturbehov for transport, behov for transportres-
surser, forsyninger, evne til samspill, og personell og kompetanse. Det henvises til kapittel 4.4
for detaljer.

Forsvarskommisjonen og Totalberedskapskommisjonen bor vurdere hva som skal veere norsk
ambisjonsnivd for vertslandsstotte til allierte forsterkningsstyrker slik at det er balanse mellom
hva allierte forsterkningsstyrker har behov for og hva det sivile samfunnet har evne til d under-
Stotte.

7.2.5 Norsk industris stette til militeer innsats

Industri med verdiskaping i Norge er viktig for nasjonal og alliert forsvarsinnsats og gir under
visse forutsetninger (jf. rekvisisjonsloven (1951) norske myndigheter muligheter for okt til-
gjengelighet, innflytelse og kontroll pa teknologisk kompetanse og kapasitet som forsvarssekto-
ren har behov for. Gkt tilgjengelighet, innflytelse og kontroll kan bidra til styrket beredskaps- og
forsyningssikkerhet som igjen kan bidra til okt operativ evne.

FFIs studier av den norske forsvarsteknologiske industribasen har imidlertid identifisert mulige
sarbarheter ved forsvarssektorens tilgjengelighet og kontroll pa teknologisk kompetanse og ka-
pasitet i norsk industri (Sendstad & Paulsrud, 2022). Disse potensielle sérbarhetene er knyttet til
begrenset oversikt over eierskapsstrukturer i norsk industri, begrenset oversikt over underleve-
randerkjedene til materiellsystemene som forsvarssektoren anskaffer, mulighet for at viktig
norsk industriell, teknologisk kompetanse tapes pa grunn av markedsutfordringer, stor avheng-
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ighet av enkeltvirksomheter og norsk industris vurdering av egen sarbarheter. Mangelfull opp-
merksombhet rundt disse sérbarhetene kan medfere redusert beredskaps- og forsyningssikkerhet
for forsvarssektoren, samt utfordringer knyttet til integritet pa sensitiv teknologi.

Totalberedskapskommisjonen bor se neermere pa hvordan norsk industri bor videreutvikles og
utnyttes innenfor spesifikke omrdder (ammunisjon, o.1.) for d styrke beredskaps- og forsynings-
sikkerheten til Forsvaret. Sarbarheten forsterkes gjennom stadig lengre og mer uoversiktlige
underleverandorkjeder.

Totalberedskapskommisjonen bor se ncermere pa hvordan det forebyggende sikkerhetsarbeidet
etter sikkerhetsloven kan styrkes. FFI foreslar at Totalberedskapskommisjonen tar utgangs-
punkt i det sikkerhetsfaglige radet som skal legges frem av Nasjonal sikkerhetsmyndighet (NSM)
vdren 2023.

God sikkerhet og beredskap bor i okende grad sees pd som et konkurransefortrinn som kan
legge til rette for verdiskaping, nceringsutvikling, forbedring av offentlige tienester og gjennom-
foring av det gronne skiftet.

7.2.6  Forsvarssektorens stotte til ivaretagelse av samfunnssikkerheten

Forsvarets evne til & bista politiet er styrket de senere rene. Samtidig viser FFIs funn og andre
studier at det fremdeles er mangler knyttet til Forsvarets bistandsevne (jf. kapittel 5). Disse for-
holdene er knyttet til lover og regelverk, trussel- og situasjonsforstaelse, kompetanse, kapasitet
og tidsaspektet ved operativ bistand. Vurderingene til Spurkland (2019) tyder p4 at det er et gap
mellom de politiske forventningene til hvordan og i hvilket omfang Forsvaret kan bista politiet,
og hva det er rettslig adgang til i dag. Videre viste funn fra Trident Juncture 2018 at det er kre-
vende & etablere en felles sivil-militeer situasjonsforstaelse (Endregard ef al., 2019). Behovet for
et tverrsektorielt situasjonsbilde for & stette tverrsektoriell situasjonsforstaelse har ogsa blitt
fremhevet i forbindelse med sammensatte trusler (Bergaust et al., 2022; Malerud et al., 2021).
Selv om politiet og Forsvaret har noksé sammenfallende oppgaver pa en del omrader, eksempel-
vis objektvakthold, kan ulik opplaring, oppgaveforstaelse og metodisk tilnaerming pavirke kva-
liteten og utfallet av et bistandsoppdrag (Spurkland, 2019). Dersom Heimevernet skal stette po-
litiet i mer offensive oppgaver, vil dette kreve mer utdanning og trening enn hva Heimevernet
har i dag (Gulichsen et al., 2020). Néar det gjelder Forsvarets kapasitet til & bista politiet ved ter-
rorhandlinger, viser FFIs scenario- og kapabilitetsanalyser gap i Forsvarets evne pa kort sikt,
men styrkingen som Prop. 14 S (2020-2021) skisserer tetter dette gapet (Skjelland et al., 2022,
s. 28). Forsvarets evne til 4 handtere et dirckte vapnet angrep pa Norge er vurdert som mangel-
full (Skjelland et al., 2022, s. 28). Under sikkerhetspolitisk krise og vaepnet konflikt kan Forsva-
ret ha begrenset evne til & bista politiet. Politiets mulighet for bistand fra Forsvaret kan derfor
bli mindre nar hendelsene blir mer alvorlige (Haugen, 2020).

Bistand til sivile myndigheter for ivaretagelse av samfunnssikkerheten er ikke en dimensjone-
rende oppgave for Forsvaret i dag (Prop. 14 S (2020-2021), s. 26). Totalberedskapskommisjo-
nen bor se ncermere pd om det er behov for d tydeliggjore hvilke situasjoner Forsvaret kan bistd
politiet og i hvilke situasjoner det ikke vil veere mulig.
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7.2.7 CBRNE

Norske myndigheter utga i 2016 en felles nasjonal strategi for & videreutvikle CBRNE-bered-
skapen (Justis- og beredskapsdepartementet et al., 2016). Strategien omfatter ikke dagligdagse
hendelser, men hendelser der skadeomfanget er eller kan bli betydelig og utsetter befolkningen,
samfunn og/eller miljo for store belastninger og/eller medferer bruk av ekstraordinaere bered-
skapsressurser. Den legger til grunn et videreutviklet sivilt-militaert samarbeid, og forutsetter
gjensidig stette og samarbeid mellom Forsvaret og det sivile samfunn i arbeidet med forebyg-
ging, beredskapsplanlegging, krisehandtering og konsekvenshandtering i hele krisespekteret i
rammen av totalforsvaret. Strategien skulle evalueres ved utlep av strategiperioden i 2020, og
evalueringen skulle gi utgangspunkt for identifiserte, nedvendige justeringer i CBRNE-bered-
skapen. Pa grunn av koronapandemien i 2020-2022 ble denne evalueringen utsatt, og har ikke
funnet sted da denne rapporten skrives. Det er derfor uklart i hvilken grad den nasjonale
CBRNE-strategien har blitt fulgt opp og om de foreslatte tiltakene har hatt gnsket effekt.

Evaluering av den nasjonale strategien for CBRNE-beredskap er vesentlig for a vurdere om til-
takene i strategien har blitt implementert og om de har hatt onsket effekt.

Utviklingen innen CBRNE-omradet utfordrer norsk CBRNE-beredskap (jf. kapittel 6.1.1) pa
flere mater. For det forste kan ikke Norges CBRNE-beredskap baseres pé at gjeldende konven-
sjoner og nedrustningsregimer folges (Sellevag et al., 2019). For det andre bidrar teknologiut-
viklingen til at kjemi- og biologiomréadet preges av sammensmeltning av fagomradene («kon-
vergens»). Dette kan fore til utvikling av nye, ukjente, trusselstoffer og utfordre gjeldende kje-
mivapen- og biologivapenkonvensjoner. Norge ber derfor aktivt bidra til fortsatt styrking av
kjemi- og biologivédpenkonvensjonene.

Nér det gjelder kjernevépen, har kunnskap om hvordan slike vapen kan utvikles veert apent til-
gjengelig i flere tiar. Kriseutvalget for atomberedskap opererer med seks planleggingsscena-
rioer, som i dag spenner fra en strélekilde pd avveie til nedfall etter en Tsjernobyl-type-hendelse
(Direktoratet for strilevern og atomberedskap, 2020). I nasjonal strategi for CBRNE-beredskap
viste regjeringen til at detonasjon av kjernevapen ner eller pa norsk territorium ikke er en uten-
kelig hendelse, og ba om at det skulle utarbeides et sjuende scenario for dette. Scenarioarbeidet
pagér fortsatt per desember 2022. Inntil scenarioet foreligger, er det uavklart om norsk atombe-
redskap er tilstrekkelig for & handtere konsekvensene av en kjernevapendetonasjon ner eller pa
norsk territorium.

I en studie av utfordringsbildet for politiet, PST og patalemyndigheten ble det fastslatt (Sellevag
etal.,2021,s. 81):

Norske bedrifter, forskningsinstitutter og hogskole- og universitetssek-
toren utvikler kunnskap og teknologi som har flerbrukspotensiale eller
kan benyttes til utvikling av avanserte vapen, inkludert CBRNE. [...]
Det er ogsd fare for at kunnskapspredning over internett kan gi ikke-
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statlige trusselaktorer evne til d fremstille og benytte kjemiske eller
biologiske trusselstoffer.

Siden utviklingen gdr i retning av storre spredning av avansert tekno-
logi til nye aktorer (bdde statlige og ikke-statlige), blir ikke-spred-
ningsinitiativer viktigere, men ogsd vanskeligere d opprettholde i ti-
den fremover. God eksportkontroll og hindring av spredning av mate-
rialer og teknologi som kan benyttes til CBRNE, fordrer i tillegg god
kontroll pa slike materialer og teknologier innenfor vdre egne gren-
ser.

Utnyttelse av teknologiske muligheter kan bidra til bedre CBRNE-beredskap, men det ber gjo-
res ut fra et helhetlig systemperspektiv. Dette kan bidra til bedre integrering i andre beredskaps-
systemer (Bjerkeseth ef al., 2022).

Tilsiktede handlinger med CBRNE vil medfere krav om etterforskning og attribusjon. Den tek-
niske undersgkelsesdelen etter CBRNE-hendelser ber styrkes (NATO Science and Technology
Organization, 2021). I tillegg ber norske beredskapslaboratoriers evne til identifikasjon og tek-
nisk attribusjon av et bredt spektrum av kjemiske og biologiske trusselstoffer videreutvikles og
sees i sammenheng med tilsvarende aktiviteter pa eksplosivomradet (Sellevag et al., 2019).

Erfaringer fra faktisk bruk av CBRNE i nyere tid viser at det forst og fremst er sivilbefolkningen
som er sarbar og som rammes (Kippe et al., 2021). I tillegg viser hendelser som koronapande-
mien i 2020-2022, Skripal-saken i Storbritannia i 2018 og Fukushima-ulykken i Japan i 2011 at
CBRNE-hendelser kan fa uante og langvarige konsekvenser som kan ramme hele samfunnet.
Dette méa norsk CBRNE-beredskap ta heyde for og CBRNE ma vare en integrert del av bered-
skapsplanleggingen. En utfordring for den norske CBRNE-beredskapen er at det er kun noen fa
og sma beredskapsmiljger i Norge som har inngdende og helhetlig kompetanse om CBRNE.
Disse beredskapsmiljeene finnes forst og fremst i forsvarssektoren.

God CBRNE-beredskap krever god kompetanse om moderne CBRNE-utfordringer. Som Big-
gins et al. (2022) skriver:

Appropriately guiding efforts towards productive CBRNE science and
technology, in preference to destructive uses, whilst managing persis-
tent and evolving CBRNE threats and risks will require strategic vi-
sion and commitment. Adequate technical literacy within national in-
stitutions and other global decision-making entities represents a key
factor in achieving the necessary strategic competence needed to
maintain this balance and is, therefore, the most critical aspect of
CBRNE security that needs maintenance, particularly given the tra-
Jjectory of cyber-physical and societal complexities [ ...]. With the
growth of a global technology economy, it is likely that the competi-
tion for technically literate talent will become even more challenging
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for institutions, such as governments, suggesting that the situation is
likely to deteriorate unless steps are taken to proactively correct it.

Totalberedskapskommisjonen bor se ncermere pda hvordan norske beredskaps- og kompetanse-
miljoer innen CBRNE kan videreutvikles.

7.2.8 Sammensatte trusler

Sammensatte trusler og lignede begreper som «hybride trusler», har fatt ekt oppmerksomhet i
nyere tid; serlig etter Russlands annektering av krimhalveya i 2014 og Russlands forsegk pé a
pavirke det amerikanske presidentvalget i 2016. Selv om det eksisterer uenighet om hva som er
riktig definisjon av begrepet, er det bred enighet i Nato og EU om at fenomenet utgjer en sikker-
hetspolitisk risiko (Bergaust et al., 2022).

FFI har gjennom en rekke studier bidratt til ekt kunnskapsgrunnlag om hvilken risiko sammen-
satte trusler utgjer for nasjonale sikkerhetsinteresser (Alme, 2019; Bergaust & Sellevag, u.a.;
Bergaust et al., 2022; Bergh, 2020a, 2020b; Bjergul ef al., 2022; Bjernstad, 2019; Klepper et
al., 2022; Kveberg et al., 2019; Lindgren et al., 2022; Malerud et al., 2021; Sellevag, 2021;
Sellevag et al., 2021; Sellevag et al., 2020; Sivertsen et al., 2021a; Sivertsen et al., 2021b; Udal
et al.,2022; Waage et al., 2021; Waage et al., 2022). Norges dpne skonomi og heye grad av di-
gitalisering kan gjere oss sarbare overfor fremmede staters bruk av sammensatte trusler. Det blir
derfor et spersmal om hvor tett norske interesser ber knyttes mot land som har betydelige evner
innen offensive cyberoperasjoner, som utever ugnsket pavirkning i informasjonsmiljeet og som
benytter skonomisk statshdndverk pd méter som kan true vare nasjonale sikkerhetsinteresser.

Pé oppdrag for Forsvarskommisjonen av 2021-2023 har FFI sett neermere pa hva Norge kan
leere av hvordan Finland, Sverige, Estland, Storbritannia, Nederland og Australia jobber for &
avskrekke, avdekke og handtere sammensatte trusler (Bergaust ef al., 2022). Styrker og svakhe-
ter ved norske myndigheters eller Forsvarets ndvarende tilneerming ble ikke vurdert i rapporten
til Forsvarskommisjonen. Anbefalingene i rapporten til Forsvarskommisjonen er derfor knyttet
til hvordan Norges evne til 4 avskrekke, avdekke og héndtere sammensatte trusler kan styrkes
basert pa andre lands tilneerming og foreslatt mensterpraksis i Nato og EU.

Folgende anbefalinger ble gitt til Forsvarskommisjonen (Bergaust et al., 2022, s. 3):

i) «Enighet om begrepsbruk og forstaelse er avgjerende for god situasjonsforstaelse. FFI
anbefaler at Forsvarskommisjonen tar utgangspunkt i Forsvarsdepartementets defini-
sjon, men forstéelsen ber videreutvikles for & kunne utvikle politikk som skiller mellom
forskjellige typer aktiviteter, intensitetsniva pa innblandingen og alvorlighetsgrad.»

ii) «Foreslatt mensterpraksis og andre lands tiln@rminger fremhever at nasjonal handtering
ma vere synkronisert, systematisk og tilpasset. Forsvarskommisjonen ber se nermere
pa hvordan en helhetlig og proaktiv samfunnstilnaerming, med evne til synkronisert,
systematisk og tilpasset handtering, kan innrettes. Som en del av dette ber Forsvarskom-
misjonen vurdere nermere et helhetlig nasjonalt forsvars- og sikkerhetskonsept.»
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iii) «Forsvarskommisjonen ber vurdere hvordan en strategisk funksjon for a styrke regje-

vi)

7.2.9

ringens situasjonsforstaelse kan innrettes, hvordan norske etterretnings- og sikkerhets-
tjenester kan styrkes og om det er behov for & endre dagens struktur for innenlands- og
utenlandsetterretning.»

«Det storste handlingsrommet Norge har som et liberalt demokrati er & styrke mot-
standsdyktigheten i vart demokrati, kritiske samfunnsfunksjoner og i befolkningen. For-
svarskommisjonen ber vurdere hvordan et moderne psykologisk forsvar kan innrettes i
Norge.»

«For & ivareta rettssikkerhet, demokrati og menneskerettigheter ber rettslige tiltak vur-
deres & veere smale for 4 unnga at tiltakene en igangsetter gar pa bekostning av verdiene
en forseker & beskytte. Forsvarskommisjonen ber se nermere pa tiltak som fremmer
apenhet.»

«Det ber uteves aktsomhet med hensyn til mulige utvidelser av Forsvarets ansvar knyt-
tet til & avskrekke, avdekke og handtere sammensatte trusler. Forsvarets viktigste opp-
gaver vil vare a opprettholde evne til militeer avskrekking, bidra med etterretning, ha
situasjonsforstielse i domener hvor Forsvaret har unike kapasiteter, samt bista sivile
myndigheter med & ivareta samfunnssikkerheten.»

Det henvises til Bergaust et al. (2022) for en utdyping av anbefalingene.

Anbefalingene som er gitt til Forsvarskommisjonen vil ogsa veere relevante for Totalbered-
skapskommisjonens vurderinger.

Hendelseshandtering ved alvorlige IKT-sikkerhetshendelser

Basert pa FFlIs funn vedrerende handtering av to alvorlige IKT-sikkerhetshendelser som fant
sted 1 2017-2018 (Bruvoll ef al., 2020) og annen kunnskap om IKT-sikkerhet, cybersikkerhet
og cyberoperasjoner, fremstar folgende poenger som sentrale for 4 gke samfunnets digitale sik-
kerhet og motstandsdyktighet (Thuv & Enemo, u.a.):

«Dkt fokus pé IKT-sikkerhetshendelser og hva den enkelte virksomhet ber gjore for &
vaere best mulig forberedt [...] er sentralt. Dette inkluderer etablering av et godt teknisk
grunnsikringsniva, gkt forstaelse for egne verdier og mulige negative konsekvenser ved
ondsinnede handlinger, utvikling av planverk og prosedyrer samt proaktiv identifisering
av dilemmaer som vil kunne oppsta og gving pé a gjere vurderinger og prioriteringer»

«Alle akterer, fra liten til stor, ber ogsa erkjenne at de ogsa kan bli en del av en storre,
alvorlig IK T-sikkerhetshendelse med en rekke andre akterer i et komplisert samspill. A
forberede seg pa slike IKT-sikkerhetshendelser kan ikke gjores av enkeltakterer alene.
Det krever utstrakt informasjonsdeling og samarbeid med andre.»
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Behovet for bedre digital beredskap gjelder i hoyeste grad ogsé for Forsvaret og de sivile total-
forsvarsakterene, bade offentlige, private og frivillige som til sammen skal hindtere alvorlige
kriser i samfunnet. Det norske samfunnet er ett av de mest digitaliserte samfunnene i verden.
Digitale infrastrukturer og tjenester holder samfunnshjulene i gang. Hvordan det hele henger
sammen, er imidlertid preget av usikkerhet og kompleksitet. Endregard og Nystuen (2022) argu-
menterer for at dette tilsier at:

[...]det bor legges okt vekt pd resiliens, det vil si d iverksette tiltak for
d heve digitale systemers motstandsdyktighet, redundans og tilpas-
ningsevne for d redusere sarbarheter. Dersom usikkerhetene er meget
haye, samtidig som konsekvensene potensielt er meget alvorlige, kan
risikohdndtering innebcere en fore-var-tankegang eller det som kalles
et forsiktighetsprinsipp. Dersom bortfall av en digital infrastruktur el-
ler tjeneste kan veere kritisk for en virksomhet, kan en fore-var-beslut-
ning innebcere d ikke gjore seg avhengig av denne eller d sorge for al-
ternativer. Bdde vurderinger knyttet til resiliens og forsiktighet, er
vurderinger som bor argumenteres for og dokumenteres i helhetlig ri-
siko- og sikkerhetsstyring pa lik linje med risikovurderingene.

Den storste svakheten nar det gjelder IKT-sikkerhetshendelser er mangelfull forebygging, forbe-
redelser og oversikt over egne verdier, sarbarheter og systemer. Totalberedskapskommisjonen
bor se neermere pa hvordan den digitale sikkerheten og beredskapen mot alvorlige IKT-sikker-
hetshendelser kan styrkes. FFI foresldr at Totalberedskapskommisjonen tar utgangspunkt i
NSMs sikkerhetsfaglige rdd som fremlegges vdren 2023.
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