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Sammendrag

Pa oppdrag fra Kystverket (KYV) har Forsvarets forskningsinstitutt (FF1) og Forsvarsbygg futura
ved Nasjonalt kompetansesenter for sikring av bygg (NKSB) utarbeidet en metode for
klassifisering av norske havneanlegg. | tillegg inkluderer rapporten anbefalinger til KYV sitt
risikobaserte tilsyn.

Formalet med denne studien er todelt. | henhold til oppdragets mandat skal studien vaere
veiledende i forhold til “(i) det risikobaserte tilsyn KYV fgrer i norske havner og havneanlegg av
deres sikringsregimer, og (ii) ved fastsettelse av det maritime sikringsnivaet i norske havner og
havneanlegg, spesielt ved et gkt generelt trusselniva”. FFI og NKSB har utarbeidet en metode
for klassifisering av havner og havneanlegg basert pa kritikalitet, det vil si hvor kritisk havnen
eller havneanlegget er.

Gjennom arbeidsmater og innspill fra KYV har det blitt utviklet ulike kriterier for & bedgmme
kritikalitet med tilh@rende rangeringstabeller. Noen eksempler pa slike kriterier er antall arlige
passasjerer, hvilken type gods som blir lagret og fraktet og havneanleggets strategiske
betydning. Atte rangeringstabeller blir brukt for hvert enkelt havneanlegg for & bestemme
hvilken samlet poengsum de far og dermed hvilken sikringsprofil de tilharer (gruppe 1 er minst
risikoutsatt, gruppe 2 er mer utsatt og gruppe 3 er sveert utsatt). Deretter ma havneanleggets
poengsum vurderes opp mot de andre International Ship & Port facility Security code (ISPS)-
havneanleggene i havnen. Alle havneanlegg i en gitt havn ma dimensjoneres etter den hgyeste
poengsummen.

FFI og NKSB har i denne rapporten gjennomfart en litteraturstudie og en overordnet
trusselvurdering der vi beskriver generelle trusseltrender innen maritim sektor.
Trusselvurderingen fokuserer pa kategoriene terror, etterretning, sabotasje og annen
kriminalitet. FFl og NKSB har benyttet seg av trendrapporter fra Kripos, Politiets
sikkerhetstjeneste, Etterretningstjenesten, forskningsrapporter fra FFI samt internasjonale
databaser over terrorhendelser. FFl og NKSB har ogsé hatt en samtale med PST om generelle
trusseltrender i Norge. KYVs hovedkontor har bidratt med sitt hendelsesregister med ulike typer
trusler og sikringshendelser i deres sektor.

Denne studien anbefaler at Kystverket baserer sine risikobaserte tilsyn pa resultatene fra
klassifiseringsmetoden, samt havneanleggenes egne gjennomfarte sarbarhetsvurderinger.
Hyppigheten av tilsyn bgr vurderes med hensyn til badde hvor kritisk havnen er og erfaringer fra
tidligere tilsyn. Grunnlaget for tilsynet bgr veere bredt forankret, og det anbefales derfor at de
ulike havneanleggene selv er involvert i prosessen med klassifiseringen og
sarbarhetsvurderingene. Rapporten presenterer ogsa en modell for risikobasert tilsyn. Modellen
og anbefalingene baserer seg pa bidrag fra relevant faglitteratur og pa erfaringsbasert
kunnskap.
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Summary

The Norwegian Defence Research Establishment (FFI) and the National Centre for Protection of
Buildings (NKSB) have developed a method for classifying Norwegian ports and port facilities,
and given recommendations on how best to conduct risk-based supervision. The research has
been funded by the Norwegian Coastal Administration (KYV).

The purpose of this study is twofold. According to the mission's mandate the study should
provide guidance in relation to “(i) the risk-based supervision conducted by KYV in Norwegian
ports and port facilities of their security regimes, and (ii) determining the maritime security level
in Norwegian ports and port facilities, particularly if the general threat level has increased". FFI
and NKSB have developed a method for classifying port facilities based on criticality, i.e. how
critical the port or port facility is.

Through workshops and input from KYV the working group has developed various criteria for
criticality, which includes ranking tables. Examples of criteria developed include the number of
annual passengers, the type of goods being stored and transported, and the port facility's
strategic importance. Eight ranking tables are used for each port facility to determine the overall
score, and thus determine which security profile the port facility belongs to (group 1 is least at
risk, group 2 is more vulnerable, and group 3 is high risk). The score for the port facility must be
weighed against the scores of the other International Ship & Port facility Security code (ISPS)
port facilities in the harbor. The highest score in a port will affect the scores of all the other port
facilities.

FFI and NKSB have in this report conducted a literature study and a general threat assessment
where we have described threat trends in the maritime sector. The threat assessment focuses
on terrorism, intelligence, sabotage and other crimes. The analysis is based on trend reports
from the NCIS (Kripos), the Police Security Service (PST), and the Intelligence Service (E-
tienesten), as well as FFI research reports and international databases of terrorist incidents. FFI
and NKSB also had a conversation with PST on general threat trends in Norway. The KYV
headquarters has presented their incident log with various types of threats and security
incidents in their sector.

This report recommends that KYV build its risk-based supervision on the ports’ security profile
as well as the ports' own conducted vulnerability assessments. The frequency of audits should
be considered with regard to both the criticality of the port and experiences from previous
audits. The underlying principles of the audit should be broadly known. Thus, it is recommended
that the various port facilities are involved in the classification process and in the vulnerability
assessments. The report also presents a model for risk-based supervision. The model and the
recommendations are based on theoretical contributions from relevant scientific literature and
on practical experiences.

4 FFI-RAPPORT 16/02319



Innhold

Sammendrag
Summary
Forord

1 Innledning
1.1 Rapportens oppbygging
1.2 Brukermedvirkning
1.3  Analysegruppen
1.4  Forutsetninger og avgrensninger

2 Bakgrunn og begrepsavklaringer
2.1 Kystverket
2.2 Sarbarhetsvurderinger i maritim sektor

3 FFlog NKSBs forskningsopplegg
3.1 Forskningsmetode
3.2 Dokumentstudier
3.3 Fagdag med KYV og workshops
3.4  Semistrukturerte intervjuer

4 Regelverk og sikringsniva
4.1 Regelverk
4.2 Maritimt sikringsniva

5 Overordnet trusselvurdering
5.1  Oversikt over trusler
5.2 Terror
5.3 Etterretning/spionasje
5.4  Sabotasje
5.5  Annen kriminalitet
5.6  Hvilke scenarioer bgr RSO’er inkludere i egne analyser?
5.7  Sarbarhets- og risikovurderinger for tilsiktede ugnskede handlinger

FFI-RAPPORT 16/02319 5

10
10
11

12
13
14

15
15
16
16
17

18
18
20

21
21
23
26
27
28
28
29



6 Klassifisering av havneanlegg i Norge 30
6.1 Kobling mellom konsekvensklasser og klassifisering av havner og havneanlegg 30
6.2  Kriterier for & beskrive kritikalitet 32
6.3 Klassifisering av havneanlegg 33

7 Anbefalinger til risikobaserte tilsyn og fastsettelse av det maritime

sikringsnivaet 35
7.1 Risikobaserte tilsyn og regulering 35
7.2 Utfordringer med risikobasert tilsyn 36
7.3 Regulering av og tilsyn med security-relaterte risikoer 38
7.4  Tilsynsrollen 39
7.5 Anbefalinger knyttet til risikobaserte tilsyn 39
7.6  Fastsettelse av det maritime sikringsnivaet 42
8 Konklusjon og veien videre 43
Forkortelser 45
Vedlegg A: Metode for klassifisering av norske havner og havneanlegg 46
Referanser 62

6 FFI-RAPPORT 16/02319



Forord

Forfatterne retter en stor takk til Andreas Breivik i Kystverket som har bidratt med
grunnlagsmateriale, og som har veert en dedikert diskusjonspartner gjennom hele prosessen i
utarbeidelse av denne rapporten.

Vi takker ogsa alle representanter fra Kystverkets regionalkontorer som velvillig har stilt opp og
gitt oss viktig og klargjgrende informasjon gijennom fagdagen i Oslo, samt arbeidsmgter. Takk til
PST for konstruktive innspill til den overordnede trusselvurderingen, og til DSB-liaison Maria

Due-Hansen som har bidratt med informasjon og tekst om farlige stoffer.

Til sist vil vi takke for alle innspill og tilbakemeldinger vi fikk pa et utkast av denne rapporten fra
oppdragsgiver og kolleger, samt innspill vi fikk p& klassifiseringsmetoden som ble utviklet.

Maren Maal, Kjersti Brattekas, Siw Tynes Johnsen, Janita Bruvoll og Leif D. Riis

Kjeller, desember 2016
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1 Innledning

Norge er en langstrakt kystnasjon hvor vi finner havner og havneanlegg i bade urbane og rurale
strgk. Det & vaere en kystnasjon gir oss mange muligheter blant annet til & frakte varer via
sjgveien bade nasjonalt og internasjonalt. Imidlertid kan dette potensielt gjgre oss sarbare ved en
situasjon hvor det er et forhgyet trusselniva. Norge har heldigvis ikke vart utsatt for noen
alvorlige terrorhendelser de siste arene, men hendelser i nzrliggende land viser at
terrortrusselen rammer nasjoner med lignende verdier og styresett som 0ss. Hvordan vi kan
studere, vurdere og handtere slike hendelser er omdiskutert i bade akademia, media og blant
politikere. Risikoen for en tilsiktet ugnsket handling er kompleks, usikker og tvetydig. Den er
heller ikke statisk og vi er dermed helt avhengig av kontinuerlig etterretning for a inneha et reelt
0g oppdatert trusselbilde.

Den forhgyede terrortrusselen mot Norge sommeren 2014 gjorde at det over hele landet ble
iverksatt sikringstiltak. Trusselen var generell og PST hadde ingen indikasjoner pa hvor, nar og
hvem trusselen var rettet mot. For Kystverket, og flere andre virksomheter, ble dette en kostbar
affaere. Pa daveerende tidspunkt var ikke de ulike havneanleggene klassifisert i sikringsgrupper,
og den forhgyede trusselen medfarte at sikringsnivaet matte gkes ved alle havneanlegg.

Forsvarets forskningsinstitutt (FFI) og Forsvarsbygg futura ved Nasjonalt kompetansesenter for
sikring av bygg (NKSB) har pa oppdrag fra Kystverket utarbeidet en metode for klassifisering
av norske havneanlegg og kommet med anbefalinger til risikobaserte tilsyn. *

Denne vurderingen har to overordnede formal. Den skal veere “(i) veiledende for det
risikobaserte tilsyn KYV farer i norske havner og havneanlegg av deres sikringsregimer, (ii)
vaere veiledende ved fastsettelse av det maritime sikringsnivaet i norske havner og havneanlegg,
spesielt ved en generell gkning av trusselnivaet” (Oppdragsavtale mellom FFI og KYV).

Rapporten skal gjennomfgre en overordnet trusselvurdering om relevante trusler mot norske
havner og havneanlegg.

1.1 Rapportens oppbygging

Rapporten er bygd opp pa felgende mate:
Kapittel 2 presenterer bakgrunn og begrepsavklaringer.

Kapittel 3 skisserer FFI og NKSBs forskningsopplegg og hvordan rapportens
informasjonsgrunnlag er samlet inn. Det blir referert til grunnlagsdokumentasjonen som har blitt
brukt i denne rapporten.

! AVTALE mellom KYSTVERKET (KYV) og FORSVARETS FORSKNINGSINSTITUTT (FFI) om Opplegg for
trussel- og risikovurderinger av norske havner og havneanlegg.

FFI-RAPPORT 16/02319 9



Kapittel 4 beskriver regelverk og sikringsniva.

Kapittel 5 gjennomgar generelle trusseltrender og inkluderer en hendelsestabell med de sterste
angrepene mot maritim sektor etter 1980-tallet. Det blir utfgrt en overordnet trusselvurdering
som tar for seg de ulike trusselkategoriene, med fokus pa maritim terror. Seksjon 5.6 og 5.7
gjennomgar noen anbefalinger og utfordringer knyttet til risikovurderinger for tilsiktede
ugnskede handlinger, samt hvilke sikringshendelser som bar inkluderes i en risikovurdering.

Kapittel 6 beskriver hvordan en ber klassifisere havneanlegg i Norge. Kapittelet gjennomgar de
ulike kriteriene og hvordan FFl og NKSB kom frem til disse. Selve metoden med
rangeringstabeller er listet i vedlegg A.

Kapittel 7 beskriver anbefalinger til risikobaserte tilsyn og fastsettelse av det maritime
sikringsnivaet. FFl og NKSB oppsummerer funnene fra en teoretisk gjennomgang av tilsyn
generelt; hvordan ulike tilsynsregimer fungerer; hvordan det har sammenheng med regulering
og hvilke utfordringer som kan knyttes til risikobaserte tilsyn. Deretter blir tilsyn forsgkt satt inn
en sikringskontekst. Denne teoretiske gjennomgangen er bakgrunn for den videre anbefalingen
som blir gitt vedrgrende hensyn KYV bagr ta i risikobaserte tilsyn. Anbefalingene baserer seg pa
litteraturstudier og et intervju.

Kapittel 8 oppsummerer rapportens funn og anbefalinger.

1.2 Brukermedvirkning

KYYV har deltatt i arbeidet med denne analysen med en rekke personer fra ulike regioner. FFI og
NKSBs kontaktperson i KYV har veert Andreas Breivik.

KYYV har bidratt med dokumentasjon om virksomheten og bidratt med tilbakemeldinger
gjennom flere faglige mater gjennom analyseprosessen. Representantene fra hovedkontoret og
regionskontorene var Andreas Breivik, Leif Jansen, Jens Terje Taraasen, Joakim Flatay Aae,
Helge Digre, Beate Sperre, Tor Hellesen, Kristine Runde Ulstein, Gry Karlsen Lunde, Robin
Granas og Sveinung Hustoft.

1.3 Analysegruppen

Analysegruppen bestar av medarbeidere fra FFI og NKSB med ulik fagbakgrunn, bade innenfor
risikovurdering og fysisk sikring. Analysegruppen har bestatt av falgende personer:

Kjersti Brattekas (FFI)
Maren Maal (FFI)

Janita Bruvoll (FFI)

Leif D. Riis (NKSB)

Siw Tynes Johnsen (NKSB)
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1.4 Forutsetninger og avgrensninger

Det forutsettes at analysegruppen har fatt tilgang til alle etterspurte data og kunnskaper
vedrgrende virksomheten som bergrer analysen, som virksomheten har hatt mulighet til
fremskaffe, og at den utleverte dokumentasjonen er oppdatert og gyldig. Analysen er av
tidsmessige hensyn kun gjennomfart med utvalgte ngkkelpersoner. Analysegruppen mente det
var mest hensiktsmessig & gjennomfare en verdivurdering for a besvare spgrsmalene som ble
skissert av KYV i oppdragsavtalen. Dette fikk analysegruppen stotte for av KYV.

Studien inkluderer fglgende avgrensninger: (i) analysen er gjennomfart pa et overordnet niva
fordi den skal veere dekkende for alle ISPS-havneanlegg i Norge, (ii) metoden for klassifisering
har havneanlegg som analyseobjekt, (iii) analysen tar hgyde for risiko for tilsiktede ugnskede
handlinger (security), og inkluderer ikke forhold som angar ulykkeshendelser (safety), (iv) det
er ikke foretatt vurderinger som angar IKT-sikkerhet eller personellsikkerhet.
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2 Bakgrunn og begrepsavklaringer

Denne rapporten utgjer sluttleveransen for oppdraget “Opplegg for trussel- og risikovurderinger
av norske havner og havneanlegg”. FFI har i samarbeid med KYV og NKSB utarbeidet en
klassifiseringsmetode for norske havneanlegg. Rapporten presenterer ogsa anbefalinger til
risikobaserte tilsyn.

FF1 og NKSB har gjennomfart en analyse for a identifisere kriterier som kan brukes i metoden
for & klassifisere havneanlegg. Det har blitt tatt utgangspunkt i verdiene, og vi har i s& mate
gjennomfgrt en verdivurdering. En verdivurdering har som formal & kartlegge virksomhetens
verdier, og vurdere hvilke av disse som er viktigst for virksomhetens oppdrag og leveranser.
Dette fordrer at man pa en systematisk mate vurderer hvilke konsekvenser det kan fa dersom
verdiene skulle rammes (NSM 2016:11).

| folge Norsk standard 5830 defineres begrepet verdi som “en ressurs som hvis den blir utsatt
for ugnsket pavirkning vil medfare en negativ konsekvens for den som eier, forvalter eller drar
fordel av ressursen” (NS 5830:2012). En trussel defineres som “mulig ugnsket handling som
kan gi en negativ konsekvens for et havneanleggs sikkerhet” (ibid.). Sarbarhet defineres som
“manglende evne til & motsta en ugnsket hendelse eller opprette ny stabil tilstand dersom en
verdi er utsatt for ugnsket pavirkning” (ibid.). Risiko defineres som “forholdet mellom trusselen
mot en gitt verdi og denne verdiens sarbarhet overfor den spesifikke trusselen” (ibid.).

| fglge havneloven defineres fartay som “enhver flytende innretning som kan brukes som
transportmiddel, fremkomstmiddel, lgfteinnretning, oppholdssted, produksjonssted eller
lagersted, herunder undervannsfartgyer av enhver art”. Havn defineres som “omrader som er til
bruk for fartay (i) som skal laste eller losse gods eller transportere passasjerer som ledd i
sjgtransport eller annen neringsvirksomhet, (ii) har behov for landings- og liggeplasser mv. i
forbindelse med utevelse av fiskeri- og havbruksnaring, (iii) for gvrig har behov for
oppankrings- eller liggeplasser eller lignende. Alle omrader som hgrer til eller er funksjonelt
knyttet til omrader som nevnt i farste punkt anses ogsa som havn” (ibid.).

Havnevirksomhet defineres som “tjenesteyting, myndighetsutgvelse og annen offentlig
forvaltning som retter seg mot fartay, gods eller passasjerer i havnen”. Havne- og farvannsloven
(2009) definerer havneanlegg som “arealer, bygninger, innretninger og annen infrastruktur som
brukes i havnevirksomhet, herunder kaier, terminalbygninger, laste-, losse- og
omlastningsinnretninger og lager- og administrasjonsbygninger” (Kystverket 2011).

| fglge forskrift om sikring av havneanlegg defineres en sikringshendelse som en “en
mistenkelig handling eller omstendighet som utgjer en trussel mot et skip, et havneanlegg eller
en havn” (Lovdata 2013). Noen steder i rapporten vil sikringshendelser bli omtalt som
sikkerhetstruende hendelser, dette brukes kun nar analysegruppen viser til definisjoner fra
sikkerhetsloven.
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Reglondirektor
Kystverket
Sarast

Regionkontar

Senter for transp pl.,
plan og utredning

Senter for
eiendom og kultur

Herten
satrafikksentral

Brevik
Hurtrafikksentral

Rapporten inneholder en generell del som sier noe spesifikt omkring relevante trusler mot denne
nzeringen. Rapporten foreslar ogsa en klassifisering basert pa kritikaliteten til verdien, eller hvor
utsatt enkelte havneanlegg vil kunne veere for tilsiktede ugnskede handlinger. Dette er basert pa
en verdivurdering, samt kvalitative vurderinger for hver av de ulike rangeringstabellene.
Truslene blir kategorisert som terrorisme, etterretning, sabotasje og annen kriminalitet (for
eksempel ran og tyveri). Disse trusselkategoriene blir nsermere omtalt i kapittel 5.

Det er ingen entydig definisjon av begrepet risikobasert tilsyn. Dette blir diskutert i mer detalj i
kapittel 8.

2.1 Kystverket

Kystverket er en “nasjonal etat for kystforvaltning, sjgsikkerhet og beredskap mot akutt
forurensning” og ligger under Samferdselsdepartementet (Kystverket 2016a). Kystverket har ni
driftsenheter som inkluderer 5 regioner, rederi, lostjenesten og et beredskapssenter (Kystverket
2016b). Etaten har cirka 50 operative enheter. Kystverket har til sammen 1100 medarbeidere der
700 personer jobber med operativ virksomhet (ibid.).

Kystdirektor
Kystverket
Hovedkontoret

Reglondirektor Reglondirekter Regiondirektor Regiondirektor Daglig leder Losdirektor Senterleder
Kystverket Kystverket Kystverket Kystverket Kystverket Kystverket Kystverket
Vest Midt-Norge Nordland Troms og Rederi Lostjenesten Beredskaps-
Finnmark senteret
Reqiankantor Regionkontor Regionkontor Regionkontor
Senter for los og Senter for Senter for Senter for . Losformidlings- H +
VTS farled, fyr og merker uthyaging adm. og regnskap FomymingsAnhaten avdeling Operasjonsseksjon
Fedje Varde e : Celofjorden Milja-og
sjotrafikksentral spatrafikksentral Sitdeling ekniats lesald er k p ging
Kvitzay Avdeling Skagerrak Logistikk- og
sjotrafikksentral entreprise lesolder teknelogiseks
Avdeling Regaland Analyse- ag
mannsk lesaldermannskap statistikkseksjon
Avdeling Vestlandet
fartoysdrift lesaldermannskap

Mere og Trendelag
lesaldermannskap

Nordiand
leseldermannskap

Trame ag Finnmark
leseldermannskap

Figur 2.1  KYV organisasjonskart (Kystverket 2016b)
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Kystverkets geografiske virkeomrader omfatter “ca. 57 000 km kystlinje (inkludert gyer), 17
fylker, 282 kystkommuner” (Rutledal 2002a). Kystverket har tre hovedmal: (i) Bidra til effektiv
sjetransport, (ii) Sikre trygg ferdsel i norske farvann og havomrader, (iii) Hindre / begrense
miljgskade som falge av akutt forurensning i norske havomrader eller pa norsk territorium
(Kystverket 2016¢). Hovedformalet med Kystverkets virksomhet er & “sgrge for best mulig
sikkerhet og fremkommelighet for de som ferdes, oppholder seg eller driver naringsvirksomhet
i kystsonen, samt & legge alle forhold til rette for at disse kan drive sin virksomhet under best
mulige konkurranseforhold og pa den mest rasjonelle mate” (Kystverket 2016d). Kystverkets
mal for ISPS-arbeidet er at “det skal ikke forekomme terrorhandlinger eller andre
sikringshendelser som kan skade norske havner og havneanlegg eller skip som anlgper disse”?.

2.2 Sarbarhetsvurderinger i maritim sektor

Recognized Security Organization (RSO) godkjennes av Kystverket til & gjennomfare Port
Facility Security Assessment (PFSA) og eventuelt utarbeide Port Facility Security Plan (PFSP).
Havneanlegget kan ogséa godkjennes som RSO. Sarbarhetsvurderingen (PFSA) gjennomfares av
RSO eller av Kystverket, og godkjennes av KYV. PFSA’en skal oppfylle kravene i ISPS-koden,
og danner grunnlaget for utarbeidelsen av en sikringsplan. Sarbarhetsvurderingen skal
oppdateres minimum hvert 5. ar. Denne skal alltid gjennomgas ved endringer i grunnlaget for
PFSA, eksempelvis (i) endringer i infrastruktur og eiendeler, (ii) endringer i stgrrelse og
utstrekning, (iii) etablering av ny aktivitet eller virksomhet, eller (iv) endringer i trusler mot
havneanlegget. PFSO kan gjennomga PFSA, men kun gjgre mindre endringer.

PFSP (sikringsplan) kan utarbeides av sikringsleder eller RSO, og den godkjennes av
Kystverket. Planen skal bygge pa PFSA og skal oppfylle krav i ISPS-koden og forskrift om
sikring av havneanlegg kapittel 4. PFSP skal kontinuerlig oppdateres. Den endrede
sikringsplanen skal alltid sendes til Kystverket, men endringer som (i) felger av endringer i
PFSA og, (ii) som pavirker omfanget av sikringstiltakene, skal godkjennes av Kystverket fer de
kan iverksettes.

De viktigste sikringstiltakene er at det (i) utarbeides et system som sikrer kontroll med adgangen
til havneanlegget og adgangsbegrensede omrader og (ii) bagasje, gods m.m. blir gjennomsgkt
der formalet er & avdekke ulovlige gjenstander. Havneanlegget kan ogsa benytte seg av
stikkpravekontroll der frekvensen er basert pa Kystverkets anbefalinger.

Noen havneanlegg kan fa tillatelse til fritak for gjennomfaring av noen av kravene i ISPS-koden
etter § 11. Hvilke krav besluttes av Kystverket pa bakgrunn av PFSA. Havneanlegg som
sporadisk betjener skip i internasjonal fart, men i hovedsak nasjonal fart kan fa slike fritak.
PFSO er den som er utpekt av havneanlegget, har ngdvendig kompetanse og er kontaktpunktet
til KYV.

2 Fra arbeidsmete med KYV 18.10.2016.
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3  FFlog NKSBs forskningsopplegg

Det har veert en sentral forutsetning for arbeidet at analysegruppen gjennom hele analysen har
hatt god tilgang til fagekspertise hos KYV.

| samrad med KYV la analysegruppen opp til falgende fremgangsmate for den overordnede
vurderingen:

1. Informasjonsinnhenting om sarbarhetsvurderinger innen Kyst- og havnesikring gjennom nzert
samarbeid med KYV, og gjennom fagdagen. Hensikten med dette har vert a fa en helhetlig
forstaelse for sikringsarbeidet knyttet til tilsiktede ugnskede handlinger.

2. Analysegruppen bestdende av forskere fra FFl1 og NKSB (seksjon 1.3) har basert seg pa
opparbeidet systemforstaelse gjennom tidligere risikovurderinger for sivile og militere aktarer.

3. Analysegruppen har gjennomfart en dokumentstudie av faglitteratur, lovverk og andre
relevante dokumenter, som for eksempel sarbarhetsvurderinger fra ulike RSO’er.

3. Under arbeidet med kategorisering av havner og havneanlegg har KYV kommet med faglige
innspill til analysegruppen.

4. For ferdigstilling av rapporten har analysegruppen fatt innspill fra KYV som har blitt
inkorporert i rapporten.

3.1 Forskningsmetode

Denne rapporten har gjennomfart en verdivurdering ettersom dette er mest hensiktsmessig med
tanke pa rapportens overordnede formal (kapittel 1). A gjennomfare en verdivurdering
innebaerer a kartlegge virksomhetens verdier, og vurdere hvilke av disse som er viktigst for
virksomhetens oppdrag og leveranser. Dette fordrer at man pa en systematisk mate vurderer
hvilke konsekvenser det kan fa dersom verdiene skulle rammes (NSM 2016:11).

For a kunne komme med de mest relevante kriteriene for a klassifisere havneanlegg har
analysegruppen vurdert ulike typer kriterier fra sikkerhetsloven og ISPS-kodens del B, 15.5-10.
Sikkerhetsloven beskriver at man spesielt skal ta hensyn til verdienes (i) betydning for
sikkerhetspolitisk krisehandtering og forsvar av riket, (ii) betydning for kritiske funksjoner for
det sivile samfunn, (iii) symbolverdi og (iv) mulighet for & utgjere en fare for miljget eller
befolkningens liv og helse. KYV per dags dato ikke er underlagt sikkerhetsloven, men det er
noe som kan endre seg nér sikkerhetsloven blir oppdatert®. For virksomheter som ikke har
skjermingsverdige objekter kan man ta utgangspunkt i fglgende hovedkategorier; (i) liv og
helse: enten for eget personell eller andre personer som benytter eller er avhengige av

% Sikkerhetslovutvalget (2016). Samhandling for sikkerhet. NOU 2016: 19. Sist besgkt 10.11.2016
https://www.regjeringen.no/no/dokumenter/nou-2016-19/id2515424/secl
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virksomhetens leveranser, (ii) operativ evne eller daglig drift: nedetid for hele virksomheten
eller forsinkelser knyttet til viktige leveranser, (iii) informasjon: tap eller kompromittering av
sikkerhetsgradert og/eller sensitiv informasjon, (iv) gkonomi: kostnader knyttet til erstatning av
gdelagt utstyr, skade pa bygninger eller nedetid/forsinkelser av viktige leveranser og (v)
omdgmme: svekket omdgmme eller redusert tillit i befolkningen som fglge av en
sikringshendelse (ISPS-kodens del B, 15.5-10). Den sistnevnte kategorien er ofte nart knyttet til
de fire ovenstaende, og kan gjerne komme som en konsekvens av disse.

3.2 Dokumentstudier

| dette kapitlet presenteres grunnlagsdokumentasjonen som har blitt brukt i denne rapporten.
Det er benyttet et sett med data for a belyse virksomhetens verdier, aktuelle trusselaktarer,
sarbarheter og andre forhold av sikkerhetsmessig betydning. Dette har blitt gjort tilgjengelig for
analysegruppen av oppdragsgiver.

Vi har fatt tilgang til sarbarhetsvurderinger utfart av “Recognized Security Organisations”
(RSO). Vi fikk 24 sarbarhetsvurderinger som dekket havner og havneanlegg fra alle regionene i
KYYV. Det var dermed god geografisk spredning som var nyttig for arbeidet med denne
rapporten. Sarbarhetsvurderingene (PFSA) er i stor grad utfart av private konsulentselskaper.
Sarbarhetsvurderingene ga oss innsikt i hvilke trusler som blir valgt ut som mest relevant og de
ga oss innsikt i diversiteten av havner og havneanlegg.

Rapporten baserer seg pa tidligere rapporter fra FFl som gjennomfarte en risikovurdering av
norsk sjagtransport (Eggereide et al 2007; Rutledal 2002a og Rutledal 2002b), samt en egen
rapport som gjennomgikk maritime trusseltrender (Tegnnessen 2007). FFI og NKSB fikk ogsa
tilgang til en gradert trusselvurdering som var gjennomfgrt av PST i 2013. Dette var nyttig
bakgrunnsmaterialet for trusselvurderingen presentert i denne rapporten. Internasjonale kilder
og databaser har blitt brukt for a identifisere internasjonale hendelser som var relevante for den
generelle trusselvurderingen.

For kapittel 7, som omhandler risikobaserte tilsyn, er det gjort en gjennomgang av relevante
fagartikler og -bgker for & fa oversikt over feltet. Teoriene er hentet fra flere anerkjente
nasjonale og internasjonale forfattere innenfor samfunnssikkerhetsfeltet.

3.3 Fagdag med KYV og workshops

Pa gjennomfarte fagdager ga KYV en innfgring i relevante regelverk og dagens rutiner for
risikovurderinger og tilsyn. Mer spesifikt handlet dette om “International Ship and Port
Facilities Security Code” (1SPS-koden) og andre problemstillinger innen maritim sektor.
Fagdagene ble gjennomfart med representanter fra hovedkontoret og alle regionskontorene. Det
ble ogsa ble det holdt foredrag om hvordan risikovurderinger blir gjennomfgrt av RSO. Ulike
sarbarhetsvurderinger fra regionene ble presentert for analysegruppen. KYV orienterte om
erfaringer fra heving av maritimt sikringsniva sommeren 2014.
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FF1 og NKSB har ogsa hatt mindre mgter hvor KYV har kommet med nyttige innspill om
sorteringen av ulike havner og havneanlegg i mer finmaskete kategorier. Dette var avgjgrende
ettersom det er KYV som sitter med fagkunnskapen. De ulike kategoriene av havner ble ogsa
sett opp mot ulike typer trusler for & vurdere utsattheten/malattraktiviteten knyttet til ulike typer
havner og havneanlegg.

3.4 Semistrukturerte intervjuer

FFI og NKSB har intervjuet personer fra PST og HMS-radgiver Marit Bjerknes fra FFI som har
erfaring med risikobasert tilsyn. Intervjuene ble utfart i perioden oktober 2017. Hensikten med a
ha samtaler med PST var a kartlegge hva PST ansa som de mest relevante truslene mot norske
havner og havneanlegg. Hensikten med & intervjue Marit Bjerkes som har erfaring med a utfare
tilsyn var a fa praktiske erfaringer som kunne supplere var litteraturstudie som fokuserte mer pa
teoretiske bidrag.

Respondentene ble farst kontaktet pa telefon eller epost. Deretter ble et kort informasjonsbrev
om formalet med studien samt noen generelle spgrsmal oversendt. Intervjuene varte ca. 60
minutter. Respondentene fikk anledning til & se gjennom teksten som henviste til intervjuet far
publisering.
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4  Regelverk og sikringsniva
Dette kapittelet gir en oversikt over regelverket for maritim sikring.

4.1 Regelverk

Det er flere lover og regelverk pa internasjonalt og nasjonalt niva som norske havner og
havneanlegg ma forholde seg til. De mest sentrale internasjonale og nasjonale er som falger:

International Ship & Port Facility Security (ISPS) Code and Safety of Life at Sea
(SOLAS) Amendments 2002 kom som et resultat av terrorhendelsene i USA 11. september
2001, og ble vedtatt i International Maritime Organization (IMO) i 2002. Formalet med I1SPS-
koden og tilleggene var a styrke den internasjonale maritime sikringen. ISPS-koden del A, og
deler av del B, gjelder som norsk forskrift. Koden gjelder for havneanlegg som betjener
fglgende skip i internasjonal fart: passasjerskip, lasteskip over 500 BT, flyttbare
boreinnretninger og spesialskip (SPS). Alle skip med International Ship Security Certificate
(ISSC) regnes for a veere i internasjonal fart. ISPS-regelverket gjelder ikke for krigsskip,
militeere hjelpefartayer, skip i statlig ikke-kommersiell drift, fiskefartay, skip uten egen
fremdriftsmaskineri, primitive treskip og lystfartay (pleasure vessels) (IMO 2003 og IMO
2012).

Regulation (EC) No 725/2004 of the European Parliament and of the Council of March
2004 on enhancing ship and port facility security (EU-forordning 725/2004) har som
hovedmal & innfare og iverksette tiltak innenfor ES med sikte pa a bedre sikkerheten for
fartgyer som brukes i internasjonal handel og nasjonal skipsfart, samt tilhgrende havneanlegg,
mot trusselen fra forsettlig ulovlige handlinger. Den slar fast at sikkerheten til skipsfarten til
enhver tid ma sikres mot trusler om forsettlig ulovlige handlinger som terrorhandlinger. EU-
forordningen presiser imidlertid at for havneanlegg som ligger i havner som bare leilighetsvis
betjener internasjonal skipsfart kan det vaere en uforholdsmessig stor oppgave a falge alle
sikkerhetsreglene som er fastsatt, og at dette skal vurderes av statene selv (EU 2004).

Directive 2005/65/EC of the European Parliament and of the Council on 26 October 2005
in enhancing port security (EU-direktiv 2005/65) har som hovedformal & gke havnesikringen
overfor sikkerhetshendelser, i tillegg til & sarge for at sikringstiltakene fra EU-forordning
725/2004 drar nytte av gkt havnesikring. Direktivet fremhever behovet for detaljerte
sikkerhetsvurderinger som avgrenser havneomradet og beskriver sikringstiltak. Tiltakene bar
variere med sikkerhetsnivaet som er etablert og reflektere de ulike risikoprofilene til ulike deler
av et havneomrade. Medlemsstatene skal godkjenne vurderinger og planer, og serge for
implementeringen av disse i egne havner (EU 2005).

Commission Regulation (EC) No 324/2008 of 9. April 2008 laying down revised procedures

for conducting Commission inspections in the field of maritime security (EU-forordning
324/2008) beskriver prosedyrene for kommisjonens gjennomfaring av inspeksjoner av
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implementeringen av EU-forordning 725/2004 og EU-direktiv 2005/65 pa medlemsstatsniva og
i de enkelte havner (EU 2008).

Nar det gjelder norsk regelverk har FFI og NKSB studert fglgende:

Lov om havner og farvann (2009) har som formal & legge til rette for god fremkommelighet,
trygg ferdsel og forsvarlig bruk og forvaltning av farvannet. Videre skal loven legge til rette for
effektiv og sikker havnevirksomhet som ledd i sjgtransport og kombinerte transporter, samt for
effektiv og konkurransedyktig sjgtransport av personer og gods innenfor nasjonale og
internasjonale transportnettverk. Loven fremhever at departementet kan gi forskrifter om
sikkerhets- og terrorberedskapen i havner og havneterminaler. Dette inkluderer bl.a. plikten til &
foreta en sarbarhetsvurdering, til  ha en godkjent sikkerhets- og terrorberedskapsplan og
adgang til a foreta kontroll av personer, kjgretgy og gjenstander som er eller skal inn i havn eller
havneterminal. Lovens § 43, som omhandler sikkerhet og terrorberedskap, er ikke utdypet
videre i Kystverkets veiledning om havne- og farvannsloven (Samferdselsdepartementet 2009
og Kystverket 2011).

Lov om losordningen (Losloven 2014) skal legge til rette for en losordning som skal bidra til &
trygge ferdselen pa sjgen ut fra samfunnsmessige hensyn. Loven skal videre medvirke til at
Forsvaret kan lgse sine oppgaver. Loven gjelder i sjgterritoriet og i de indre farvann safremt
annet ikke er bestemt i loven (Samferdselsdepartementet 2014). Kystverkets oppgaver etter
Losloven inkluderer tilsyn med at regler gitt i medhold av loven falges, i tillegg til
losformidling, organisering av lostjenesten, sertifikatkontroll og farledsbevisordningen
(Kystverket 2011).

I 2013 ble to nye forskrifter introdusert, og formalet med forskriftsrevisjonen var a lage et
regelverk som er mer fleksibelt og bedre tilpasset ulikhetene i norske havner, samt &
gjennomfare det internasjonale regelverket pa en korrekt mate. Forskrift om sikring av
havneanlegg (2013) og Forskrift om sikring av havner (2013) skal vare komplementare, og
har som hovedformal a forebygge og hindre sikringshendelser som kan skade havner,
havneanlegg eller skip som anlgper disse. Disse forskriftene erstatter fglgende utgatte
forskrifter: Forskrift om sikkerhet og terrorberedskap i norske havner (2004), Forskrift om
sikring av havner og havneterminaler mot terrorhandlinger mv. (2007), og Forskrift om gebyr
for kontroll og tilsyn med sikring av havner og havneterminaler mot terrorhandlinger mv.
(2007). 1 de nye forskriftene er det mer fokus pa mal enn middel — man har gatt bort fra de
detaljerte minimumskravene, og over til &, i sterre grad, benytte seg av funksjonskrav. Det
legges mer vekt pa sarbarhetsvurderingen, det har blitt innfart krav til oppleering for PFSO og
PSO, og krav til bade kursinnhold og kursholdere. Det er ogsa gjennomfart noen
begrepsendringer, blant annet for begrepet havn, som her defineres som “et bestemt land- og
sjpomrade med grenser fastsatt pa bakgrunn av en sarbarhetsvurdering, og som inneholder
anlegg og utstyr som benyttes til & betjene kommersiell sjgtransport. Med havnens grenser
menes her grensene for det sikringsrelevante havneomradet” (Samferdselsdepartementet 2013a
0g 2013b).
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I tillegg til lover og forskrifter som gar direkte pa havner og havneanlegg, har FFI og NKSB i
tillegg studert Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven 1998), og tilhgrende
forskrifter. Sikkerhetslovens formal er a legge forholdene til rette for effektivt & kunne motvirke
trusler mot rikets selvstendighet, sikkerhet og andre vitale nasjonale sikkerhetsinteresser, og den
gjelder for alle statlige og kommunale organene i Norge. Loven definerer blant annet
sikkerhetstruende hendelser som spionasje, sabotasje og terrorhandlinger
(Forsvarsdepartementet 1998).

4.2 Maritimt sikringsniva

ISPS-koden beskriver tre nivaer av maritim sikring, og disse er i bruk internasjonalt. Begrepet
sikringsniva viser her til risikoen for at en sikringshendelse skal skje eller bli forsgkt
gjennomfgrt. Disse sikringsnivaene benyttes ogsa i Norge, og det er KYV som beslutter endring
i niva for havner og havneanlegg. Etter at dette besluttes sendes det ut melding om nivaendring
til PSO/PFSO, som sa umiddelbart skal iverksette sikringstiltak.

Sikringsniva 1 er normalniva, og innebeerer et minstekrav til relevante sikringstiltak som skal
implementeres og handheves til enhver tid. Dette kan sammenstilles med det som i henhold til
sikkerhetslovens begrepsbruk omtales som grunnsikring. Hensikten er at dette sikringsnivaet
skal kunne handtere de vanligste formene for kriminalitet i tilknytning til havner og skip, som
uautorisert adgang pa omradet, simpelt tyveri og blindpassasjerer. Sikringsniva 2 er gjeldende
ved gkt risiko for en sikringshendelse. Da ma man sette inn ekstra sikringstiltak i forhold til
normalnivaet, for & kunne opprettholde fortsatt kommersiell drift av havnen. Sikringsniva 3
betyr at en sikringshendelse er sannsynlig eller umiddelbart forestdende. Da ma man
implementere ytterligere sikringstiltak. Skip som anlgper havnen skal ikke ha lavere
sikringsniva enn havneanlegget. Typiske sikringstiltak innebzrer inngjerding, overvakning,
adgangskontroll, kontroll med last og skipsforsyninger samt andre beredskapstiltak.

ISPS-koden fremhever at man kun bgr sette sikringsniva 3 i spesielle omstendigheter. Man ma
vurdere informasjonen man har om en ventet sikringshendelse basert pa hvorvidt den er
troverdig, bekreftet, umiddelbar og spesifikk, samt de potensielle konsekvensene
sikringshendelsen vil kunne medfare. Niva 3 bgr ogsa tidsbegrenses basert pa informasjonen
man har tilgjengelig. Myndighetene kan velge a sette det samme sikringsnivaet for alle havner
og havneanlegg, eller a differensiere mellom ulike typer havner, havneanlegg eller skip (IMO
2012: 34-36).
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5 Overordnet trusselvurdering

I denne overordnede trusselvurderingen er begrepet trussel knyttet til hendelser som kan
inntreffe og som er gjennomfart med hensikt, for & pafere skade. Det dreier seg altsa om
tilsiktede ugnskede handlinger, ikke ulykker, naturkatastrofer og tekniske feil.

| denne kartleggingen er det lagt vekt pa a identifisere mulige trusler innenfor kategoriene
terror, etterretning, sabotasje og annen kriminalitet. Dette samsvarer med sikkerhetslovens
definisjon av sikkerhetstruende virksomhet. Det er ikke noe Kklart skille mellom disse begrepene.
Det er like mye aktarens hensikt med handlingen som selve handlingen som avgjgr hvilken
betegnelse som brukes.

Ettersom analysegruppen har vektlagt trusler mot havner og havneanlegg i norsk kontekst har vi
valgt a ikke ta med piratvirksomhet. Vi henviser kun kort til trusler som smugling, bombetrusler
og blindpassasjerer. Dette er fordi vi fant lite informasjon om dette i litteraturen og dermed
baserer oss hovedsakelig pa KYV sin oversikt over registrerte hendelser.

Kartleggingen av trusler er basert pa rapporter fra PST, FFI, Etterretningstjenesten, Kripos,
informasjon fra dpne mediekilder og en samtale med PST.

51 Oversikt over trusler

Maritim sektor har historisk sett ikke véert et attraktivt mal for terroranslag. | falge RAND sin
terrorismedatabase har terroranslag mot maritime mal (hovedsakelig skip) kun utgjort 2 prosent
av alle internasjonale terrorhendelser i lgpet av de siste 30 arene (RAND 2006 og Nincic 2012).

Det siste store maritime angrepet var bombingen av M/V Limburg ner Jemen i 2002. Siden da
har maritime angrep veert mindre, og i stor grad bestatt av bombeangrep i naerheten av
havneanlegg eller mistenkelig aktivitet som involverer lektere (Nincic 2012).

| Norge har det veert svert fa, om noen, terroranslag mot sjgtransport eller havneanlegg
(Tgnnessen 2007). Imidlertid har det veert meldt inn flere sikringshendelser, som blant annet
menneskesmugling, blindpassasjerer og bombetrusler.”> KYV har siden 2014 registrert
sikringshendelser i norske havner og havneanlegg. Det er hovedsakelig fire typer av
sikringshendelser som har blitt registrert: (1) forsgk pa inntrenging til et avgrenset omrade, (2)
blindpassasjerer, (3) tyveri, og (4) mistenkt etterretningsaktivitet i havneomradet.
Blindpassasjerer er, ifalge KYV, den typen tilfeller som skjer oftest i norske havner og
havneanlegg.

* RAND har en internasjonal database med statistikk over terrorhendelser.
% Basert p4 samtaler og mgter med K'YVs hovedkontor.
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Det er flere hendelser i og utenfor Norge som pavirker sikringsarbeidet for maritime
virksomheter. Hendelser i andre land og andre sektorer vil kunne pavirke bade trusselbilde og
sikringsarbeidet i maritim sektor. Hendelsene 22. juli 2011 og angrepet i In Amenas har vist at
terrorangrep bade kan skje her hjemme, samt at de kan ramme norske interesser i utlandet.
Rapportene etter disse hendelsene har ogsa vist at det er flere mangler i méten sikringsarbeidet
ble utfert pa, og det gkte fokuset pa dette vil trolig lede til endringer i flere sektorer enn de som
ble bergrt. Den maritime sektoren er ogsa styrt av et internasjonalt lovverk, som videre vil si at
store internasjonale hendelser vil kunne pavirke gjeldende lover og krav til sikkerhet.
Eksempelvis farte 9/11 til en rask omveltende opptrapping av flyplassikkerhet over hele verden,
for maritim sektor fgrte hendelsen til at ISPS-regelverket ble introdusert.

Sikringshandboka deler trusselaktarers intensjon og kapasitet inn i fire forskjellige nivaer,
ALFA, BRAVO, CHARLIE og DELTA. ALFA er det laveste nivaet, og kjennetegnes av
personer med liten eller ingen kriminell erfaring. DELTA er det hgyeste nivaet, og kjennetegnes
av militere spesialstyrker med tilgang til alle “state of the art” verktay og vapen. Nivaene i
mellom, BRAVO og CHARLIE, er noe mer glidende i overgangene og rommer mer erfarne og
organiserte kriminelle og ulike typer terrorister (Forsvarsbygg 2016).

CHARLIE

KAPASITET

INTENSION

Figur 5.1  Nivaer for trusselaktgrer, basert pa aktgrenes kapasitet og intensjon.

I trusselvurderinger for enkelte havner/havneanlegg bruker man ofte parameterne (i)
tilstedeveerelse (er det noen her som kan gjere det?), (ii) kapasitet (er den som er til stede i stand
til & gjgre det?), (iii) intensjon (har vedkommende vilje til & gjare det?), (iv) historie (har det
skjedd tidligere?), og (v) malvalg (er det noe som tyder pa at det kan skje snart?). Samtidig ma
det understrekes at FFI og NKSB mener at man ma ha en verdisentrisk tilnerming til sikring.
Dette innebzrer at man tar utgangspunkt i hvilke verdier som skal beskyttes og at det pa
bakgrunn av verdienes kritikalitet, potensielle trusler og sarbarheter, etablereres en grunnsikring
som skal kunne motsta trusler i en normalsituasjon. For & kunne handtere endringer i
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trusselbildet er det viktig at virksomheten har et beredskapssystem som kan iverksettes pa kort
varsel slik at sikkerhetsnivaet star imot den gkte trusselen. Denne tilnaermingen statter PST.

52 Terror

Terrorhandlinger defineres i sikkerhetsloven (Lovdata 2008) som “ulovlig bruk av, eller trussel
om bruk av, makt eller vold mot personer eller eiendom, i et forsgk pa a legge press pa landets
myndigheter eller befolkning eller samfunnet for gvrig for a oppna politiske, religigse eller
ideologiske mal”. Maritim terror blir definert som “gjennomfaring av terrorhandlinger og
aktiviteter (1) innenfor det maritime miljget, (2) med eller mot fartayer eller faste plattformer til
sj@s eller i havn, eller mot noen av passasjerene eller personell, (3) mot kystanlegg eller
nzrliggende bygninger, inkludert turiststeder, havneomrader og havnebyer eller byer” (Council
for Security Cooperation in the Asia Pacific sitert i RAND 2006).

Nesser et al. (2016:10) understreker at Europa star overfor en gkende trussel fra jihadister. Det
har aldri veert et hgyere antall angrepsplot per ar enn i perioden 2014-2016. Mellom 2014-2016
har 273 personer blitt drept av jihadistisk vold i Vest-Europa (ibid). Dette skyldes et lite antall
sveert dadelige hendelser: (i) angrepene i Paris den 13. november 2015 der 130 personer ble
drept, (ii) angrepene i Brussel 22.mars 2016 der 32 personer ble drept, og (iii) lastebilangrepet i
Nice der 84 personer ble drept (ibid).

FFIs forskning viser at bruk av bomber og skytevapen har veart, og kommer sannsynligvis til &
veere, den mest brukte aksjonsformen innenfor jihadistisk terrorisme ogsa i de neste tre-fem
arene (Nesser og Stenersen 2014:3). Det fremheves at stadig flere aksjoner gjennomfares med
vapen som bade er enklere a fa fatt i og enklere & bruke enn for eksempel eksplosiver. FFI
beskriver at i perioden 2001-2007 forekom kniver og skytevapen i kun 12 prosent av de
identifiserte planlagte og gjennomfarte terrorplottene, mens man etter 2008 ser dem i 40 prosent
av tilfellene (Stenersen og Nesser 2014). Nesser et al. (2016:10) bekrefter denne trenden og
papeker at skytevapen har blitt mer vanlig enn eksplosiver. Samtidig blir det presisert at
hendelsene fra 2014-2016 tegner et sveert komplekst trusselbilde. Valg av vapen og taktikk blir
mer diversifisert og malutvelgelsen er mer uklar (ibid).

Europol (2016) har gjennomgatt de siste terrorhendelsene i Europa og papeker at det har veert en
endring i modus operandi hos den Islamske Stat (1S). Europol (2016:3) papeker pa bakgrunn av
hendelsene i Paris (november 2016) og Brussel (mars 2016) at angrepene har blitt mer
komplekse og koordinerte, og at terrorplottene blir gjennomfart av grupper. Nesser et al
(2016:10) advarer mot a generalisere pa grunnlag av noen fa og nylige hendelser. De viser bl.a.
til at 50 % av alle terrorplott blir gjennomfgrt av enkeltpersoner (Nesser et al 2016:13).

Tennessen (2007:7) argumenterer at “trenden nar det gjelder maritime terroranslag, som for
terrorisme forgvrig, gar mot enklere, men samtidig mer dgdelige angrep”. Dette samsvarer med
Asal og Hastings (2014), som hevder at terrorgrupper er relativt konservative i valg av strategi
og modus operandi. A angripe et mal til sjgs er ofte utenfor tradisjonelle terrorgruppers
kompetanseomrade, ettersom det kan kreve mer opplering og behov for annet materiell. A
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planlegge et angrep pa land, som for eksempel involverer en bilbombe, en selvmordsvest, eller
et bakholdsangrep med handholdte vapen, har lenge veert en del av terrorgruppenes repertoar.
Denne type modus operandi er ofte en del av en standardopplering i terrorgrupper. Det &
angripe maritime mal, som skip, krever imidlertid ressurser som bater, store mengder drivstoff
(spesielt hvis malet er langt fra land), muligens sjedyktig kommunikasjon, navigasjonsutstyr og
trening. Det er ikke ngdvendigvis allment kjent blant tradisjonelle terrorgrupper hvordan man
skal bruke maritime navigasjonssystemer og gjennomfgare skipsoperasjoner. Dette kan tolkes
som noen av grunnene til at det har vert fa hendelser knyttet til terroranslag mot fartey (RAND
2006).

Havner, havneanlegg og skip som transporterer stgrre grupper mennesker er et attraktivt mal for
terrorister ettersom dette innebaerer store ansamlinger av mennesker. Internasjonal cruisetrafikk
blir trukket frem som det mest “attraktive malet for terrorister, samtidig som det er vanskelig a
angripe cruisetrafikken pa grunn av hgy sikkerhet” (RAND 2006). Tgnnessen (2007:7) papeker
at passasjerferjer dermed er mer utsatt “ettersom sikkerheten her er noe lavere og det er mindre
ressurskrevende a gjennomfare terrorhandlinger”.

Nar det gjelder trusler mot norsk sjefart og norske havneanlegg er det verdt & merke seg at PST i
den ugraderte trusselvurderingen for 2016 sier at “ekstrem islamisme vurderes fortsatt & utgjare
den starste terrortrusselen, og det er mulig at det i lgpet av 2016 vil bli forsgkt gjennomfart
terrorangrep i Norge” (PST 2016:4). Det ma presiseres at PST har ikke spesifikt vurdert
sannsynlighet for terroranslag mot havneanlegg. I lys av litteraturgjennomgangen ovenfor er det
tydelig at havneanlegg med passasjertrafikk (cruise- og fergetrafikk) er mer utsatt for anslag fra
terrorister enn havneanlegg som ikke har passasjerer.

FFI og NKSB har utarbeidet en hendelsestabell med utvalgte hendelser fra 1980 frem til 2016.
Gjennom dokumentstudier og samtaler med KYV ble noen hendelser valgt ut. | tabellen er det
en kort beskrivelse av hendelsen samt modus operandi. Det er viktig & papeke at denne
hendelsestabellen ikke er utfyllende og at den baserer seg pa sekunderlitteratur som i hovedsak
omtaler internasjonale hendelser.
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Oversikt over utvalgte hendelser innenfor maritim terrorisme

1985,
Egypt

En italiensk cruisebat “Achille Lauro” ble angrepet av Palestinian Liberation
Front (PLF) rett utenfor kysten av Egypt. Cruisebaten ble kapret og terroristene
tok 511 passasjerer som gisler. Kravet fra PLF var lgslatelse av palestinske
fanger i Israel. En amerikaner ble drept under denne hendelsen. Det ble brukt
skytevapen (Kalashnikov), granater og eksplosiver (Global Terrorism Database
2015a).

2000,
Adenbukta

I 2000 ble en liten bat med selvmordsbombere lastet med sprengstoff detonert i
skipssiden pa en US Navy destroyer “U.S.S. Cole”. Selvmordsbomberne hadde
eksplosivene (dynamitten) pa kroppen. Hullet i skipssiden var pa stgrrelsen med
et hus. U.S.S Cole hadde stoppet for & tanke drivstoff i havnen i Aden, Jemen.
Sytten amerikanske sjgmenn ble drept og 35 andre ble skadet i eksplosjonen.
Al-Qaida stod bak angrepet (Global Terrorism Database 2015b).

2002,
Adenbukta

I 2002 ble en jolle lastet med eksplosiver (TNT sprengstoff) detonert mot
skipssiden til den franske oljetankeren MV Limburg. Ett besetningsmedlem pa
MYV Limburg ble drept og tolv andre ble skadet. Oljetankeren tok fyr og det
lakk ut 90.000 fat olje i Adenbukta. Al Qaida har senere tatt ansvaret for
angrepet pa nettstedet Jihad.net, som na er lagt ned (Global Terrorism Database
2015¢).

Mange av de samme personene som var innblandet i angrepet pa USS Cole ble
antatt & vaere involvert i dette angrepet. Adan Abyan Islamic Army (AAIA) sto
bak angrepet. I tillegg til de umiddelbare skadene pa oljetankeren, ble all frakt
til Adenbukta stanset. Dette kostet regjeringen i Jemen ca. 3,8 millioner USD
dollar tap per maned (ibid.).

2004,
Filippinene

| 2004 ble 20 dynamittkubber gjemt i et uthult tv-apparat som ble fraktet med et
Abu Sayyaf-medlem om bord i en ferge i Manila, Filippinene. Fergen het
Superferry 14. Bomben forarsaket en kraftig eksplosjon og utlgste en brann som
raskt spredte seg over hele skipet pa grunn av et ineffektivt sprinkleranlegg pa
fergen. Bomben gikk av ved hjelp av et tidsur omtrent en time etter at den seilte
fra Manila. Ombord i fergen var det 899 passasjerer og mannskap. 116 personer
ble drept under angrepet. Abu Sayyafs talsmann Abu Soliman og leder
Khaddafy Janjalani tok pa seg ansvaret for angrepet. Hendelsen har blitt oppfart
som den mest gdeleggende terrorhandlingen i maritim historie og den fjerde
mest alvorlige internasjonale hendelsen etter 11. september 2001 (Rand
2006:22).
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Terrorgrupper som har angrepet maritim sektor

Liberation Tigers of Tamil Eelam (ogsa kalt Tamiltigrene): Tamiltigrene har vert aktive de
siste arene og vart kjent for & angripe skip utenfor kysten av Sri Lanka. Deres primaere mal har
veert srilankiske marineskip, men de har ogsa veert involvert i & angripe kinesiske og
nordkoreanske skip. Hensikten var a forstyrre skipstrafikk i regionen. De har skilt seg ut fra
andre terroristgrupper som har angrepet maritime mal ved at deres modus operandi ofte
inkluderer selvmord som en del av angrepsformen (Bakir 2007:7-8).

Tsjetsjenske opprarere: | 1996 kapret Tsjetsjenske opprarere en ferge som seilte fra en nordlig
havn i Tyrkia (Trabzon). De krevde en tilbaketrekking av russiske tropper fra en daghestanisk
landsby. Etter en rekke forhandlinger, ble kaprerne senere tatt til fange (Bakir 2007:7-8).

Hizbollah: Hizbollah har veert mindre kjent for sine angrep i det maritime domenet. P4 midten
av 80-tallet var de imidlertid aktive i a legge miner i Redehavet for & hindre tilgang il
israelske havner. | 1984 utfgrte de et mineangrep ved den sgrlige inngangen til Suezkanalen
som rammet 19 skip (Bakir 2007:7-8).

Tabell 5.1  Oversikt over utvalgte hendelser fra 1980 frem til 2016 innenfor maritim
terrorisme. Hendelsestabellen er basert pa sekundeerlitteratur og er ikke en
utfyllende tabell.

5.3 Etterretning/spionasje

Spionasje er i sikkerhetsloven definert som “innsamling av informasjon ved hjelp av fordekte
midler i etterretningsmessig hensikt”. Etterretningstrusselen mot norske interesser er vurdert av
PST til & vaere “betydelig”, og tjenesten oppfordrer til “malrettet innsats for & beskytte
sikkerhetsgradert og annen sensitiv informasjon”. NSM har fulgt opp med a vise til erfaring som
tilsier at “flere virksomheter ikke i tilstrekkelig grad tar hensyn til at etterretningstrusselen er
betydelig” (Elgsaas og Heireng 2014).

Det er kanskje mest vanlig & tenke pa etterretning i sammenheng med fremmede makter som
gnsker a tilegne seg informasjon om en stats nasjonale anliggende, men etterretningstrusselen
kan ogsa komme innenfra virksomheten selv. Det er registrert fa hendelser knyttet til utro
tjenere i Norge, men de dekker et bredt spekter av virksomheter. Politiet peker pa at utro tjenere
i offentlig sektor kan veere en aktuell problemstilling. Det finnes ogsa eksempler pa at kriminelle
aktarer aktivt sgker kontakt med personer som i kraft av sin stilling kan veere nyttige (Kripos
2014). Motivene til innsidere kan variere, og innsidere har vanligvis mer enn bare ett motiv,
men primarmotivene fordeler seg henholdsvis mellom gkonomisk vinning (47 prosent),
ideologi (20 prosent), anske om anerkjennelse (14 prosent) og lojalitet (14 prosent) (CPNI
2013).°

® For mer informasjon om utro tjener-problematikk se veilederen til CPNI (2013) “Personnel Security Risk
Assessment”.
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PST papeker i sin apne trusselvurdering av 2016 at etterretningstrusselen i og mot Norge er hgy
(PST 2016). | mgte med PST ble det formulert at flere fremmede staters etterretningstjenester er
representert i Norge, men PST vurderer at etterretningstrusselen fra Russland utgjer det stgrste
skadepotensiale for Norge og norske interesser. Russiske etterretningstjenesters oppdrag er blant
annet styrt av langsiktige russiske sikkerhetsinteresser. Forsvars, sikkerhets- og
beredskapsmessige forhold i Norge samt militaer og sivil infrastruktur er etterretningsmal for
disse tjenestene. PST vurderer det slik at formalet med virksomheten er a legge til rette for
russiske militeere disposisjoner i en eventuell endret fremtidig sikkerhetspolitisk situasjon.
Norges infrastruktur, herunder norske havner, er mal for enkelte fremmede staters
etterretningstjenester. Havneanlegg med en strategisk viktig plassering, som har en rolle i var
militzere beredskap eller som er knyttet til norsk petroleumsvirksomhet er spesielt utsatt, bade
med tanke pa mulig sabotasjeplanlegging og militeertaktisk bruk ved en eventuell fremtidig
sikkerhetspolitisk krise. Resultatet av slik etterretningsaktivitet vil, i ytterste konsekvens, kunne
true Norges territorielle kontroll og sentrale samfunnsinteresser.

Etterretningsaktiviteter gjennomfares i utgangspunktet med den hensikt & fa tak i informasjon.
Etterretning kan ogsa veere en forberedelse til gjennomfaring av kriminelle handlinger, sabotasje
eller terroraksjoner. Det antas at aktarer vil utfgre en viss form for rekognosering, kartlegging
eller etterretning for slike handlinger utfares (Forsvarsbygg 2005). Det er denne typen
etterretning, som utfgres i forkant av andre typer sikkerhetstruende hendelser, som
analysegruppen tror har mest relevans for norske havneanlegg. Dette inkluderer alt fra
forholdsvis enkel fysisk rekognosering pa omradet til forsgk pa a fa tak i sensitive planverk og
tekniske tegninger, samt kartlegging av hvordan man kan sabotere eksisterende sikringstiltak i
forbindelse med militeer sabotasje (Forsvarsbygg 2005).

5.4 Sabotasje

Sabotasje er i sikkerhetsloven definert som “tilsiktet gdeleggelse, lammelse eller driftsstopp av
utstyr, materiell, anlegg eller aktivitet, eller tilsiktet uskadeliggjering av personer, utfgrt av eller
for en fremmed stat, organisasjon eller gruppering.”

Sabotasje utfgrt av en fremmed makt anses som sveert uvanlig under fredsmessige forhold, og
vil normalt bli gjennomfart i forkant av en sveert alvorlig krise/krigssituasjon (Forsvarsbygg
2005). Mens det anses som mindre sannsynlig at transportsystemer blir utsatt for velplanlagte
og omfattende sabotasjeaksjoner i fredstid, finnes det flere typer aktgrer som kan gjennomfare
mindre omfattende aksjoner som kan fare til svikt. FFI fremhever sabotasje gjennomfert i
forbindelse med annen kriminell virksomhet og sabotasje gjennomfart av enkeltindivider med
generell destruksjonstrang eller utro tjenere som eksempler pa dette. Disse formene for
sabotasje vil naturlig nok ikke veere hendelser av samme omfang og intensitet som et militaert
angrep, men konsekvensene kan bli alvorlige nok nar de gjennomfgres pa riktig sted (Friedheim
et al. 2009).
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PST trekker ogsa frem at “trusselen fra de hgyreekstreme miljgene i Norge er vurdert som
gkende” og at dette kan fare til en gkt sannsynlighet for voldshandlinger og sabotasje (PST
2016). Det vurderes som mer trolig at hayreekstreme vil ha asylmottak som mal for en
sabotasjeaksjon, enn havneanlegg og sjgtransport.

55 Annen kriminalitet

Kriminalitet er handlinger som er straffbare i henhold til Straffeloven, og utviklingen innenfor
kriminalitet falger samfunnsutviklingen som sadan. Dette innebarer at man far gkt transnasjonal
mobilitet og globalisering ogsa innenfor kriminelle miljger. Man ser at registrert
vinningskriminalitet i Norge har gatt betraktelig ned de siste arene, i likhet med i de fleste andre
vestlige stater. Det som derimot er verdt & merke seg, er at Norge med sin rikdom star i sterk
kontrast til de fleste andre landene i Europa, og pa den maten representerer norske verdier
attraktive mal for utenlandske vinningskriminelle (Kripos 2014).

Organisert kriminalitet defineres i Sikringshandboka som kriminelle handlinger som utfgres av
kriminelle grupper eller nettverk som samarbeider, med en form for ledelse, og som over tid
opererer med kriminelle handlinger som eneste eller som en dominerende inntektskilde
(Forsvarsbygg 2005). Kripos papeker at kriminalitetsutfordringer innenfor feltet organisert
kriminalitet beerer preg av at kriminelle aktarer benytter seg av spesiell kompetanse og/eller
kunnskap i sine aktiviteter. Dette kan tyde pa at man i dag ser en utvikling mot gkende
profesjonalisering blant aktgrene, der man arbeider malrettet og rasjonelt for 8 maksimere
utbyttet av kriminelle handlinger, spesielt nar man ser dette i sasmmenheng med nedgangen i
registrert vinningskriminalitet (Kripos 2014).

Mens bade sabotasje og terrorangrep er uvanlige hendelser i norsk maritim sjgfart, forekommer
trusler om slike angrep oftere (for eksempel bombetrusselen i Tananger i 2012). Bombetrusler
kommer ofte fra psykisk ustabile personer eller personer i en fortvilet livssituasjon, som verken
innehar ngdvendig kompetanse eller kapasitet til & gjennomfgre aksjoner med eksplosiver. Det
ber imidlertid nevnes at man ikke skal ta lett pA bombetrusler, da det i ytterste konsekvens vil
kunne pavirke liv og helse dersom trusselen materialiseres.

5.6 Hvilke scenarioer bgr RSO’er inkludere i egne analyser?

De siste arene har en veert vitne til flere terrorhendelser i Europa. Spgrsmalet er om dette er
aktuelt for norske havneanlegg basert pa de verdiene som skal beskyttes. PSTs apne
trusselvurdering for 2016 vurderer ikke hvorvidt angrep mot norske havneanlegg og sjgtransport
anses som attraktive mal i norske, ekstremistiske miljger. Samtidig ma det understrekes at
havneanlegg som har betydelige folkemengder grunnet cruise- og fergetrafikk er mer utsatt enn
havneanlegg som ikke har passasjerer. Havneanlegg med cruise- og passasjertrafikk bgr ha med
terrorscenarioer i sine analyser. Havneanlegg som er viktige for Forsvaret eller som er knyttet til
norsk petroleumsvirksomhet bgr ha med scenarioer som tar for seg etterretningstrusselen.
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Det anbefales & falge KYV sin veileder slik at man far en systematisk tilnaerming til
sarbarhetsvurderingen. Nar det gjelder trusselvurderingen er det viktig & lese PST sin dpne
trusselvurdering og Etterretningstjenestens FOKUS. | PSTs arlige apne trusselvurdering peker
de ut hva som kan vaere generelle mal for ulike trusselaktarer. Det er viktig & vurdere om
havneanlegget du vurderer passer med malene som PST har identifisert. Dersom det er en
hendelse som farer til gkt trusselnivd ma man basere seg pa informasjon fra myndighetene.

Et annet relevant scenario som RSO’er bgr ta hayde for er trusselen som en utro tjener/innsider
kan utgjare. Dette er serlig viktig for havneanlegg som har mange operatgrer og utbredt
konsulentvirksomhet.

5.7 Sarbarhets- og risikovurderinger for tilsiktede ugnskede handlinger

Det er bred akademisk enighet om at det er tilknyttet stor usikkerhet til security-relaterte
risikoer, og da serlig til terrorismerisikoen (Aven 2015; Fishhoff 2002; Renn 2008; Jore og Nja
2012; Weiss 2007; DSB 2014; NSM 2016; Busmundrud et al 2015). Dette vil ha betydning for
risikoanalyser og -vurderinger hvor disse risikoene inngar. Den tradisjonelle maten a vurdere
risiko der parameterne sannsynlighet og konsekvens gir en estimert, gjerne kvantitativ
risikoskare, kan for security-relaterte hendelser sies a veere mindre hensiktsmessig (Jore og Nja
2010; Aven et al. 2004; Renn 2008 og Pettersen og Engen 2010). En slik tilnarming er
utfordrende nar en skal fange opp usikkerheten knyttet til tilsiktede ugnskede handlinger. Dette
er fordi en mangler meningsfull statistikk over tidligere hendelser, dermed blir en frekventistisk
framstilling av risiko feilaktig. For a fange opp usikkerhetsdimensjonen er det viktig a ha en
tilneerming til risiko som erkjenner at risikovurderinger er subjektive, og ikke resulterer i
objektive kvantifiserbare fakta. Dette vil for eksempel vere gjeldende for risikovurderinger for
ulike havneanlegg i Norge. Selv om selve trusselen kan vaere den samme kan man vurdere
sarbarhetene og verdiene annerledes. Variasjoner i intensjon, kapasitet, motivasjon og mal kan
ogsa veere sveert varierende pa ulike lokasjoner i Norge. En vurdering av bakgrunnskunnskapen
som analytikeren besitter pa gitt tidspunkt vil derfor veere ngdvendig for a kunne si noe om den
faktiske risikoen, og tydeliggjere usikkerheten knyttet til vurderingene.
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6 Klassifisering av havneanlegg i Norge

Det a kategorisere alle norske havneanlegg er svart krevende. Det & gruppere alle de ulike
havneanleggene i Norge er komplekst ettersom havneanleggene er svert forskjellig. Det er en
balansegang mellom altfor grove kategorier og for detaljerte finmaskete kategorier. Med innspill
fra KYVs hovedkontor ble det utarbeidet noen overordnede kategorier for havneanlegg.’ Etter
innspill fra regionskontorene og hovedkontoret kom det frem at disse kategoriene ble for grove.
Dermed har analysegruppen bestemt seg for at det er mest formalstjenlig at havneanleggene selv
vurderer hvilken sikringsprofil de ender opp i basert pa den metodiske tilneermingen skissert i
kapittel 7, og beskrevet i vedlegg A.

FFI og NKSB anbefaler at havneanleggene selv gjennomfarer denne vurderingen, deretter kan
KYV se gjennom vurderingen og kvalitetssikre. Basert pa denne klassifiseringen kan KYV
identifisere noen fellestrekk/ felles verdier knyttet til totalsummen og sikringsgruppen havnene
og havneanleggene far.

6.1 Kobling mellom konsekvensklasser og klassifisering av havner og
havneanlegg

| falge 1ISPS-kodens del B, 15.5-10 er identifiseringen og vurderingen av viktige verdier og
kritisk infrastruktur en prosess som skal ta hensyn til potensialet for tap av liv, havnens
gkonomiske signifikans, symbolverdi og tilstedeveerelse av myndighetsinstallasjoner. Dette blir
reflektert i skadevurderingsskjemaet der konsekvensklassene er (i) nedetid/ operativ evne, (ii)
miljg, (iii) liv og helse og (iv) omdgmme. Ut ifra disse konsekvensklassene har analysegruppen
utviklet noen kriterier som sier noe om kritikalitet/viktighet.

“Liv og helse” og “miljg”

ISPS-koden sier at hovedfokuset skal veere a “unnga ded eller skade”. 1 falge sikkerhetsloven
skal man vurdere om det er “mulighet for a utgjere en fare for miljget eller befolkningens liv og
helse”. Derfor benyttes kategorien antall arlige passasjerer for a fange opp hvor mange
passasjerer som kan rammes. Antall ansatte i et havneanlegg er inkludert for a fange opp hvor
mange ansatte som til daglig er i havneanlegget. Det var ogsa viktig & se hvordan hendelser i en
havn kan pavirke liv og helse til befolkningen som er i naerheten av havnen/havneanlegget.
Dermed er kategorien havneanleggets narhet til befolkningstette steder viktig a inkludere nar en
vurderer kritikalitet. Befolkningstette steder er narliggende steder der det oppholder seg mye
mennesker, f.eks. industri og neringsomrader, annen viktig infrastruktur som togstasjoner, eller
boligstrgk osv.

7 (1) Olje og gass, (2) Industri, (3) Cruise, (4) Utenlandsferger, (5) Forsyningsbaser.
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Et annet element er farlig gods og farlige stoffer som er i havnen/havneanlegg som kan fa
konsekvenser for liv og helse, samt miljg. Kategorien farlig gods og farlige stoffer skal fange
opp dette.

“Operativ evne/ maloppnaelse™

| falge 1ISPS-koden del B/15.6 er det “viktig & vurdere om havneanlegget, strukturen eller
anlegget fortsatt kan fungere uten eiendommen [verdien], og i hvilken grad det er mulig &
gjenopprette normal drift raskt”. Nedetid for hele virksomheten eller forsinkelser knyttet til
viktige leveranser er tett knyttet til gkonomi, altsa kostnader knyttet til nedetid/forsinkelser av
viktige leveranser. Ettersom analysegruppen har et overordnet samfunnsperspektiv var det
viktig & tenke hvordan noen havner/havneanlegg har sa kritiske leveranser for samfunnet at det
vil fa store konsekvenser ved nedetid. Dermed ble det laget en egen kategori kalt strategisk
betydning/ redundans. Dette har blitt sett opp mot nasjonal sikkerhet og suverenitet og kritisk
infrastruktur og kritiske samfunnsfunksjoner. Per dags dato finnes det ingen
metode/fremgangsmate for a vurdere om virksomheten er en kritisk samfunnsfunksjon eller
faller inn under sikkerhetsloven. Det kreves kvalitative og skjgnnsmessige vurderinger. | fglge
sikkerhetsloven ma en vurdere om nedetid kan fa betydning for sikkerhetspolitisk
krisehandtering og forsvar av riket, samt kritiske funksjoner for det sivile samfunn. FFI og
NKSB har utarbeidet noen tilleggssparsmal som skal gjagre vurderingen litt lettere. Har
havneanlegget (i) import og eksportvarer av strategisk betydning?, (ii) er det bare ditt
havneanlegg som utfarer spesialiserte operasjoner eller har spesielle verktay og fasiliteter (f.eks.
en type kabler som bare produseres/leveres fra en gitt havn eller utstyr for
forsyningssikkerhet)?, (iii) har havneanlegget strategisk betydning for Forsvaret og naerhet til
forsvarsinstallasjoner (f.eks. kritisk havneutstyr som RoRo og LoL0)? (iv) er havneanlegget en
tidligere «nasjonalt utpekt havn»?.

Kriterier knyttet til havnen/havneanleggets kritikalitet

Fra et overordnet samfunnsperspektiv er det viktig a fange opp havner som er stgrre og mer
trafikkerte enn andre. Kategoriene antall operasjoner i havneanlegg og forventet arlig anlgp av
skip fanger opp denne dimensjonen. Tanken er ogsa a fange opp kompleksiteten av aktarer,
operasjoner osv. som skjer i havnen. Vi har ogsa inkludert terminaltype med kategorier knyttet
til ulik type bulk. ® Kategoriene ble utarbeidet sammen med KYV og inkluderer en rangering av
ulike typer gods: (i) tarrbulk, en-terminals-anlegg for temmer, stein, grus, asfalt, skrapjern etc.,
(i) stgrre gods- og bulkanlegg og stykkgods, (iii) containere og LPG, (iv) forsyningsbaser, olje-
0g gass-produksjon og cruise, (v) RO/PAX utenlands som er ferge-terminaler for
utenlandsferger. Begrunnelsen for denne vektingen er basert pa graderte trusselvurderinger og
hva som anses som mest malattraktivt for en trusselakter.

8 Bulk er “uemballert gods, som stort sett transporteres i store volumer”. Vatbulk “er typisk réolje, gass,
petroleumsprodukter og kjemikalier, men kan ogsa vaere matvarer (matolje og juice)”. Tarrbulk er definert som “kull,
korn, temmer, malm, metaller, kunstgjadsel og andre typer granulater” (Samferdselsdepartementet 2015:22).
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6.2 Kriterier for & beskrive kritikalitet

Analysegruppen vurderte flere kriterier for & vurdere havnen/havneanleggets kritikalitet. Etter
mgtet med KYV ble det utviklet en modell for & vurdere kritikalitet. Rangeringstabellene
tilknyttet hvert kriterie retter seg farst og fremst mot kvantitative opplysninger. Flere av
terskelverdiene i rangeringstabellene er basert pa dansk best practice og tilpasset til norske
forhold basert pa innspill fra KYV. KYV har testet modellen pa havneanlegg de har god
kjennskap til og deretter kommet innspill til terskelverdiene.

Imidlertid er det for hver av rangeringstabellene et felt hvor vurderingene skal beskrives. Dette
er for & ta hgyde for de kvalitative vurderingene for hver av kategoriene, og dermed fa en mer
helhetlig oversikt over de ulike havnene og havneanleggene. Nar en legger de ulike
rangeringene sammen ender man opp med en poengsum som viser hvilken type sikringsprofil
havnen har.

KYYV presiserte ogsa to spesifikke krav knyttet til klassifiseringen. Hvis et havneanlegg har over
200 000 arlige passasjerer (altsa skar 5, rad farge), vil havneanlegget automatisk havne i
sikringsgruppe 3 “sveert risikoutsatt”. Det andre kravet er knyttet til kriterie “terminaltype”.
Hvis havneanlegget har RO/PAX (skar 5, red farge), vil havneanlegget automatisk havne i
sikringsgruppe 3 “sveert risikoutsatt”.

Kategorier Beskrivelse

Antall operasjoner i Antall operasjoner, flere folk som er knyttet til de ulike fasilitetene osv.
havneanlegg
Havneanleggets neerhet til | Neerhet til befolkning eller befolkningstette steder (tettbebyggelse,
befolkningstette steder neringsomrader, baser, installasjoner med symbolsk verdi og annen
infrastruktur).

Antall arlige passasjerer Forventet tall. Dersom havneanlegget ikke handterer passasjerer er
poengskaren 1 (grenn). Her bar det ogsa vurderes om dette er
sesongbasert.

Antall personell som er Forventet tall.
daglig p& havneanlegget

Forventet arlig anlgp av Forventet tall.
skip
Terminaltype For eksempel; Handterer terminalen vatbulk, terrbulk, containere,
stykkgods, passasjer, gass, bygg, RO/PAX utenlands og vedlikehold.
Hvis havneanlegget handterer forskjellige typer gods sa tar man
utgangspunkt i den godstypen som gir hgyest skar.
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Farlig gods og farlige Begrepet “farlige stoffer” brukes om ethvert stoff som kan utgjgre en
stoffer urimelig risiko for helse og sikkerhet for operatarer, personell eller
miljget hvis det ikke handteres og behandles korrekt ved lagring,
produksjon, foredling, pakking, bruk, destruering eller transport. Nar
man ser pa farene som kan vare potensielt skadelige for mennesker
bruker man ofte HazMat “diamanten” som er basert pd FN’s GHS
(Globally Harmonized System of Classification and Labelling of
Chemicals) og ADR (European Agreement concerning the International
Carriage of Dangerous Goods by Road). De farlige stoffene blir gradert
etter konsekvensene stoffet har pa liv og helse. Var gradering baserer
seg pa GHS-diamantens “risikogradering” fra 0-4. For mer informasjon
om hvordan dette gjares, se vedlegg A.

Strategisk betydning/ Her vurderes det om havneanlegget har strategisk betydning for
redundans nasjonal sikkerhet og suverenitet (eksempelvis territoriell suverenitet og
integritet, nasjonal handlefrihet, forhold til andre stater, demokratisk
styresett eller myndighetenes styringsevne). Det ma ogsa vurderes om
havneanlegget er en del av kritisk infrastruktur eller kritiske
samfunnsfunksjoner (eksempelvis vitale nasjonale interesser som
forsyning av energi, mat, vann, samferdsel, telekommunikasjon,
helseberedskap, bank- og pengevesen). Det er viktig & tenke pé
havneanleggets betydning i markedet, og eventuelt om det har nasjonal
symbolsk betydning. For & vurdere om havneanlegget har strategisk
betydning har FFI og NKSB utarbeidet flere hjelpespgrsmal som er i
skjemaet (se vedlegg A).

Tabell 6.1 FFI og NKSBs forslag til kriterier for & beskrive havneanleggets kritikalitet.

6.3 Klassifisering av havneanlegg

Formalet med metoden for klassifisering er a identifisere ulike sikringsnivaer for de forskjellige
havnene og havneanleggene i Norge. Tidligere benyttet KYV seg av tre grupperinger (i)
Grupper 1 — minst risikoutsatt, (ii) Gruppe 2 — Medium, og (iii) Gruppe 3 — Hay. Vi har
innenfor denne metoden ogsa vurdert det som hensiktsmessig a operere med tre grupperinger
for sikringsniva: (i) Gruppe 1 — minst risikoutsatt, (ii) Gruppe 2 — mer utsatt, (iii) og (iv) Gruppe
3 — sveert utsatt. Begrepene minst, mer og sveert kan framsta som tvetydige og det er viktig at
KYV definerer hva som ligger i disse begrepene, og hva det vil si & havne innenfor de ulike
gruppene. Som nevnt tidligere har KYV har testet modellen pa havneanlegg de har god
kjennskap til og deretter kommet innspill til terskelverdiene (se tabell 6.2 over havneanleggets
sikringsprofil).
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Havneanleggets sikringsprofil

Sikringsgrupper Poeng

7-16

Sikringsgruppe 2- Mer utsatt 17-24

25-40

Tabell 6.2 Poengsum knyttet til de ulike sikringsgruppene som har blitt testet av KYV.

Metoden for klassifisering baserer seg bade pa kvantitative og kvalitative vurderinger. Den
kvantitative informasjonen bar veere relativt enkelt & samle inn for de ulike havnene og
havneanleggene via deres gjennomfarte sarbarhetsanalyser, samt deres kunnskap om anleggene
og lokalsamfunnet. Det er den kvantitative vurderingen som vil lede til totalsummen og som sier
noe om kritikaliteten til havnene. I tillegg er det vurdert som ngdvendig & gjennomfare
kvalitative vurderinger. Det er trolig mest hensiktsmessig at dette blir gjennomfart av KYV. De
kvalitative vurderingene kan bade gke og senke den totale summen fra de kvantitative
vurderingene. De er ment som et supplement der hvor for eksempel objektive tall ikke far fram
kompleksiteten eller enkeltheten i systemet. Risikovurderinger for sikringshendelser lar seg
vanskelig handteres med en ren kvantitativ tilnerming, sa det vurderes som ngdvendig at disse
suppleres med skjgnnsmessige vurderinger. Under hver av rangeringstabellene er det et felt hvor
vurderingene skal beskrives. Her vil det veere nyttig a fylle inn informasjon som kan utdype
eller forklare de kvantitative vurderingene, og som videre kan gi KYV ytterligere informasjon
for & ta en informert beslutning angaende endelig sikringsgruppe.

Sikringsgruppene de ulike havnene og havneanleggene ender opp i er ment til & gjere prosessen
for sikring under forhgyet trussel mer effektiv. Likevel er man avhengig av & ha kontinuerlig
oppdatert informasjon om trusselnivaet og type trussel. Det er ikke a forvente at KYV eller
havnene selv skal inneha denne informasjonen, men de ma holde seg oppdatert pa de apne
trusselvurderingene publisert av PST og E-tjenesten.
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7  Anbefalinger til risikobaserte tilsyn og fastsettelse
av det maritime sikringsnivaet

7.1 Risikobaserte tilsyn og regulering

Ifalge Fimreite, Lango, Laegreid og Rykkja (2014:27) er regulering er neert tilknyttet risiko. De
argumenterer for at (i) risiko legitimerer og definerer grunnlaget for regulering og (ii)
reguleringsvirksomheten blir organisert, bade i form av struktur og prosedyrer, av de risikoer
som er nzrliggende & ta hensyn til. Regulering er et tvetydig begrep som kan forstas i en vid og
en mer begrenset forstand. Fimreite et al. (2014:26) bruker den begrensede definisjonen av
regulering, som tar utgangspunkt i en aktivitet som omhandler: “a) formulering av mal,
lovgivning, regelutforming, og standardsetting, b) overvaking, inspeksjon,
informasjonsinnhenting, tilsyn, revisjon, evaluering og c) handheving, atferdsmodifisering og
bruk av sanksjoner og belgnninger”.

Lindge, Kringen og Braut (2015) refererer til et paradigmeskifte innenfor risikobaserte
kontrollregimer. 1 Norge har vi gatt fra en regulering basert pa lover og forskrifter som ga
detaljerte regler for hva som var rett og galt, hvor arbeidsulykker, alvorlige hendelser og farlige
arbeidsforhold ble mgtt med stadig nye regler. Pa 1970-tallet fikk et nytt kontrollregime et
gjennombrudd, oppmerksomheten ble flyttet fra myndighetenes detaljerte regler til
virksomhetens egen kontroll med sikkerheten. Dette innebar at virksomhetene fikk et sterre
ansvar for a vurdere hvilke risikoer som var relevante for dem. I tillegg ble lover og regler
endret slik at de la vekt pa a beskrive hvilke mal virksomhetene skulle na i sitt sikkerhetsarbeid,
og hvordan de skulle na disse malene (Lindge, Kringen og Braut 2015). | korte trekk kan
paradigmeskiftet forklares med at det gikk fra command-and-controll-tilnaerming til en
reguleringstilnaerming som i starre grad fokuserte pa frihet, selvstendighet og
beslutningsmyndighet pa lavere niva.

Tilsyn kan, ifglge Fimreite et al. (2014) betraktes som den utgvende delen av regulering.
“Regulering fungerer som et grunnlag for tilsynet og forteller hva som skal oppnas, og hvilke
hensyn som skal beskyttes, samt hva det skal fares tilsyn med og hvilke krav som er satt”
(Fimreite et al. 2014:105). Med utgangspunkt i Stortingsmelding 17 (2002-2003:22-23)
forklarer Lindge, Kringen og Braut (2015) at tilsynsbegrepet, i vid forstand, kan forstas som et
fellesbegrep for all aktivitet eller bruk av virkemidler som iverksettes for & falge opp et lovverks
intensjoner. Kjernen i tilsynsrollen er imidlertid den konkrete kontrollen av pliktobjektets
etterlevelse av en norm, som allerede er fastsatt ved lov, forskrift eller enkeltvedtak, samt
reaksjoner ved eventuelle avvik. I tillegg til tilsyn som kontroll og reaksjoner pa avvik skal
tilsynet gi tilsynsobjektene generell informasjon om reguleringens formal, om regelverkets krav
og lignende temaer som har betydning for dem regelverket retter seg mot. Et slikt
informasjonsarbeid falger av forvaltningslovens veiledningsplikt. En sentral del av tilsynsrollen
blir dermed & oppsgke eller pa annet vis & innhente informasjon om tilsynsobjekter for a
avdekke og falge opp eventuelle avvik fra myndighetskrav (Lindge, Kringen og Braut 2015).
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Lindge et al. (2015:124) definerer risikobasert tilsyn som “en utpeking av virksomheter og
sikkerhetsrelevante forhold for tilsyn pa grunnlag av en vurdering av hvor og nar helsemessige,
sikkerhetsmessige eller miljgmessige forhold er hgyest”. Risikobasert tilsyn blir dermed et
grunnlag for prioritering av tilsynsinnsatsen, og dreier seg om & prioritere tilsynsressursene slik
at de rettes mot virksomheter med starst risiko (Lindge, Kringen og Braut 2015). | s& mate kan
man si at risikobasert tilsyn tar hgyde for at prioriteringer ikke bare kan ta utgangspunkt i et
regelverk. | falge Baldwin, Cave og Lodge (2012) er det noen sentrale elementer som gar igjen i
de forskjellige rammeverkene for risikobasert tilsyn. For det farste krever risikobasert tilsyn at
den som farer tilsyn identifiserer sine egne malsetninger, og risikoen tilsynsobjektene utgjar for
evnen til & na disse malene. For det andre ma tilsynsorganet lage et system hvor risikoene
vurderes og gis verdi (risikoscore). Hvordan man tilnaermer seg risikovekting/score varierer
betydelig. Noen systemer har en kvalitativ tilnserming mens andre er kvantitativt orientert. De
ulike risikoene rangeres vanligvis av virksomheten etter brede kategorier som hgy, medium og
lav, eller mer findelte inndelinger uttrykt i tall eller flere kategorier (Baldwin, Cave og Lodge
2012).

Nar det gjelder risikobasert tilsyn skiller Baldwin og Black (2010) mellom iboende risiko og
risiko tilknyttet virksomhetens ledelse og risikostyring. De iboende risikoene er risiko forbundet
med produksjonsprosessen og omradet/omgivelsene omkring sine iboende egenskaper. Dette
kan for eksempel veere bruk av giftige substanser som kan skade narliggende gkosystemer eller
naturressurser man gnsker a skjerme. Dette kan ogsa veere relatert til prosesser hvor sma
feilmarginer kan ha store konsekvenser. Risikofaktorer som er knyttet til styring og ledelse
handler om virksomhetens evne til & handtere de iboende risikoene pa en god mate gjennom
ledelse og internkontroll (Baldwin og Black 2010). Dette vil videre si at bade iboende risiko og
evnen til & handtere disse ma vurderes. Dette betyr at en virksomhet som i utgangspunktet har
mye iboende risiko i praksis kan veere sikker om virksomheten har implementert tilstrekkelig
med sikkerhetstiltak og tatt hgyde for dette i sine beredskapsplaner.

7.2 Utfordringer med risikobasert tilsyn

For tilsynsmyndigheter handler det om a finne balansen mellom (i) a sikre at tilsynspersonellet
har godt funderte vurderinger og (ii) sikre at vurderingene blir relativt like, uavhengig av hvem
som gjer dem. Risikovurderinger krever at tilsynsmyndighet gjar vurderinger basert pa skjgnn.
Det er en sentral utfordring for tilsynsmyndigheter a styre hvordan skjgnn uteves og gjere
vurderinger av risiko konsistente, uten a gjgre tilsynsregimet dyrt, rigid og lite responsivt
(Baldwin, Cave og Lodge 2012).

Baldwin, Cave og Lodge (2012) trekker fram flere utfordringer ved implementering av
risikobasert tilsyn. En utfordring er & avgjere i hvilken grad risikobasert tilsyn skal drive
regulators handlinger. Problemet som kan oppsta er at noen risikoevalueringer har starre
nytteverdi i forhold til noen typer reguleringsoppgaver enn andre. Dette kan lede fokus mot
hayrisikoomrader, aktarer og aktiviteter, men gi lite veiledning til hvilke virkemidler som er
best egnet for & redusere risikoen.
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Det kan veere utfordrende & fa den risikobaserte tilsynstilnsermingen til a fungere i en
organisasjon. Som en del av risikobasert tilsyn ma den regulerende myndighet ta enkelte egne
vurderinger tilknyttet forhold som for eksempel ledelses- og styringsrisiko. Det kan veere
krevende for regulator & sikre at disse egenvurderingene er konsistente, uten at man gjar
tilsynsregimet kostbart og for rigid (Baldwin, Cave og Lodge 2012). En mulig forutsetning for &
kunne lykkes med implementeringen av risikobasert tilsyn er a skape kulturelle endringer i
tilsynsorganet for & bevege praksisen vekk fra de eldre og mer regelfokuserte tilsynsregimene.
Om ikke denne endringen skjer risikerer man at man tilpasser det nye systemet slik at det
produserer de samme resultatene som det gamle systemet.

En annen sentral utfordring med risikobasert tilsyn, og risikohandtering generelt, er at regimet
ma handtere potensielle uoverensstemmelser i forbindelse med regulators og offentlighetens
risikopersepsjon. Dette kan kompliseres ytterligere ved at risikopersepsjon ikke er statisk, og
preferanser for hvordan man skal utfgre regulering endres ofte. Typisk vil en alvorlig hendelse
kunne pavirke offentlighetens krav og aksept for regulering og tilsyn. Eksempelvis foretrakk
mange land minst mulig inngripende regulering av finansnaringen for finanskrisen, mens det i
etterkant har oppstatt betydelig politisk press fra velgere, media, regjering og
tilsynsmyndigheter for & fare en mer aktiv og aggressiv regulering av sektoren. P2 samme mate
har terrorhendelser her hjemme og narliggende land skapt en gkt aksept og etterspgrsel fra
enkelte for sikkerhetsreguleringer, etterretning og overvaking. Baldwin, Cave og Lodge (2012)
peker pa at det kan vere vanskelig a tilpasse seg til nye endringer nar en tilsynsmyndighet har
besluttet & falge et gitt rammeverk. Dette gjgr seg sarlig gjeldende nar prosessen med a skape
og utvikle rammeverket er begravd dypt i byrakratiske prosesser, og dermed skjermet mot
presset fra offentligheten og media.

En ytterligere utfordring kan oppsta nar tilsynsmyndigheten skal prioritere mellom forebygging
av sma, men hyppige ulykker, og store, men sjeldne ulykker. Storulykker far ofte mer
oppmerksomhet og kan fort utvikle seg til & bli en politisk betent sak. Dette leder videre til at
tilsynsmyndighet i starre grad blir eksponert for politisk press i kjglvannet av storulykker, og
har dermed et insentiv for & prioritere denne typen ulykker til tross for at flere skader og
dadsfall forarsakes av sma og hyppige ulykker. | s3 mate kan man si at regulator handler i trad
med demokratiske impulser, men det kan diskuteres hvorvidt en slik tilngerming i praksis vil
veere formalstjenlig for a beskytte samfunnet (Baldwin, Cave og Lodge 2012).

Rettferdiggjering av beslutninger gjort pa bakgrunn av risikobasert tilsyn kan ogsa veere mer
utfordrende enn metodikken tilsier. Inkludert i ideen om risikobasert tilsyn ligger den
forlokkende tanken om at kompleksiteten og utfordringene med regulering kan rasjonaliseres,
ledes og kontrolleres. Gjennom risikoidentifikasjon, evaluering og validering skyves usikkerhet
og uforutsigbarhet unna, og leder til en rasjonell, apen og kostnadseffektiv regulerings- og
tilsynsprosess (Baldwin, Cave og Lodge 2012). | praksis betyr dette at toppledelsen ma
tydeliggjare hvor langt de er villige til & ga i bruken av risikobasert regulering. Hvis de ikke gjar
dette vil det kunne lede til at den utfarende delen av organisasjonen fatter tiltak for a skjerme
seg mot kritikk ved & vektlegge andre faktorer enn risikoanalysen. Dette vil videre kunne bidra
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til & redusere rasjonaliteten i tilsynsregimet (Lindge, Kringen og Braut 2015 og Baldwin, Cave
og Lodge 2012).

7.3 Regulering av og tilsyn med security-relaterte risikoer

Jore og Moen (2015) referer til to ulike regimer i forbindelse med regulering av risiko; det
risikobaserte regimet og det regelbaserte regimet. | artikkelen blir de ulike regimene sett opp
mot security-relatere risikoer. Forfatterne hevder at de to regimene ikke er gjensidig
utelukkende, men heller komplementere. Diskusjonen vil dermed ikke veere hva som er best,
men hvordan man pa best mulig mate kan balansere disse to. Jore og Moen (2015) poengterer at
det er fordeler og ulemper med begge regimene. Det regelbaserte, ovenfra og ned command-
and-control-regimet, vil pa den ene siden sgrge for at alle virksomheter som arbeider med, for
eksempel, havneanlegg forholder seg til de samme reglene. Dette gjer at virksomheten i mindre
grad ma ta beslutninger og prioritere mellom sikringstiltak, men heller fokusere pa a fglge
reglene. Pa den andre siden vil et for stort fokus pa reglene kunne medfgre at det ikke rettes
oppmerksomhet mot a holde virksomheten sa sikker som mulig, da det stilles fa krav til
innovative sikringslgsninger og tilpasninger til nye risikoer. En sentral utfordring med et
regelbasert regime, og kanskje sarlig innenfor sikringsfeltet, er at det kan veere vanskelig a
tilpasse til et raskt skiftende trusselbilde (Jore og Moen 2015). A endre lover og regler er en
tidkrevende prosess og kan i verste fall fare til at trusselen blir reell fgr den ngdvendige
reguleringen er pa plass. Ofte kan man se at store ulykker eller alvorlige hendelser kan skape
store endringer i sikkerhetsreguleringer, hvor det beste eksemplet kanskje er den store
forandringen i flyplassikkerheten etter 11. september 2001.

Risikobasert regulering bygger pa antakelsen om at organisasjoner relatert til, - eller eiere av,
kritisk infrastruktur innehar den ngdvendige kompetansen for & vurdere hvilke risikoer de kan
mgte i framtiden samt at de vet hvordan de kan handtere disse. Dette innebzrer at
risikovurderinger ber veere en del av beslutningsstatten i beslutningsprosessen for a sikre at de
riktige valgene blir tatt med tanke pa a finne det optimale nivaet av sikkerhet (Jore og Moen
2015). Risikobasert regulering kan sees i sammenheng med den séakalte trefaktortilnzrmingen,
introdusert gjennom to nye norske standarder utgitt i 2012 og 2014 (NS 5830:2012 og NS
5832:2014). Dette betyr at virksomhetene vurderer hvilke trusler som er relevante for dem,
identifiserer verdier og sarbarheter og implementerer tilstrekkelige sikringstiltak. Den starste
fordelen med risikobasert regulering, forutsatt at virksomheten er kjent med sine verdier,
sarbarheter og relevante trusler, er at de kan prioritere sikringstiltakene der hvor de er mest
sarbare. Tilnermingen kan ogsa sies a veere mer fleksibel og mer kompatibel med et skiftende
trusselbilde, da virksomhetene selv kan endre sikringsinnretningen om nye trusler skulle bli
aktuelle.

Som nevnt i kapittel 5.7 er security-relaterte risikoer tilknyttet stor grad av usikkerhet som bade
vil ha pavirkning pa risikovurderingen og de tiltak som iverksettes som fglge av vurderingen.
For tilsiktede ugnskede handlinger, og sarlig terrorhandlinger, vil trusselaktgren som utgjer
risikoen veere en kalkulerende og tilpasningsdyktig person. Dette betyr at trusselaktgren kan
tilpasse seg implementerte sikringstiltak og endre sin modus operandi. De som vurderer risikoen
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ma veere klar over dette. Med dette som bakgrunn kan en risikobasert regulering veere
hensiktsmessig for security-relaterte risikoer da denne tilnaermingen “tvinger” virksomhetene &
benytte risikovurderingene aktivt og kontinuerlig holde seg oppdatert pa aktuelle trusler. Dette
anses som en mer hensiktsmessig mate a tilpasse sikkerhetstilstanden pa enn a fglge en
sjekkliste over regler, som en regelbasert tilneerming maner til. En risikobasert regulering vil
imidlertid kreve bredere kompetanse hos virksomheten da den fordrer at virksomheten selv skal
ha oversikt over risikoene som er relevante for dem. Det er langt fra alle virksomheter som har
denne kompetansen tilgjengelig, og ma kanskije stgtte sine beslutninger pa nasjonale eller kjgpte
risikovurderinger (Jore og Moen 2015).

Delkapitlet ble introdusert med at diskusjonen ikke bgr dreie seg om hva som er best tilnserming
til regulering, men hvordan man pa best mulig mate kan balansere risikobasert og regelbasert
regulering. Det er jo ikke slik at det ene utelukker det andre. Selv om risikobasert regulering
velges som den radende tilnaerming vil det fortsatt veere lover og regler som styrer deler av
arbeidet. Regelbasert regulering vil lede til en uniform implementering av sikringstiltak, hvor
myndighetene setter krav, og alle virksomheter innenfor en bransje vil ha samme sikringsniva
(Jore og Moen 2015). En slik tilnaeerming er for eksempel radende innenfor flybransjen.
Risikobasert regulering vil kreve at virksomheten har kunnskap om deres verdier, sarbarheter og
relevante trusler, og ut ifra dette implementere tiltak hvor det anses som ngdvendig.
Utfordringen knyttet til security-relaterte risikoer er at disse hendelsene er lavfrekvente og
tilknyttet stor usikkerhet (Jore og Moen 2015). Risikobasert regulering vil dermed framsta som
mer fleksibel, men vil kreve mer sikringskompetanse innad i virksomheten.

7.4 Tilsynsrollen

Pa samme mate som risikobasert regulering kan veere mer krevende enn regelbasert regulering
for virksomheten, vil ogsa tilsynsrollen veare annerledes. Innenfor et regelbasert regime vil
tilsyn kunne sies a vare enklere, da det i all hovedsak vil innebzre & kontrollere at
virksomheten fglger de gjeldende reglene. Mens det innenfor et risikobasert regime vil veere
ngdvendig a forholde seg til ulike tilsynskrav hos ulike aktarer, og starre krav til & sgrge for at
det er gjennomfart risikovurderinger og implementert tiltak (Jore og Moen 2015). Tilsynsrollen
har dermed gatt fra a veere kontrollerende til mer veiledende.

7.5 Anbefalinger knyttet til risikobaserte tilsyn

FF1 og NKSBs anbefalinger til risikobaserte tilsyn er forsgkt tilpasset Kystverkets virkeomrade.
| tillegg er de basert p& de ovennevnte teoretiske bidragene og erfaringer fra FFI.°

En av Kystverkets oppgaver er a fare tilsyn med norske havner og havneanlegg. Disse er av
forskjellig starrelser, har ulike og mer eller mindre kritiske funksjoner, har ulik kapasitet og

® Intervju med Marit Bjerknes (FFI) 5. oktober 2016 pa FFI, Kjeller. Bjerknes har bred tilsynserfaring fra
Arbeidstilsynet, Neringslivets sikkerhetsorganisasjon (NSO) og FFI
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ligger spredt over hele Norge. Dette betyr videre at enkelte havner potensielt vil kunne veare mer
sarbar i forbindelse med security-relaterte risikoer enn andre. Under den forhgyede uspesifiserte
terrortrusselen mot Norge sommeren 2014 matte Kystverket, som mange andre virksomheter,
gke sikringsnivaet pa ved alle sine havner. De manglet en klassifisering av havnene, og alle
havnene matte derfor anses som like kritiske.

Det som er felles for alle havner og havneanlegg, og som er viktig for grunnlaget for tilsyn, er at
man er avhengig av at samspillet mellom menneske, teknologi og organisasjon (MTO) skal
fungere. Dette samspillet vil veere like viktig & kartlegge i alle havner og havneanlegg. For &
unnga at tilsyn bare er gjennomgang av en sjekkliste méa det ogsa tas hensyn til hvorvidt og
hvordan de ulike punktene er blitt implementert hos aktagrene. Blir beredskapsplanene gvet?
Kjenner de ulike medarbeiderne sine roller ved en potensiell ulykke? Er tilstrekkelig oppleering
gitt til personell som er ansvarlig for de ulike teknologiene og systemene? For at samspillet
mellom MTO skal fungere er man avhengig av at (i) menneskene har tilstrekkelig opplering,
(ii) teknologien er tilpasset og forstatt for de oppgavene som skal gjennomfares og at (iii)
organisasjonen har tilstrekkelig systemer for a fange opp eventuelle mangler eller avvik.

Figur 7.1 introduserer en modell for risikobasert tilsyn som basert pa retningslinjene for “really
responsive risk” (Black og Baldvin 2010:183). De ulike trinnene i modellen gar ut pa a (i)
identifisere, (ii) respondere, (iii) handheve strategier og verktay, (iv) vurdere deres suksess og
feilrater og (v) modifisere.

Identifisere

Vurdere deres Handheve

suksess og strategier og
feilrater verktgy

Figur 7.1  Risikobasert tilsyn (basert pa retningslinjene for «really responsive risk») (Black
og Baldvin 2010:183).

40 FFI-RAPPORT 16/02319



Identifisere

Startpunktet for modellen ovenfor er identifikasjon av risikoer eller ugnsket atferd. Her vil det
vaere viktig 4 kartlegge relevante risikoer hos de ulike havnene og havneanleggene. Metoden for
klassifisering, som er gjennomgatt i vedlegg A, i tillegg til gjennomfarte risikovurderinger
(PFSA’ene) anbefales som et utgangspunkt her. Videre anbefales det at hver av havnene eller
havneanleggene gjennomfarer disse vurderingene selv eller, i det minste, er involvert i
vurderingsprosessen. Dette er viktig av flere arsaker. For det farste er det disse aktgrene som har
best kjennskap til sin egen organisasjon, bade nar det gjelder personell og prosesser. | tillegg
innehar de den ngdvendige lokalkunnskapen for best & kunne vurdere mulige konsekvensene av
en sikringshendelse. For det andre vil eierskap til risikovurderingen kunne pavirke videre aksept
0g engasjement i prosessen, og man unngar at risikovurderingen blir et skjema bortgjemt i en
skuff. | denne prosessen vil det ogsa veere formalstjenlig & innhente informasjon om tidligere
sikringshendelser, nestenulykker og sikringshendelser i narliggende virksomheter i andre land.
Bjerknes (2016) kommenterer ogsa at de har dratt nytte av a motta en “selvangivelse fra
virksomhetene”. Dette innebarer at de har sendt ut spgrreskjemaer hvor de ansatte i
virksomhetene selv har fatt kartlegge positive og negative sider knyttet til sikring ved sin
arbeidsplass. Dette kan vare en krevende oppgave, men kan lede til et mer helhetlig
situasjonsbilde, som vil veere forankret pa flere nivaer i virksomhetene.

Pa et strategisk niva, i dette tilfellet Kystverket, vil det veere mulig a definere ulike
risikogrupper. Pa security-siden vil typiske elementer & basere sikringsgruppene pa veere frakt
av farlig gods, passasjertransport, utenlandsk skipstrafikk og naerhet havnene eller
havneanleggene har til by/tettsted m.m. Pa safety-siden vil ulykker, nestenulykker og andre
brudd pa regelverket vare elementer som kan veere med a bestemme hyppigheten pa tilsyn.

Respondere

I denne fasen er hovedoppgaven a utvikle verktay for & handtere de identifiserte risikoene og
den ugnskede atferden. Her er det a anbefale at det utformes en generell grunnsikring for de
ulike havneanleggene, og basert pa kritikaliteten deres mer spesifikke tiltak. Det ber i tillegg, pa
bakgrunn av klassifiseringen, vaere forhandsbhestemt hvilke tiltak som skal igangsettes ved en
eventuell forhgyet trussel. Historikk over tidligere inntrufne hendelser bgr ogsa vaere med a
utforme hensiktsmessig respons hvor tilstrekkelig opplering, rutiner og nedvendig utstyr ber
vektlegges.

Handheve strategier og verktgy

Pa bakgrunn av identifikasjon og respons skal de valgte tiltakene og verktgyene handheves. Her
vil for eksempel hyppigheten av tilsyn veere relevant. For utpekte sarbare eller kritiske objekter
kan det vurderes om det bagr gjennomfares hyppigere tilsynsrunder. Dette kan graderes pa
lignende mate som for klassifiseringsmetoden, og man kan for eksempel velge intervaller som
hvert 5. ar for de med laveste risikoniva, hvert 3. for de i den midterste gruppen og hvert ar for
de med hgyest risikoniva. FFI (2016) anbefaler ogsa a fare hyppigere tilsyn med de
virksomheter som utpeker seg som hgyrisikoomrader. Dette bar utformes pa bakgrunn av de
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konsekvenser risikoene kan ha pa liv/helse, miljg, materiell, verdier og omdgmme.
Tilsynshyppigheten bar ogsa innrettes etter hvor det er mulighet, vilje og evne til & gjore
endringer (FFI1 2016).

Hvis det innfares nye tiltak og regler er det & gjennomfare gvelser en god mate & sgrge for at
disse er implementert og forstatt av virksomhetene. Det bar derfor innga i tilsynsrundene a
kontrollere at dette er gjennomfart og pa hvilke mater virksomheten har tilpasset seg
endringene.

Vurdere suksess og feilrater

Dette er kanskje modellens mest utfordrende punkt. Det er nesten umulig a vurdere effekten
tilsyn har pa risikonivaet (FFI 2016). Det som likevel vil vaere ngdvendig er & veere bevisst pa
det strategivalget man har tatt. Her er det bestemt hvilke omrader det skal fokuseres pa og
hvilke elementer man har lagt til grunn for disse valgene. Ved tilsyn vil kanskje disse
elementene vektlegges og ser man at virksomhetene har fulgt retningslinjene vil det trolig ogsa
kunne sammenlignes med hendelsesstatistikker. Innenfor security-omradet er det, som nevnt,
lite forskning pa effekt av sikringstiltak. Dette vil ogsa vere en utfordring nar det gjelder tilsyn.
Det vil vaere vanskelig, om ikke umulig, & undersgke hvorvidt de implementerte
sikringstiltakene har hatt effekt eller om trusselen ikke var tilstede.

Modifisere

Dette er et viktig punkt, og det understrekes at modellen for tilsyn ikke er statisk, men
dynamisk. Pilene i modellen kunne gatt begge veier og pa kryss og tvers fra de ulike delene.
Som nevnt tidligere kan Kystverket basere tilsynshyppigheten sin pa risikokategorier. Det vil
heller ikke veere hensiktsmessig at disse er statiske, men at risikonivaene tilpasset etter
tilsynsrunder.

7.6 Fastsettelse av det maritime sikringsnivaet

For fastsettelse av det maritime trusselnivaet ma de ulike sikringsprofilene fungere veiledende,
men hvilket sikringsniva som blir satt vil avhenge av type trussel/omfang. Det ma veere en
konkret vurdering i hvert enkelt tilfelle. FFI og NKSB anbefaler at klassifiseringsmetoden
knyttet til hvert havneanlegg skal bli gjennomfart av havneanlegget selv. Nar det er flere
havneanlegg i en havn vil havneanlegget med hgyest poengsum veere dimensjonerende og det
man tar utgangspunkt i for hele havnen. Nar det har skjedd en trusselforhgyelse kan KYV heve
sikringsnivaet etter den operasjonen som bedrives i det aktuelle tidsrommet.

| klassifiseringsmetoden er det flere kvalitative beskrivelser som KYV ma ta hensyn til. KYV
ber ogsa ta hensyn til tidligere sikringshendelser i havneanlegget eller havnen. Dette har KYV i
et eget hendelsesregister, noen eksempler er bombetrusler, tyveri av gods, harverk,
blindpassasjerer, menneskesmugling, spionasje, terror/sabotasje. Dette ma Kystverket vurdere
ved en generell trusselforhgyelse.
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8 Konklusjon og veien videre

FFI har i samarbeid med NKSB har utarbeidet en metode for klassifisering av norske
havneanlegg og kommet med anbefalinger til risikobaserte tilsyn. Rapporten har beskrevet
analysegruppens fremgangsmate og avgrensninger, samt hva slags datamateriale som har blitt
lagt til grunn.

Gjennom arbeidsmater og innspill fra KYV har det blitt utviklet ulike kriterier for & bedemme
kritikalitet, med tilhgrende rangeringstabeller. Med kritikalitet menes hvor kritisk havnen eller
havneanlegget er. Noen eksempler pa kriterier knyttet til havneanlegg er antall arlige
passasjerer, hva slags type gods som blir lagret og fraktet og havneanleggets strategiske
betydning. Atte rangeringstabeller blir brukt for hvert enkelt havneanlegg for & bestemme
hvilken samlet poengsum de far, og dermed hvilken sikringsprofil de tilhgrer (gruppe 1 — minst
risikoutsatt, gruppe 2 — mer utsatt og gruppe 3 — svaert utsatt). Deretter ma man se
havneanleggets poengsum opp mot de andre ISPS-havneanleggene i havnen. Alle havneanlegg i
en gitt havn ma dimensjoneres etter den hgyeste poengsummen.

FFIl og NKSB anbefaler at KYV arrangerer kurs eller en lansering av tilnaermingen slik at
sektoren (KYV og RSO’ene) far en omforent forstaelse av hvordan man klassifiserer
havneanlegg. FFI og NKSB anbefaler ogsa at klassifiseringsmetoden er testet pa forhand av
KYV slik at de ulike poengsummene kan tilpasses sikringsprofilene.

FFI og NKSB har beskrevet generelle trusseltrender innen maritim sektor. Trusselvurderingen
fokuserer pa kategoriene terror, etterretning, sabotasje og annen kriminalitet. Analysen har
benyttet trendrapporter fra Kripos, Politiets sikkerhetstjeneste, Etterretningstjenesten,
forskningsrapporter fra FFI samt internasjonale databaser over terrorhendelser. FFI og NKSB
har ogsa hatt samtaler med PST om generelle trusseltrender i Norge. KYVs hovedkontor har
presentert sitt hendelsesregister med ulike typer trusler og sikringshendelser i deres sektor. Dette
var nyttig som grunnlag for a beskrive trusseltrendene.

Denne studien anbefaler at KYV baserer sine risikobaserte tilsyn pa havnenes sikringsprofil,
som falge av klassifiseringen, samt havnenes egne gjennomfgrte sarbarhetsvurderinger.
Hyppigheten av tilsyn bar vurderes med hensyn til bade hvor kritisk havnen er og erfaringer fra
tidligere tilsyn. Grunnlaget for tilsynet bar vaere bredt forankret, og de ulike havneanleggene
selv bar veere involvert i prosessen med klassifiseringen og sarbarhetsvurderingene. | rapporten
vises det til en modell for risikobasert tilsyn. Modellen og anbefalingene baserer seg pa
teoretiske bidrag fra relevant faglitteratur og praktiske erfaringer.
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Studien har utfgrt noen vurderinger knyttet til dagens system:

I denne sektoren gjennomfgrer man ““sarbarhetsvurderinger™, men i praksis er dette det
man i andre sektorer betegner som en risikovurdering. Det kan derfor vaere ngdvendig &
gjore dette klart i veiledninger og lignende, for & unnga begrepsforvirring.

Burde drifter eller eier anlegget veere sin egen RSO? Dette kan fare til at havneanlegget
selv har mer eierskap til PFSA’en og drar nytte av prosessen som trengs for &
gjennomfare en sarbarhetsvurdering. KYV har ogsa en egen veileder som kan brukes.
Ofte er det ngdvendigvis ikke resultatene av en PFSA som er det viktigste, men at
prosessen rundt utarbeidelsen (Busmundrud et al 2015:67).
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Forkortelser

ADR European Agreement concerning the International Carriage of Dangerous
Goods by Road

FFI Forsvarets forskningsinstitutt

GHS Globally Harmonized System of Classification and Labelling of Chemicals

IMO International Maritime Organization

ISPS International Ship & Port facility Security code

ISSC International Ship Security Certificate

KYV Kystverket

LO-LO Lift off-lift on

NKSB Nasjonalt kompetansesenter for sikring av bygg

NSM Nasjonal sikkerhetsmyndighet

PFSA Port facility security assessment

PFSO Port facility security officer

PSO Port security officer

PFSP Port facility security plan

PST Politiets sikkerhetstjeneste

RO-RO Roll off-roll on

RSO Recognized security organization

SOLAS The International Convention for the Safety of Life at Sea

TAPS Technical aspects and port security
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Vedlegg A Metode for klassifisering av norske havner og havneanlegg

Fremgangsmate for klassifisering av havneanlegg og havner steg-for-steg

Formalet med denne klassifiseringen av havneanlegg og havner er & identifisere hvilke havner som tilhgrer ulike sikringsprofiler. Det
er 3 sikringsprofiler: Gruppe 1 — Minst risikoutsatt, Gruppe 2 — Mer risikoutsatt, Gruppe 3 — Sveert risikoutsatt. Denne
klassifiseringen kan bli brukt hvis det skjer en generell heving av trusselnivaet for a bestemme hvilke havner som ma opp pa et
hgyere sikringsniva.

Steg 1 Les tabell 1 og bli kjent med de ulike kategoriene som blir brukt for & sette poeng. Fyll ut tabellen med en beskrivelse, se gjerne
vedlagt eksempel. Det er mulig a trekke mye informasjon ut ifra havneanleggets PFSA.

Steg 2 Et havneanlegg far poeng basert pa de parameterne som er skissert i tabell 1. Bruk rangeringstabellene og inkluder en kvalitativ
beskrivelse pa hvert punkt.

Steg 3 Fyll inn poengsummen i tabell 2 og regn ut totalsummen for rangeringstabellene.

Steg 4 Se hva slags sikringsprofil havneanlegget har basert pa poengsummen. Deretter ma man se havneanleggets poengsum opp mot
de andre ISPS-havneanlegget i havnen. Alle havneanlegg i en gitt havn ma dimensjoneres etter den hgyeste poengsummen.
Eksempel: Ved en forhgyet uspesifisert trussel ma ISPS-havneanlegg 1 med lav poengsum som ligger i naerhet til ISPS-
havneanlegg 2 med hgy poengsum forholde seg til beredskapsnivaet som anses ngdvendig for ISPS-havneanlegg 2. Tabell 3
som viser havnens sikringsprofil vil vaere gjeldende ved en forhgyet trussel. Her er det ogsa en egen boks med en kvalitativ
beskrivelse av vurderingen.
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Tabell 1

Kategorier

Beskrivelse

Antall operasjoner i
havneanlegg

Antall operasjoner, flere folk som er knyttet til de ulike fasilitetene osv.

Havneanleggets nzerhet til
befolkningstette steder

Nerhet til befolkning eller befolkningstette steder (tettbebyggelse, naeringsomrader, baser, installasjoner med symbolsk
verdi og infrastruktur).

Antall arlige passasjerer

Forventet tall. Dersom havneanlegget ikke handterer passasjerer er risikoskaren 1 (grgnn). Her bgr det ogsa vurderes om
dette er sesongbasert.

Antall personell som er
daglig p& havneanlegget

Forventet tall.

Forventet arlig anlgp av
skip

Forventet tall.

Terminaltype

For eksempel; Handterer terminalen vatbulk, terrbulk, containere, stykkgods, passasjer, gass, bygg, RO/PAX utenlands og
vedlikehold. Hvis havneanlegget handterer forskjellige typer gods sa tar man utgangspunkt i den godstypen som gir
hayest skar.

Farlig gods og farlige
stoffer

Begrepet “farlige stoffer™® brukes om ethvert stoff som kan utgjare en urimelig risiko for helse og sikkerhet for operatar-
eller beredskapspersonell, offentlig eller miljget hvis ikke det handteres og behandles korrekt ved lagring, produksjon,
foredling, pakking, bruk, destruering eller transport.

10 Definisjonen av Farlig stoff er « (i) Brannfarlig stoff: Fast, flytende eller gassformig stoff, stoffblanding, samt stoff som forekommer i kombinasjoner av slike tilstander,
som i kraft av sitt flammepunkt, kontakt med andre stoffer, trykk, temperatur eller andre kjemiske egenskaper representerer en fare for brann. (ii) Reaksjonsfarlig stoff: Fast,
flytende, eller gassformig stoff, stoffblanding, samt stoff som forekommer i kombinasjoner av slike tilstander, som ved kontakt med vann, ved sitt trykk, temperatur eller
andre kjemiske forhold, representerer en fare for farlig reaksjon, eksplosjon eller utslipp av farlig gass, damp, stav eller take. (iii) Trykksatt stoff: Annet fast, flytende eller
gassformig stoff eller stoffblanding enn brann- eller reaksjonsfarlig stoff, som er under trykk, og som derved kan representere en fare ved ukontrollert utslipp. Definisjonen
av farlig stoff er en innsnevring i forhold til brann- og eksplosjonsvernlovens definisjon i § 4 ¢) da denne ogsa omfatter eksplosjonsfarlig stoff». (Forskrift om handtering av
brannfarlig, reaksjonsfarlig og trykksatt stoff samt utstyr og anlegg som benyttes ved handteringen).
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Nar man ser pa farene som kan veere potensielt skadelige for mennesker bruker man ofte HazMat “diamanten” som er
basert pd FN’s GHS (Globally Harmonized System of Classification and Labelling of Chemicals) og ADR (European
Agreement concerning the International Carriage of Dangerous Goods by Road).

De farlige stoffene blir gradert etter konsekvensene stoffet T FLAMMABILITY HAZARD
har pa liv og helse. | fotnotene er det eksempler pé hva slags |4 ERINCME T i © i
type farlige stoffer dette kan vare kategorisert etter de (i) o L e
helseskadelige farene (bld), (i) brannfaren (red), (iii) and ¢

sensitivitet/stabilitet (gul) og (iv) andre spesifikke farlige
kjemiske egenskaper som oksyderende, radioaktiv, reaktiv

and f

med vann etc. (hvit). Grunnen til at man deler det opp pd [t bt

denne maten er fordi et kjemikalie kan godt ha flere av disse [0 Rt LRI
egenskapene pa en gang. En giftig forbindelse kan f.eks. NeAESN.
0gsa vaere brennbar.

Var gradering baserer seg pA GHS-diamantens SPECIFIC HAZARD Lt i
“risikogradering” fra 0-4. De giftige forbindelsene (bla) vil ) EXTREME - Bxplosive at room
N . o . OXIDIZER  OXY temparatune,
veare direkte skadelige pa helse og liv da de avhenger av
i H : ACID  ACID €) SERIDUS - May detonate if shocked or
eksponering, mens de brennbare og ustabile (red og gul) vil REaied Dbt Al bk sl
veere mere indirekte da man jo er avhengig at det er ALKALI ALK e
mennesker tilstede hvis en brann eller eksplosjon CORROSNVE COR K MIEINIE St et
forekommer. Use NO WATER W €9 SLIGHT - May react i heated or mied
with wilin
N s © MINIMAL - Mormalty statie.
Dons not react with water
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Strategisk betydning/ Her vurderes det om havneanlegget har strategisk betydning for nasjonal sikkerhet og suverenitet (eksempelvis territoriell
redundans suverenitet og integritet, nasjonal handlefrihet, forhold til andre stater, demokratisk styresett eller myndighetenes
styringsevne). Det mé ogsa vurderes om havneanlegget er en del av kritisk infrastruktur eller kritiske samfunnsfunksjoner
(eksempelvis vitale nasjonale interesser som forsyning av energi, mat, vann, samferdsel, telekommunikasjon,
helseberedskap, bank- og pengevesen). Det er viktig & tenke pa havneanleggets betydning i markedet, og eventuelt om det
har nasjonal symbolsk betydning.

For & vurdere om havneanlegget har strategisk betydning kan dette veere nyttige hjelpesparsmal: (i) Har havneanlegget
import og eksportvarer av strategisk betydning?, (ii) Er det bare ditt havneanlegg som utfgrer spesialiserte operasjoner
eller har spesielle verktay og fasiliteter (f.eks. en type kabler som bare produseres/leveres fra en gitt havn eller utstyr for
forsyningssikkerhet)? (iii) Har havneanlegget strategisk betydning for Forsvaret og neerhet til forsvarsinstallasjoner (f.eks.
kritisk havneutstyr som RoRo og LoL0)?, (iv) Tilhgrer havneanlegget en tidligere «nasjonalt utpekt havn»?.

Rangeringstabell 1: Antall operasjoner

Antall 1 2 3 4 +5
Poeng 2 3 4
Beskriv vurderingene

Rangeringstabell 2: Havneanleggets naerhet til befolkningstette steder

Antall Over 3 km distanse | 2-3 km distanse fra 1-2 km distanse fra 300m-1 km distanse | Mellom 0-300 m til
fra befolkningstette | befolkningstette befolkningstette fra befolkningstette | befolkningstette
steder steder steder steder steder

Poeng 2 3 4

Beskriv vurderingene
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Rangeringstabell 3: Antall arlige passasjerer

50 001-100.000

100 001 -200.000

3

4

Antall <1000 1001- 50.000
Poeng 2
Beskriv vurderingene

Over 200.001

Rangeringstabell 4: Antall personell i havneanlegget

Antall 0-5 6-20

21-50

51-200

Poeng 2

3

4

Beskriv vurderingene

Over 200

Rangeringstabell 5: Forventet arlig anlgp av skip

Antall <50 51-150

151-300

301-500

Poeng 2

3

4

Beskriv vurderingene

Over 500

50
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Rangeringstabell 6: Terminaltype

Antall Tarrbulk Starre gods- og Containere og Forsyningsbaser. (RO/PAX
En-terminals- bulkanlegg og LPG. Olje- og gass- utenlands)
anlegg for tammer, | stykkgods. produksjon. Cruise | Ferge-terminaler
stein, grus, asfalt, for utenlands-
skrapjern etc. ferge.

Poeng 3 4

Beskriv vurderingene

Rangeringstabell 7:

Farlig gods og farlige stoffer

Poeng

Beskriv vurderingene

Har havneanlegget farlige stoffer som
har konsekvenser under 2 (minimal
eller liten fare, se HazMat
“diamanten”).

—3

Havneanlegg som oppbevarer
farlige stoffer til eget bruk og som
ofte er lokalisert med viss distanse
til kaiomradet. Dette gjelder
farlige stoffer med konsekvenser
over 2: moderat, serigs og ekstrem
fare (se HazMat “diamanten”).

Har havneanlegget farlige stoffer som
har konsekvenser over 2 (moderat,
serigs og ekstrem fare, se HazMat
“diamanten”).

—
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Rangeringstabell 8: Strategisk betydning/ redundans

Havneanlegget har ikke noen
pavirkning pa nasjonal sikkerhet og
suverenitet (eksempelvis territoriell
suverenitet og integritet, nasjonal
handlefrihet, forhold til andre stater,
demokratisk styresett eller
myndighetenes styringsevne).
Havneanlegget kan heller ikke sies a
veere en del av kritisk infrastruktur
eller kritiske samfunnsfunksjoner
(eksempelvis vitale nasjonale
interesser som forsyning av energi,
mat, vann, samferdsel,
telekommunikasjon, helseberedskap,
bank- og pengevesen).

Poeng

Beskriv vurderingene

—3

Har havneanlegget:

* Import og eksportvarer av
strategisk betydning?

« Er det bare ditt havneanlegg som
utfarer spesialiserte operasjoner
eller har spesielle verktay og
fasiliteter (f.eks. en type kabler
som bare produseres/leveres fra en
gitt havn eller utstyr for
forsyningssikkerhet)?

Har havneanlegget:

* Har havneanlegget strategisk
betydning for Forsvaret og nerhet til
forsvarsinstallasjoner (f.eks. kritisk
havneutstyr som RoRo og LoLo)?

* Tilhgrer havneanlegget en tidligere
«nasjonalt utpekt havn»?

—

Tabell 2: Oppsummering av ditt havneanlegg

Antall Havneanleggets | Antall arlige Antall personell i Forventet | Terminal- Farlig Strategisk | Poengsum
operasjoner narhet til passasjerer havneanlegget arlig anlgp type gods og betydning/
belfolkningstette av skip farlige redundans
steder stoffer
Poeng
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Havneanleggets sikringsprofil

Sikringsgrupper Poeng

7-16

Sikringsgruppe 2- Mer utsatt 17-24

25-40

Ill

Tabell 3: Havnens sikringsprofi

Gruppe 2 — Mer risikoutsatt

[Havner med havneanlegg mellom
poengsummen 17-24]

Beskriv vurderingene:

1| tilfeller der det er flere ISPS-havneanlegg i én havn vil havneanlegget med hayest poengsum angi klassifiseringsnivaet for havnen i en situasjon med forhayet trusselniva,
jf. hendelsene sommeren 2014. Eksempel: Ved en forhgyet uspesifisert trussel ma ISPS-havneanlegg 1 med lav poengsum som ligger i nzrhet til ISPS-havneanlegg 2 med
hay poengsum forholde seg til beredskapsnivaet som anses ngdvendig for ISPS-havneanlegg 2. Alle havneanlegg i en gitt havn ma dermed dimensjoneres etter den hgyeste
poengsummen.
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Metode for klassifisering av havneanlegg: Eksempel

Hjertvik havneanlegg- Midt Norge

Havneanlegget som vurderes Midthavna, Hjertvik havneanlegg.

Eieren er Midthavna AS.

Operatarer: Flere bedrifter har drift pa havneanlegget. Felles for alle er at Hjertvik A/S er en direkte som agent/eller som innleid operater forstar
den sikringsrelaterte driften av skip-land operasjon (ISPS).

Tabell 1

Kategorier

Beskrivelse

Antall operasjoner i havneanlegget

Det er flere operasjoner pa havneanlegget: Deriblant lagringsplass for ulik type bulk, tankanlegg,
kontorlokaler og verksted/lager for eksplosiv service (dette bygget ligger atskilt fra hovedhallen med
murvegger).

Havneanleggets neerhet til
befolkningstette steder

-Havneanlegget ligger i naerheten av fylkesveien.

-Smabathavn 250 meter fra havneanlegget

-Ingen bebyggelse eller strandsone med bolig eller fritidshus i naerheten.

-Halsgy gassanlegg ligger i umiddelbar nerhet. De lagrer og tar i mot propangass.

Antall arlige passasjerer

Havneanlegget handterer ikke passasjerer.

Antall personell som er daglig pa
havneanlegget

Det er maksimum 50 personer som er pa havneanlegget daglig.
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Forventet arlig anlgp av skip

Mellom 50-100 anlgp av skip arlig.

Terminaltype

Hjertvik havneanlegg handterer:

-tarrbulk (salt),

-vatbulk (LPG),

-det har veert en begrenset mengde med stykkgods og prosjektlaster.

Farlige gods og farlige stoffer

Det er noen kystgodsskip som frakter gods til Nord-Norge, bl.a. sprengstoff som blir fraktet til gruveindustri
i Nord-Norge. Eksplosivene kommer til havneanlegget med lastebil fra Oslo og har et tidsbegrenset
transittopphold i havneanleggets bygg far frakt pa kystgodsskip.

Strategisk betydning/ redundans

Per dags dato er har ikke Hjertvik havneanlegg import og eksportvarer av strategisk betydning. Det har blitt
diskutert om havneanlegget skal vere en lossehavn for flydrivstoff til luftforsvaret, men det er ikke noen
planer om & bygge et anlegg for dette i nsermeste fremtid. Hvis dette blir aktuelt kan havneanlegget fa
strategisk betydning for Forsvaret og en ny vurdering trengs

Rangeringstabell 1: Antall operasjoner

Antall

Poeng

Beskriv vurderingene | Eksempel: Lagringsplass for ulik type bulk, tankanlegg, kontorvirksomhet og verksted/lager for eksplosiv service
(dette bygget ligger atskilt fra hovedhallen med murvegger).

3 4 +5
3 v
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Rangeringstabell 2: Havneanleggets naerhet til befolkningstette steder

Antall

Poeng

Beskriv vurderingene

2-3 km distanse fra
befolkningstette
steder

Over 3 km distanse
fra befolkningstette
steder

1-2 km distanse fra
befolkningstette
steder

300m-1 km distanse
fra befolkningstette
steder

2

3

4

Mellom 0-300 m til
befolkningstette
steder

Eksempel: Havneanlegget er ikke i naerheten av symbolsk beliggenhet (historisk/kulturelt) der det kan veere et stort
antall personer. Det er ikke noe nerliggende kritisk infrastruktur og dermed ikke et stort antall av personer.

Rangeringstabell 3: Antall arlige passasjerer

Antall

Poeng

Beskriv vurderingene

<1000

1001- 50.000

50 001-100.000

100 001 -200.000

2

3

4

Over 200.001

Eksempel: Ettersom det ikke er passasjertrafikk, men godstrafikk blir ikke havneanlegget pavirket av sesongene.

Rangeringstabell 4: Antall personell i havneanlegget

Antall

Poeng

Beskriv vurderingene

6-20

21-50

51-200

Eksempel: Det er maksimum 50 personer som er pa havneanlegget daglig.

Over 200

56
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Rangeringstabell 5: Forventet arlig anlgp av skip

Antall

Poeng

Beskriv vurderingene

<50

151-300

301-500

3

4

<500

Eksempel: Mellom 50-100 anlgp av skip arlig.Skip som skal til England fra liten kai attraktivt for blindpassasjer.

Rangeringstabell 6: Terminaltype

Antall

Poeng

Beskriv vurderingene

Tarrbulk
En-terminals-
anlegg for tammer,
stein, grus, asfalt,
skrapjern etc.

Starre gods- og
bulkanlegg og
stykkgods.

Containere og
LPG.

Forsyningsbaser.
Olje- og gass-
produksjon. Cruise

V'3

(RO/PAX
utenlands)
Ferge-terminaler
for utenlands-
ferge.

Eksempel: tarrbulk (salt), vatbulk (LPG), det har vaert en begrenset mengde med stykkgods og prosjektlaster.
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Rangeringstabell 7: Farlig gods og farlige stoffer

Har havneanlegget farlige stoffer som | Havneanlegg som oppbevarer Har havneanlegget farlige stoffer som
har konsekvenser under 2 (minimal farlige stoffer til eget bruk og som | har konsekvenser over 2 (moderat,
eller liten fare, se HazMat ofte er lokalisert med viss distanse | serigs og ekstrem fare, se HazMat
“diamanten”). til kaiomradet. Dette gjelder “diamanten”).

farlige stoffer med konsekvenser
over 2: moderat, serigs og ekstrem
fare (se HazMat “diamanten”).

Beskriv vurderingene | Eksempel: Dette havneanlegget har flere typer av farlige gods; LPG og eksplosiver/dynamitt. Det er noen
kystgodsskip, bl.a. frakter sprengstoff til gruveindustrien i Nord-Norge. Eksplosivene kommer til havneanlegget med
lastebil fra Oslo og har et tidsbegrenset transittopphold i havneanleggets bygg fer frakt pa kystgodsskip. Et annet
forhold er Vestli gassanlegg med propangass som ligger rett ved.
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Rangeringstabell 8: Strategisk betydning/redundans

Havneanlegget har ikke noen Har havneanlegget: Har havneanlegget:

pavirkning pa nasjonal sikkerhet og * Import og eksportvarer av * Har havneanlegget strategisk
suverenitet (eksempelvis territoriell strategisk betydning? betydning for Forsvaret og nerhet til
suverenitet og integritet, nasjonal « Er det bare ditt havneanlegg som | forsvarsinstallasjoner (f.eks. kritisk
handlefrihet, forhold til andre stater, utfarer spesialiserte operasjoner havneutstyr som RoRo og LoL0)?
demokratisk styresett eller eller har spesielle verktay og * Tilhgrer havneanlegget en tidligere
myndighetenes styringsevne). fasiliteter (f.eks. en type kabler «nasjonalt utpekt havn»?
Havneanlegget kan heller ikke sies a som bare produseres/leveres fra en

veere en del av kritisk infrastruktur gitt havn eller utstyr for

eller kritiske samfunnsfunksjoner forsyningssikkerhet)?

(eksempelvis vitale nasjonale

interesser som forsyning av energi,

mat, vann, samferdsel,

telekommunikasjon, helseberedskap,

bank- og pengevesen).

Beskriv vurderingene | Eksempel: Hvis Luftforsvaret har lyst til & bruke havneanlegget til & losse flydrivstoff kan det bli mer malattraktivt.
Per dags dato er har ikke Hjertvik havneanlegg import og eksportvarer av strategisk betydning. Det har blitt
diskutert om havneanlegget skal vere en lossehavn for flydrivstoff til luftforsvaret, men det er ikke noen planer om &
bygge et anlegg for dette i naermeste fremtid. Hvis dette blir aktuelt kan havneanlegget fa strategisk betydning for
Forsvaret og en ny vurdering er ngdvendig.
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Tabell 2: Oppsummering av ditt havneanlegg

Terminal- | Farlig | Strategisk | Poeng-

type gods og | betydning/ sum
farlige | redundans
stoffer

Antall Havne-anleggets Antall arlige Antall Forvente
operasjoner neerhet til passasjerer personell i t arlig
befolknings-tette havne- anlgp av
steder anlegget skip
Poeng | 4 3 2 3
Havneanleggets sikringsprofil
Sikringsgrupper Poeng

7-16

Sikringsgruppe 2- Mer utsatt 17-24

25-40

60
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Tabell 3: Havnens sikringsprofil

Gruppe 2 — Mer risikoutsatt

Hjertvik havneanlegg fikk poengsummen
19. [Havner med havneanlegg mellom
poengsummen 17-24].
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