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MOT ET NBF OGSA UNDER VANN — Noen muliggjgrende sensor- og
kommunikasjonsteknologier

1 SAMMENDRAG

Konseptet nettverkbasert forsvar (NbF) begynner na a fa sin form og implementeres ogsa i det
norske Forsvaret. Hittil har det naturlige fokus veert NbF over vann. For & integrere alle deler av
det norske Forsvaret i NoF sammenheng, ma en inkludere NbF under vann slik at iboende og
potensielle nye egenskaper til undervannsbhater, AUVer og fremtidige
undervannssensorsystemer kan utnyttes..

NDbF er avhenging av effektiv kommunikasjon mellom de deltakende enhetene. | overskuelig
fremtid ser det ut til at akustisk kommunikasjon ma benyttes mellom enheter under vann,
kombinert med radio- og satellittkommunikasjon nar informasjonen skal distribueres videre over
vann

FFI har i de senere arene gjennomfart innledende studier relatert til problemstilingen NbF under
vann. | denne sammenheng har FFI samarbeidet med ledende nasjoner som USA og Canada i
tillegg til NATOs forskningssenter NURC. Denne tilnaermingen er viktig bade mht interoperable
lgsninger og det faktum at disse nasjonene er blant de som er kommet lengst relatert til NbF
under vann.

Det kanskje viktigste omradet pa kort sikt er nettverksintegrerte sensor/effektor systemer hvor
det allerede er utviklet konseptuelle lgsninger og gjennomfart tester av forskjellige autonome
systemer. FFI har fatt i oppdrag a utvikle et prototypsystem bestaende av autonome sensorer og
kommunikasjonsnoder, som skal kunne benyttes i CDE forsgk for & vurdere den operasjonelle
og taktiske bruken av slike systemer i fremtiden. Malsettingen er at systemet skal vere enkelt &
sette ut og tas opp etter gvelsen. Etter enkelt vedlikehold skal sensorer og kommunikasjonsnoder
kunne benyttes om igjen.

Ett annet interessant konsept som bgr videreutvikles er knyttet til integrerte anti-ubat
operasjoner hvor tettere samarbeid mellom overflatefartayer og undervannsbater kan gi gkt
operativ effekt. For a fa dette til kreves en skjult kommunikasjonskanal mellom ubat og
overflatefartay som til enhver tid er tilgjengelig. En mulig metode & lgse dette pa er & utnytte de
aktive signalene fra overflatefartayet ("ping™) til & skjule kommunikasjonen. Metoden vil gjare
det mulig & innfere IFF (Identification Friend/Foe), slik at ekko fra "vare” ubater vil bli merket
pa sonardisplayet. Metoden gjer det ogsa mulig & ha en kontinuerlig skjult kommunikasjon
mellom fregatter og samarbeidende ubater, riktignok en kommunikasjon med lav datarate.



I tillegg til systemene nevnt over er det ogsa behov for en "indre forsvarslinje” for a beskytte
indre kyst, havner og ilandfaringssteder for f.eks. olje og gass. Ogsa innenfor dette omradet
finnes det eksisterende prototyper, og Forsvaret og FFI samarbeider med militaere
forskningslaboratorier i utvalgte land.

Innfagring av NbF under vann er en helt ngdvendig forutsetning for at alle vare strukturelementer
integreres i NbF konseptet. Operativt vil NbF under vann gi betydelig merverdi ved at
undervannsbater, AUVer og nye undervannssensorer og -effektorer vil kunne interoperere med
"alle” komponenter i Forsvaret.

Kostnadene til de forskijellige systemene er anslatt til:
e Satellittkommunikasjon: 2 MNOK per ubatinstallasjon
e Akustisk kommunikasjon til undervannsnettverk: 1 MNOK per ubatinstallasjon
e Nettverksintegrerte sensor/effektor systemer: 115 MNOK for et system med 200
sensorer og 100 kommunikasjonsnoder inkludert driftskostnader over 20 ar.
e Skjult kommunikasjon mellom overflate fartay og ubater:
o0 For fregattene: 20 MNOK i utvikling av systemet og 50 MNOK for produksjon
og installasjon pa 5 fregatter.
o For ubatene: 10 MNOK til utvikling og tester. 2 MNOK pr enhet ferdig installert
per ubat.

2 INNLEDNING

De gamle doktrinene om autonome styrker som opererer mer eller mindre pa egen hand er
forlatt. Erfaringene fra de siste kriger og ikke minst USAs militaere suksess de siste arene har for
alltid demonstrert hvor effektivt krigsoperasjoner kan gjennomfgres nar de militaere styrkene
kan opptre tett koordinert, noe som krever tidsriktig, sikker og skjult kommunikasjon. Uten
denne kommunikasjonen faller det nettverkbaserte forsvaret, NbF, fra hverandre.

Sjevann er elektrisk ledende og pavirker alle elektriske felt slik at elektromagnetisk
kommunikasjon raskt dempes og dermed er ubrukelig pa avstander over noen fa baglgelengder. |
det optiske omradet er det et vindu i det blagranne omradet hvor lysets dempning er redusert.
P& korte rekkevidder (under 100 m) kan man benytte kraftige lasere til kommunikasjon i rent
vann. Blir avstanden lenger er det ikke funnet noen alternativer til akustisk lydforplantning
under vann. Fartayer pa overflaten kan benytte radio- og satellittkommunikasjon til & sende og
motta stgrre informasjonsmengder, men ingen av disse systemene gjar det mulig for enheter
under vann a bli tett integrert i et nettverksbasert forsvar. I vikeligheten kan man si at Forsvaret
hittil ikke engang har hatt noe som ligner pa NbF under vann. Denne rapporten omhandler nye
systemer som na er under utvikling og som kan forandre pa dette. Det har imidlertid lite for seg
a utvikle slike systemer uten at det kan fare til en vesentlig forbedring av den maten konkrete
oppgaver kan lgses pa. Rapporten fokuserer derfor pa en del oppgaver og viser hvordan nye
systemer og teknologi som er under utvikling kan pavirke maten undervannsforsvar og
overvakning gjeres pa i lgpet av den neste 10-20 ars perioden.



3 OVERORDNET MALSETTING

En malsetting med NbF under vann er & gke den operative ytelsen og redusere risikoen for tap
av personell og utstyr bade nar det gjelder overvakning av undervannsaktivitet og
undervannsforsvar. I tillegg bar innfgring av NbF under vann kunne implementeres uten at
kostnadene blir alt for store.

Vare styrker deltar ofte i internasjonale operasjoner. Det bgr derfor ogsa vaere en malsetting at
vart NbF-system under vann skal kunne tilknyttes tilsvarende allierte systemer, slik at alliansen
oppnar en reell styrkemultiplisering nar vare styrker deltar.

4 ROLLER OG OPPGAVER

Nar det gjelder overvaking av undervannsaktivitet er det naturlig a skille mellom overvaking
med og uten ubdter eller AUVer, og spesielt om enhetene opererer neddykket eller om de har
anledning til & stikke antenner opp i luften. Ubater har alltid kunnet kommunisere via radio og
satellitt ved & stikke en antenne opp i luften, og i disse situasjonene kan man si at ubater er en
del av NbF. Men kravet til & ha en antenne over vannet begrenser sterkt ubatens mulighet til &
utnytte sin styrke, nemlig evnen til & operere skjult og utnytte hele det tredimensjonale
undervannsrommet. Det er derfor viktig & utvikle nye kommunikasjonssystemer som vil kunne
gjere det mulig @ kommunisere i hele undervannsdomenet og samtidig holde denne
kommunikasjonen skjult.

Det kan veere viktig for undervannsfarkoster & kunne kommunisere under gjennomfgringen av et
oppdrag. Dette impliserer at undervannsfarkostene ma kunne kommunisere i hele vannvolumet
og i alle fartstrinn som operasjonen krever. Det finnes ingen enkeltstaende lgsning som dekker
alle kravene, s en ma implementere en rekke forskjellige teknologier som til sammen dekker
behovene. Dette notatet skisserer noen alternativer som dekker en del av behovene.

Et viktig element relatert til NbF under vann er sikker og god navigasjon. For at det skal veere
mulig & bygge opp et sikkert og godt taktisk bilde, er det essensielt at posisjonen til alle
plattformer, sensorer og effektorer” til enhver tid er riktig og neyaktig. Navigasjonsfeil i en slik
sammenheng vil kunne bli fatal. Skal en effektor benytte fyringsdata fra en annen kilde (ekstern
sensorinformasjon), er det ikke bare viktig at sensoren er god, men at ogsa posisjonen til bade
sensoren og effektoren er riktig. Dette er en stor utfordring under vann, siden plattformene,
sensorene og effektorene ikke har tilgang til GPS-signaler. Gode navigasjonssystemer ma derfor
implementeres i komponentene.

Ubater vil ogsa i fremtiden (gjerne sammen med AUVer) ha et oppgavespekter som inkluderer
anti-ubat krigfering, anti-overflate krigfering, tilstedeveerelse, minekrigfering,

! En effektor er det reaksjonssystemet som velges i den gitte situasjonen. Er oppdraget & overvéke et omréde kan
effektoren vere et maritimt patruljefly, MPA, som slipper sonobgyer for a falge kontakten. | en krigssituasjon kan
effektoren vere en torpedo som skytes ut fra egen plattform, fra en annen ubat, fra overflatefartay eller fly.
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spesialoperasjoner, ISTAR (Intelligence, Surveillance, Target Acquisition and Reconnaissance)
og eventuelt maktprojeksjon. Det nye er at operasjonen skal gjares i en nettverkbasert
sammenheng, noe som farer til nye/andre utfordringer og mater a gjennomfgre operasjonene pa.
Kravet blir tettere samarbeid med andre enheter, bedre informasjonstilgang og bedre
situasjonsforstaelse. Under beskrives to interessante operasjonstyper i mer detalj.

4.1 Overvakning av undervannsdomenet

Det kan vare stor forskjell pd om overvakning av undervannaktiviteten skjer i hav- og
kystomrader som tilhgrer et vennligsinnet land, eller om operasjonene ma skje i det skjulte og
det i tillegg ikke er mulig & benytte kysten i operasjonen. Esempler pa oppgaver kan vere:

e Skjult overvakning av overflatetrafikk

e Overvakning av fremmede konvensjonelle og atomubater

e Overvakning av undervannsaktivitet utfart med sma ubater eller AU Ver.

e Overvakning av havner og viktige ilandfgringsstasjoner og oljeinstallasjoner
e Undervannsforsvar mot ubater og overflatefartayer

e Samarbeid med andre styrker i det tredimensjonale undervannsrommet.

4.2 Integrerte operasjoner med overflatefartgyer

Hittil har undervannsfarkoster og overflatefarkoster operert som om de tilhgrte hver sin verden -
den over vann og den under vann. Ubatene far typisk tildelt egne geografiske omrader, eller
"bokser”, for sine operasjoner. Egne overflatefartgy vil ikke angripe ubater som detekteres i
disse omradene av frykt for a angripe egne fartgy. Hvis ubaten forviller seg utenfor sitt omrade
vil den kunne bli angrepet av egne styrker. Selv om disse “boksene” forandres og flyttes etter
hvert som anti-ubat operasjonene skrider frem, er muligheten for tett integrerte operasjoner
mellom overflate- og undervannsfarkoster meget begrenset.

Figur 4.1 Ny tauet sonar pa Nansen klasse fregatter

De nye aktive sonarsystemene som Nansen klasse fregattene blir utstyrt med har meget lengre
rekkevidder enn de gamle sonarene (se Figur 4.1). For a unnga at egne ubater forstyrrer
fregattenes anti-ubat operasjoner ma de sikre boksene” hvor ubatene kan operere fritt flyttes
lang unna fregattene. Dette strider mot NbF-konseptet hvor en samarbeidende styrkekomponent
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raskt ber kunne reagere pa andre enheters informasjon i et tett samspill. Hvis det var mulig for
undervannsfarkostene & overfgre og motta meldinger kontinuerlig uten at deres posisjoner ble
rgpet ville man fa helt nye operative muligheter for samarbeid mellom overflatestyrkene og

4.3 Kommunikasjon

NDbF, slik vi kjenner det fra forsvarsstrukturen over vann, stiller krav til utveksling av store
mengder data og informasjon over lange avstander og i sanntid mellom NATO,
samarbeidspartnere og nasjonale elementer. Det nettverksentriske konseptet forutsetter
informasjonsflyt mellom plattformer og komponenter med den kvalitet som brukerne av
ressursene krever.

4.4 Satellitt (SATCOM) og radio kommunikasjon

Satellittkommunikasjon vil bli basis for bygging av informasjonsberere for framtidens
nettverkbaserte strukturer over vann. For en ubat er fordelen med SATCOM i forhold til
tradisjonelle systemer som for eksempel HF-radio, umiddelbar oppkobling, stor grad av global
tilgjengelighet (begrenset til 75° N/S for geostasjonare systemer — men hele jordkloden for
polare satellitter) og hay ytelse. | fremtiden vil ubaten kunne benytte EHF-baserte
satellittsystemer og vil da bare behgve a ha antennen over havflaten i ett sekund for a motta 1,5
Mbit med data. Men det er ikke lett for en liten nasjon 4 fa tilgang til slike systemer.

NATO og USN har i stor grad basert sine felles lgsninger pa SATCOM, spesielt i fm
internasjonale operasjoner. Militeere SATCOM systemer benyttes i stadig gkende grad.
Situasjonen er na slik at tilgang til ledige kanaler i satellittene er begrenset for mindre allierte
land og underlagt behovspraving av de sterre nasjonene. Dette gjelder spesielt den mest aktuelle
teknologien for ULA klasse undervannsbater, nemlig NATO (eller USN) UHF band SATCOM.

USN vil introdusere neste generasjons UHF militeer SATCOM fra 20009.

Denne vil introdusere langt flere kanaler enn dagens teknologier, og det er mulig dette kan gi
land som Norge bedre tilgang til kanaler. Antagelig vil det foreligge en NATO standard for slike
system rundt 2008.

Norge har ikke egne satellitter, og kan normalt ikke fa tilgang til NATO satellitter under
nasjonale operasjoner. Permanent tilgang til satellittkommunikasjon vil kreve at forsvaret leier
kapasitet pa andre, kanskije sivile satellitter eller sender opp egne. Dette, samt darlig dekning for
satellittkommunikasjon i polomradene (nord/syd for 75° N/S), gjer at HF-radio med sin lange
rekkevidde og dekning fortsatt er interessant.

Bruk av sivil SATCOM tilpasset NATO-kryptografi er et alternativ til militeer SATCOM. Slike
systemer er utviklet med tanke pa god Internettilgang. Dette vil gi hayere ytelse, bedre
tilgjengelighet, lavere kostnader og den fordel at trafikken vil framsta som sivil og ikke militeer
for en motstander. | fred/krise vil dette veere en fordel. Neste generasjons sivil SATCOM vil gi
datarater rundt 400 kbit/s.
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Undervannsbater har spesielle teknologiske utfordringer i fm sporbarhet ved kommunikasjon og
starrelse / utforming pa antennesystemer. Spesielle antennelgsninger basert pa bayer vil
forefinnes, og det er for tiden en stor utvikling pa dette omradet i flere NATO-land, som Norge
sannsynligvis kan basere sine lgsninger pa.

Bruk av bayer reduserer risikoen for a rgpe ubatens tilstedevaerelse. Selv om disse vil kunne
rgpe at det finnes en undervannsbat i omradet gir de ikke dens eksakte posisjon, og
undervannsbaten kan f eks sette bgyene ut pa ett sted og komme seg et stykke unna fer de
begynner a sende. Lignende bayesystemer brukes allerede i dag for nedkommunikasjon, men
man snakker her om et langt mer avansert konsept hvor bgyen f eks har stealth-egenskaper.
Imidlertid vil dataraten for toveis kommunikasjon bli meget lav, hvis bgyen skal veere
frittflytende og ikke sende fgr ubaten er kommet et godt stykke unna, fordi informasjon mellom
baye og ubat ma forega via et akustisk modem.

Figur 4.2 Kommunikasjon via bgye og satellitt / Iridium (DRDC Canada)

For & unnga dette utvikles bayer som kan vinsjes ut fra undervannsbhaten mens den er i fart pa
dypet. Bagyen inneholder en melding fra ubaten og sender denne via satellitt sa snart den
kommer til overflaten. Den kan ogsa lagre en melding som den mottar. Deretter vinsjes bgyen
inn og meldingen avleses i ubaten. Bgyen er sa klar til & brukes igjen, se Figur 4.3. Det vil ogsa
veere mulig a la bayen veere koblet til ubaten via en kommunikasjonskabel som spoles ut fra en
vinsj slik at det er mulig i en kort periode & kommunisere online med ubaten, far
kommunikasjonskabelen er spolt helt ut og bgyen vinsjes inn igjen. Med slik bgrst-
kommunikasjon er det viktig at dataraten er stor i de korte periodene som er tilgjengelig for
informasjonsoverfering.

Det utvikles ogsa bayer, eller kanskje heller tauete "bater” som gir sa sma forstyrrelser pa
overflaten som mulig. Ubaten kan vinsje den ut slik at den taues pa overflaten mens ubaten
kjarer i undervannsstilling. Dette gir mulighet for kommunikasjon over lengre tid, men samtidig
kan bruken rgpe ubaten.
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Figur 4.3 Informasjonsoverfgring via gjenbrukbar bgye (UK)

Det som kjennetegner alle disse systemene er at det er en eller annen fysisk link til en radio eller
satellittkommunikasjonssystem pa overflaten. Dette begrenser ubatens bevegelser og kan rgpe
dens tilstedeveerelse.

Radiokommunikasjon kan ogsa gjgres mens ubaten er neddykket ved a taue en antenne naer
overflaten, men dataraten er lav og ubatens mulighet for mangvrering begrenses sa lenge
kommunikasjonen foregar.

4.5 Kommunikasjon under vann

Tradisjonelt har undervannsbater operert autonomt, mens overflatefartgyer har dannet
funksjonelle grupper med taktisk samarbeid pa tvers av plattformene. Dette har avstedkommet
en rekke teknologier for utveksling av data og informasjon tilpasset disse plattformene.

Innfgring av et nettverksentrisk konsept for undervannsbater krever derfor ny tenkning og
tilpasning. Viktige momenter er hvordan informasjonsbearerne, som fysisk overfarer
informasjonen, skal benyttes for & hindre at en motpart kan benytte kommunikasjonen til a spore
opp de deltakende styrkene. | praksis betyr dette at informasjonsmengden som skal overfares ma
reduseres til et minimum, og det vil vaere naturlig & prosessere data mest mulig lokalt, og kun
overfgre hgyere ordens informasjon i kampsystemet til andre deltakere i nettverket.

De nye systemene bgr derfor integreres tett i kampsystemet for at undervannsbatene skal veare
en integrert del av NbF.

45.1 Elektromagnetisk og optisk kommunikasjon

Sjevann er elektrisk ledende og pavirker alle elektriske felt slik at elektromagnetisk
kommunikasjon raskt dempes og dermed er ubrukelig pa avstander over noen fa bglgelengder.
Under vann kan derfor kun meget lavfrekvent elektromagnetisk kommunikasjon benyttes til &
sende informasjon til ubater pa dypet. Store landbaserte senderstasjoner kan overfgre data med
lav rate, kun fa bit per sekund. Dette er en enveis kommunikasjon siden ubaten ikke kan svare
uten a ga til overflaten og stikke en antenne opp i luften.
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| det optiske omradet er det et vindu i det blagranne omradet hvor lysets dempning er redusert.
Pa korte rekkevidder (under 100m) kan man benytte kraftige lasere til a overfare
kommunikasjon i rent vann, men kommer det slam i vannet eller det blir en algeoppblomstring
kan rekkevidden reduseres til noen fa meter.

4.5.2 Akustisk kommunikasjon

For kommunikasjon under vann over lengre rekkevidder er det sa langt ikke funnet noen alter-
nativer til akustisk lydforplantning. Ogsa akustisk lydforplantning dempes som funksjon av fre-
kvens, se Figur 4.4, men dempningen er under 0,1 dB per km for frekvenser lavere enn 1500 Hz.

100

pilii

10 /

£
) 1 /
o
0.1 P
0.01 ;
100 110 110 110°
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Figur 4.4 Typisk lydabsorpsjon i dB per km som funksjon av frekvens

Det er derfor hval kommuniserer pa frekvenser under 1 kHz, hvor det anekdotisk snakkes om
rekkevidder pa flerfoldige nautiske mil.

Hayere frekvenser kan benyttes for & kommunisere pa kort avstand. Dette gir to fordeler. For det
farste gir hayere frekvens mulighet til & benytte starre bandbredde og derved hgyere datarate,
for det andre farer hgyere frekvens til sterk gkning i absorpsjonen slik at det pa noe avstand blir
vanskelig & detektere at kommunikasjon finner sted.

Spredt spektrum, hvor en spredekode benyttes til & spre informasjonen ut over et stort
frekvensband, benyttes for & skjule radiokommunikasjon for alle som ikke kjenner spredekoden.
De som kjenner spredekoden kan benytte denne i signalprosesseringen for a dra signalet ut av
stayen.

Ny transduserteknologi gjgr det mulig & benytte spredt spektrum teknologi ogsa under vann. FFI
og Kongsberg Maritime deltar i et multinasjonalt forskningssamarbeid for & preve ut denne
teknologien. Malsettingen er a kunne gjare skjult akustisk kommunikasjon mellom et
moderfartgy og en AUV som kan vere pa flere titalls km avstand. Hvis resultatet blir godt, gir
dette helt nye muligheter til kommunikasjon mellom ubét, AUV og overflatefartay, noe som blir
belyst senere i dokumentet.
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Som nevnt tidligere er det mulig & kommunisere pa hgyere frekvens over korte avstander. Hvis
informasjonen skal overfgres over lengre avstander kan dette gjgres ved a installere repeatere
som gjenvinner og videresender meldingen. Bla USA og UK utvikler slike repeater-systemer.
Disse er batteridrevne og kan plasseres pa bunnen i omrader hvor det skal forega operasjoner
over en viss tid. Bade ubater, AUVer og overflatefartay kan benytte et slikt system for &
kommunisere seg imellom og overfare informasjon til et hovedkvarter.

RF/Inet
Gateway

Undersea ||
Acoustic\
Link

Integrated <
Sub/UuUV

LAN
relay
nodes

Sensors <

Figur 4.5 Eksempel pa undervannskommunikasjon ved bruk av autonome
kommunikasjonsnoder lagt ut i et nett (SPAWAR USA)

En av fordelene med slike systemer er at de er meget vanskelig a gdelegge. Hvis en repeater blir
gdelagt vil informasjonen automatisk bli videresendt av andre repeatere i naerheten som plukker
opp meldingen. Nettet arbeider etter samme prinsipp som multirolleradioene som haren
benytter. Et slikt undervannsnettverk gjer det mulig & introdusere nettverksbaserte systemer
under vann.

Hvis posisjonene til sensorenhetene i nettverket er kjent, og det ma de vare hvis nettverket skal
kunne fortelle hvor en eventuell inntrenger ble detektert, kan ubater og AUVer som benytter
nettverket male avstanden til enhetene de kommuniserer og derved bestemme sin egen posisjon.
Pa denne maten kan de opprettholde en god navigasjonsngyaktighet i lang tid uten a matte ga til
overflaten.

Hvis en traler opererer i omradet og flytter pa noen av sensorene, vil en ubat eller AUV som
opererer i feltet og er utstyrt med gode undervannsnavigasjonssystemer kunne bestemme de nye
sensorposisjonene.

4.5.3 Kobling mellom NbF over og under vann

Det er en vesentlig forskjell pA kommunikasjon over og under vann, og det skyldes at
utbredelseshastigheten til informasjonsbereren (lyshastighet/lydhastighet) er ca 200000 ganger
saktere i vann enn i luft. Dette farer til en stor forskjell i den tiden det tar & overfare
informasjon.



16

NbF-systemene over vann benytter dataintensive signaleringsprotokoller for & kontrollere og
opprettholde nettverket. Dette kommer i tillegg til den informasjonen som skal formidles.
Kobles et slikt system til et undervannsmodem ma dataraten senkes i starrelsesorden 200000
ganger, og hvis det da er mye signalering som fgrst ma utveksles far selve informasjonen kan
begynne & stramme bryter konseptet for NbF under vann sammen.

Falgelig vil det bli ngdvendig a innfare et intelligent lag mellom NbF over og under vann. Dette
ma hente ut informasjonen som skal overfares, og fjerne alt annet. Deretter ma informasjonen
kondenseres, slik at bare absolutt ngdvendig informasjon overfares. Starre mengder
informasjon vil fremdeles matte overfares via radio eller satellitt.

De lave dataratene kombinert med den lave utbredelseshastigheten i vann, ca 1500 m/s, gjer at
det tar lang tid a overfare informasjon. P& den andre siden gar mye annet ogsa sakte under vann.
| kystomrader vil en konvensjonell ubét neppe ga fortere enn ca 8 knop eller 4 m/s. Et fly i
overkant av Mach 1 har en hastighet pa ca 400 m/s, altsa en forskjell pa ca 100 i det som kan
kalles for mobilitet. Men selv med denne fordelen vil den 200000 ganger saktere
signalutbredelsesfarten fare til at meldingene bar komprimeres med 200000/100=200 ganger for
at taktisk informasjon under vann skal ha samme taktiske relevans (latency) som over vann.

5 NBF UNDER VANN

Sa langt er det belyst hvordan mangelen pa tilgjengelig effektiv kommunikasjon i
undervannsmiljget har pavirket maten undervanns- operasjoner og overvakning drives pa.

| dette kapittelet vil alternative nye metoder for a kunne operere effektivt under vann
presenteres. Dette inkluderer nye sensor- og kommunikasjonssystemer, samt metoder for &
gjennomfare effektive koordinerte AU-operasjoner.

5.1 Nettverksintegrerte Sensor/Effektor Systemer

Ubatene har og vil fa nye roller hvor bl.a. skjult informasjonsinnsamling og rapportering er
viktig. | kystnare? omrader har ubatens passive sonarer relativt kort rekkevidde mot stillegdende
undervannsmal. Nye autonome sensorsystemer utvikles derfor av flere land.

Disse sensorene vil detektere og grovklassifisere farkoster pa og under havoverflaten og
overfgre informasjonen via et integrert akustisk undervannskommunikasjonsnettverk som
benytter tilsvarende prinsipper som det militeere norske multirolle radiosystemet (MRR).

Siden overvakningssystemet bestar av selvstendige enheter uten kabelforbindelser kan mange
forskjellige plattformer benyttes til & deployere systemet ut over et omrade. Eksempler er fly,
helikopter, overflatefartgyer, ubater og AUVer.

Det akustiske kommunikasjonsnettet vil kunne benytte sma overflatebgyer, gate-way bayer, for
a koble seg til Forsvarets nett over vann. Slike bgyer utvikles bla a av bade USA og Canada.

2 P& engelsk The littoral areas
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Noen ligger pa bunnen og kommer til overflaten for a sende informasjon fra feltet og samtidig
motta informasjon som kan overfares til det akustiske undervannsnettverket. Deretter synker de
ned til bunnen igjen og venter pa neste melding fra feltet.

Figur 5.1 Nettverkshasert undervannsovervakningssystem (SPAWAR USA)

Siden flere av vare viktige allierte utvikler slike systemer er det sterkt gnskelig at de akustiske
undervannsnettverkene blir kompatible. I tillegg er det ngdvendig at kostnadene holdes lave.
Begge deler synes a veere tilfredstilt i det systemet som USA utvikler, som benytter
kommersielle "masseproduserte” akustiske modem, men med signaler og protokoller utviklet av
USAs marine. Systemet vil hgyst sannsynlig ogsa bli benyttet av Canada

Figur 5.2  Eksempel pa en undervannssensor under utvikling pa FFI

Nettverksintegrerte sensorsystemer vil kunne gi stor fleksibilitet i bruk. Hvis sensorfeltet
detekterer undervannsaktivitet kan var ubat ga til omradet for & undersgke hva som skjer. Den
kan eventuelt sende ut en AUV for a gjere undersgkelsen, eller for a falge tett etter en ubat som
passerer feltet. AUV og ubat vil kommunisere via det akustiske kommunikasjonsnettverket, som
er en del av det autonome sensorfeltet, slik at var ubat kan holde seg pa sikker avstand og
likevel ha full oversikt over det som pagar. Var ubat vil ogsa kunne benytte det akustiske
nettverket til & informere hovedkvarter eller en overflatestyrke om hva som er pa gang slik at
tilpassede tiltak kan settes inn. | tillegg vil ubaten kunne benytte det akustiske nettverket til &
opprettholde en god navigasjonsngyaktighet over neermest ubegrenset tid.
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Siden slike autonome sensorsystemer kan apne for helt nye metoder for & overvake det som
skjer under vann, i omrader som alltid har veert regnet som meget vanskelige & kontrollere, er
det viktig at ogsa det norske Forsvaret far inngaende kjennskap til slike systemer. Forsvaret
arbeider gjennom FFI med vare viktige samarbeidspartnere USA, Canada og NATO Undersea
Research Centre (NURC) for & utvikle sensorer for slike systemer og for & utvikle en
demonstrator slik at Forsvaret kan fa operativ erfaring i bruk. Malsettingen er at
demonstrasjonssystemet vil kunne benytte sasmme kommunikasjonssystem som USA og Canada
slik at fellesoperasjoner med utstyr fra flere land kan gjennomfares.

5.2 Integrerte anti-ubat operasjoner (tett samarbeid mellom fregatter og egne
ubater)

Siden det ikke er noe som engang likner pa en tidsriktig kommunikasjon mellom AU fartay og
neddykket ubat vet ikke AU fartgyet hvor egne ubater befinner seg til enhver tid. Det er derfor,
som nevnt tidligere, vanlig & gi ubaten et geografisk begrenset omrade hvor den skal oppholde
seg og hvor egne styrker ikke vil angripe ubater som blir detektert pa sonarene. Ny
kommunikasjonsteknologi kan forandre pa dette.

Figur 5.3 Samarbeidende ubat og fregatt. Fiendtlig ubat i bakgrunnen

Det er allerede demonstrert at man kan inkludere digital informasjon i de akustiske sgkepulsene,
eller pingene som det heter pa fagspraket, som aktive fregattsonarer sender ut. Det er videre
demonstrert at det er mulig for en ubat som kjenner "koden” & hente ut informasjonen. Hvis
ubaten kan sende skjult informasjon tilbake til fregatten hver gang fregattens kraftige ping
passerer vil fregattens system kunne oppfange dette og presentere et IFF (Identify Friend or Foe)
merke ved siden av ekkoet pa sonardisplayet.

Hvis fregatten samtidig kan lese ut digital informasjon fra ubaten er det na opprettet en toveis
skjult kommunikasjonslinje mellom ubat og samarbeidende fregatt. Dette vil gjare det mulig for
ubater og AU fregatter & operere koordinert i samme omradet og danne grunnlag for nye mater &
drive AU operasjoner pa.
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5.2.1 Hvordan kan ubater kommunisere skjult?

Hvis ubater og overflatestyrker kan kommunisere skjult vil dette kunne apne opp for helt nye
muligheter og metoder for a overvake undervannsaktivitet. Det hele star og faller pa om ubatene
kan veere sikre pa at ingen andre kan utnytte kommunikasjonen til & oppdage ubaten og
iverksette mottiltak. Hittil har dette ikke veert mulig og det er derfor pa sin plass a
sannsynliggjere at dette vil kunne oppfylles i naer fremtid.

For & kunne kommunisere ma det sendes ut energi. Hver informasjonsenhet, bit, kan sendes som
en kort kraftig puls eller som en kodet sekvens med lav amplitude som vist i Figur 5.4. Det er
betydelig lettere 4 oppdage et kort signal med signalstyrke hgyt over bakgrunnsstgyen enn et
langt svakt signal, selv om den utsendte energien er den samme i begge tilfellene. Det er bare
mottakere som kjenner den koden som er brukt for a spre signalet ut i tid, som kan samle
energien igjen og trekke signalet ut av stayen.

amplitude
/ signal
stay
|
tid
amplitude signal
, st
| s |
tid

Figur 5.4 Forskjell mellom kort og langt signal med samme energi

Selv spredt spektrum kommunikasjon kan oppdages. Det skyldes at det er en praktisk grense for
hvor langt nede i stayen kommunikasjonssignalet kan veere for at mottakeren skal kunne dra det
frem og avlese informasjonen.

Jo nzrmere motstanderen er senderen, desto lettere er det & oppdage utsendelsen siden alle
signaler dempes med gkende avstand. Sendenivaet ma ogsa gkes etter hvert som avstanden
mellom sender og mottaker blir starre, noe som gjer at en motstander lettere vil kunne detektere
kommunikasjon beregnet for en mottaker pa lang avstand enn pa kort.

Det utsendte nivaet behgver ikke vere sterkt, og en enkel liten sendertransducer som vist i Figur
5.5 vil veere tilstrekkelig for kommunikasjon over lange avstander. Men hvis motstanderen er pa
kort avstand vil han likevel kunne oppdage kommunikasjonen hvis den lokale bakgrunnsstgyen
er lav.
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Figur 5.5 Eksempel pa sendertransducer for akustisk kommunikasjon. Diameter ca 10 cm

Hvis den lokale bakgrunnsstgyen pa en eller annen mate kunne gkes nar informasjonssignalet
sendes, ville det bli svert vanskelig om ikke umulig & oppdage utsendelsen.

Bakgrunnsstayen i retning av en AU fregatt som leter etter en ubat varierer mye. Nar
sokesignalet, eller pinget, passerer ubaten gker det akustiske nivaet svaert mye, og selv pa lang
avstand vil nivaet vaere betydelig hgyere enn selv den sterkeste bakgrunnsstgyen. Men det er en
vesentlig forskjell mellom pinget og bakgrunnsstgyen. Pinget kommer fra retningen til fregatten,
og andre sonarer i nerheten kan redusere forstyrrelsen ved bruk av straleforming. Imidlertid vil
nivaet til pinget vaere sa hgyt at kommunikasjonssignalet vil vaere jammet selv om pinget
kommer inn i sidelobene pa motstanderens passive sonar.

Etter at pinget har passert vil motstanderens sonar begynne a “virke” igjen. Far dette skjer ma
signalet fra var ubat ha gatt sa langt at det naturlige transmisjonstapet har redusert nivaet sa mye
at en motstander ikke kan detektere det. Dette resulterer i et tilsynelatende paradoks. Jo na&rmere
motstanderen er desto lettere er det & skjule kommunikasjonen, fordi motstanderen vil oppleve
at begge signalene slutter samtidig selv om signalene er korte. Hvis avstanden mellom var ubat
og motstanderen er lang vil et kort ping fare til at det er ferdig fer kommunikasjonssignalet fra
var ubat kommer frem. Det verste tilfellet oppstar nar begge ubatene befinner seg pa en radiell
linje fra fregatten, og motstanderen er nermest fregatten. For & hindre dette ma pinget gis en
lengde som tillater at kommunikasjonssignalet dempes tilstrekkelig pa grunn av transmisjonstap
far det er ferdig. Beregninger tyder pa selv i dette mest ugunstige tilfellet vil vare nye sonarer
kunne maskere kommunikasjonssignaler.

Det er derfor store muligheter for & utvikle et nytt skjult akustisk kommunikasjonssystem
mellom ubat og samarbeidende AU fartgy basert pa et samspill mellom fregattenes nye tauete
sonarer og et nytt akustisk kommunikasjonssystem for ubater.

6 KYST OG HAVNEOVERVAKNING

De systemene som sa langt er beskrevet kan betegnes som en ytre forsvarslinje.
Undervannsfarkostene som opererer her er relativt store, konvensjonelle ubater og starre AUVer
med stor utholdenhet. Neermere land finner vi viktige havner og ilandfagringssteder for olje og
gass. | disse omradene er det ofte mye akustisk stgy fra annen aktivitet og aktive sonarsystemer
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ma benyttes for & detektere dykkere, froskemenn og sma AUVer. Informasjon fra disse
sonarsystemene ma sammenholdes med overvakningssystemer som monitorerer det som skjer
pa overflaten for & danne et komplett bilde av det som skjer pa og under vann. Sensorene for
overvannsovervakning og undervannsovervakning er helt forskjellige, og det samme er
informasjonen som presenteres for en operater. | praksis vil det vaere naermest umulig a
overvake et slikt scenario uten & benytte mange operatgrer hvis man ikke kan utvikle deteksjon
og datafusjonssystemer som trekker ut informasjon om unormale hendelser fra mange
forskjellige sensorer i et nettverk. En del av nettvektet kan vaere autonome sensorfelt som kan gi
en tidlig varsling om at noe unormalt er pa gang. Videre kan radarovervakning bekrefte om det
sensorene rapporterer befinner seg pa overflaten eller under vann. Og endelig vil informasjon fra
dykkerdeteksjonssonarer kunne gi den siste alarmen far noe skjer.

Det fins flere dykkerdeteksjonssonarer pa markedet, og det arbeides aktivt med & utvikle
automatisk deteksjons- og klassifikasjonsmetoder med tilstrekkelig hgy deteksjonsevne og lav
falsk alarm rate for & kunne benyttes til automatiske overvakning av viktige omrader. Et annet
problem er & komme frem til systemer som kan detektere svemmere og froskemenn pa
tilstrekkelig avstand slik at man far tid til & sette inn tiltak fer det er for sent.

FFI1 vil i de nsermeste arene samarbeide med industri og forskningslaboratorier i flere land for &
komme frem til bedre systemer enn de som er pa markedet i dag. Ett eksempel pa et slikt
omrade er utviklingen av datafusjonssystemer for & gi alarmer nar noe unormalt oppdages. FFI
er i kontakt med USA for & vurdere om det kan veere interessant a delta i deler av deres planlagte
prosjekt JUMPS (Joint Unified Maritime Protection System), som bla vil koble sensorene under
vann med deteksjonssystemer som virker over vann for & danne et komplett bilde av det som
skjer i viktige kystomrader. Det planlegges ogsa forsgk sammen med UK for & komme frem til
nye metoder og systemer for & detektere dykkere pa lengre avstand enn eksisterende systemer.

Tatt i betraktning den store aktiviteten som gjeres pa dette omradet ma man forvente at gode
automatiske undervannsovervakningssystemer for bruk i havner og viktige ilandfaringsomrader
vil komme pa markedet i Igpet av de neste 10 ar.

7 INTEGRERTE UBAT OG AUV OPERASJONER

Flere nasjoner jobber i dag med a kunne deployere AUVer fra undervannsbater. Den stgrste
utfordringen i denne sammenheng er a fa AUVen tilbake i ubaten. Vha gode sensorer,
navigasjonssystem og kommunikasjonssystem vil AUVen kunne gjennomfare en rekke oppdrag
som ubaten av ulike arsaker ikke kan gjennomfare. Eksempler pa dette er kartlegging av
havbunn og oseanografiske forhold, kartlegging av minefelt, kommunikasjon med
overflatefartgyer og landstasjoner, overvakning og etterretning osv. Bade ubaten og AUVen vil
kunne benytte de tidligere nevnte nettverksintegrerte sensor systemene.

8 KOSTNADSOVERSLAG

Dette kapitlet gir kostnadsoverslag pa teknologiene som er presentert i rapporten. Det er kun
ment & gi en idé om kostnadenes starrelsesorden, og ma pa ingen mater oppfattes som en
absolutt kostnadsberegning. Generelt er estimering av investerings- og driftskostnader forbundet
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med hgy usikkerhet. De kostnadsestimatene som er presentert her, er ment a brukes som en del
av beslutningsgrunnlaget for hvilke teknologier en bgr prioritere i den videre utviklingen av
forsvarsstrukturen. Estimatene er ikke ment til investerings- eller budsjetteringsformal.

| kostnadsberegningene er det utfgrt en analyse av kostnadene over hele systemets levetid, en
sakalt Life Cycle Cost (LCC) -analyse. Kostnadene knyttet til investering, drift (inkludert
vedlikehold), oppdateringer/oppgraderinger, direkte personellkostnader og avhendingskostnader
er estimert. Neermere beskrivelse av metodikk for kostnadsberegningene finnes i egen rapport

[1].

8.1 Satellittkommunikasjon

Det norske militeere enhetene som deltar i internasjonale operasjoner vil veere en del av NATOs
NDbF forsvar. Forsvaret vil derfor hgyst sannsynlig benytte satellittkommunikasjonssystemer
med tilsvarende spesifikasjoner som vare allierte slik at det bar veere mulig & anskaffe
ferdigutviklede systemer. Kostnadene vil neppe overskride dagens satelittkommunikasjons-
systemer. Hvis Forsvaret ogsa i fremtiden kan benytte sivile produkter ma kostnaden kunne sies
a veere lave. Det kommersielle satellitttkommunikasjonssystemet som na installeres om bord i
noen av ubatene av ULA-klassen koster ca 2 MNOK ferdig installert pa hver ubat. Det har
samme ytelse som dagens tilsvarende militeere systemer.

8.2 NBF Under vann

NbF under vann slik det er beskrevet i dette dokumentet bestar av to hovedkomponenter,
Nettverksintegrerte Sensor/Effektor Systemer og systemer som tillater integrerte anti-ubat
operasjoner. Disse systemene er meget forskjellige og kostnadene vil derfor bli vurdert hver for
seg.

8.2.1 Nettverksintegrerte Sensor/Effektor Systemer

Dette systemet er et deployerbart sensor og undervannskommunikasjonssystem for deteksjon av
undervannsbater og overflatefartayer. Enhetene kan lett tas opp etter bruk og deretter brukes pa
nytt. Kostnadene til systemet avhenger derfor av prisen pr enhet og ikke minst antall enheter
som anskaffes. Antall enheter bestemmer hvor stort omrade som kan overvakes. Starrelsen pa
omradet bestemmes ogsa av undervannsterrenget og hvor lenge man aksepterer at et mal
befinner seg i omradet far det blir detektert. Problemene, og de matematiske modellene som kan
benyttes for & beregne ytelsen til forskjellige konfigurasjoner av sensorfelt er meget like de som
benyttes for minelegging, se for eksempel [2]. De vesentligste forskjellene er at nettverksbaserte
sensorer har meget lenger rekkevidde enn minesensorer, og at intet blir gdelagt ved en
deteksjon.

Som utgangspunkt for et kostestimat vil det her bli antatt at det anskaffes 200 sensorer med
undervannskommunikasjonssystem og 100 rene kommunikasjonsnoder. Hvis hver sensor har en
deteksjonsradius pa 400m betyr det at en linje med 200 sensorer plassert 800 m fra hverandre
teoretisk vil kunne danne to parallelle barrierer hver 80 km lang. Alternativt vil sensorene kunne
legges ut som et omradefelt p& 200 km? hvor 50% av omradet er dekket av sensorenes
deteksjonsomrader. Et slikt felt er meget tett og vil fare til at et mal i gjennomsnitt blir detektert
hver gang det har beveget seg 2 km.
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Hvis kommunikasjonsrekkevidden fra sensor til sensor konservativt anslas til 2000 m vil 100
kommunikasjonsnoder kunne overfgre informasjonen til en ubat som ligger 100 km unna.

8.2.2 Forutsetninger for kostnadsberegningen

Falgende antakelser er gjort:

e Utviklingskostnadene for nettverket (inkl. sensorer og kommunikasjonsnoder) er antatt &
veere 50 mill NOK totalt.

e Anskaffelsespris pa sensorene er satt til 200 000 NOK per stykk og 150 000 NOK per
kommunikasjonsnode.

e Enhetene antas a ha en levetid pa 10 ar pga stadig teknologisk utvikling. Enhetene
anskaffes 2 ganger i lgpet av 20-ars perioden som er valgt for beregningene. Hver gang
anskaffes 100 sensorer og 50 kommunikasjonsnoder.

e 50 sensorer og 25 kommunikasjonsnoder benyttes under gvelser pr ar. Disse ma
vedlikeholdes far de igjen kan benyttes.

e Etarlig svinn pd 5 % av utstyr benyttet under gvelser antas.

e Deter ikke lagt inn en TKF. Det er forventet at teknologien blir stadig mer avansert, men
at komponentene er a fa kjgpt i det sivile marked, og at man da kan forvente at pris per
enhet er stabil eller gar noe ned.

e For driftskostnadene for bade sensorer og kommunikasjonsnoder er det er antatt en
timespris pa 550 NOK per vedlikeholdstime eks. materiell. Det er antatt at enhetene som
brukt vil trenge vedlikehold pa 4 vedlikeholdstimer og materiell til 2000 NOK. Enhetene
som ligger pa lager ma ogsa vedlikeholdes, med 1 vedlikeholdstime og materiell til 1000
NOK.

8.2.3 Kostnader -tall og figurer

Totalkostnadene over for 20 ars drift for dette alternativet er pa ca 115 millioner NOK. De arlige
driftskostnadene for nettverket varierer fra ca 400 000 NOK til 600 000 NOK. Utviklings og
anskaffelseskostnadene (investering) er store sammenlignet med driftskostnadene. Totalt er
utviklingskostnadene anslatt til 50 mill NOK og anskaffelseskostnadene er anslatt til 55 mill
NOK for to anskaffelser med 10 ars mellomrom. Anskaffelsene er hver pa 100 sensorer og 50
kommunikasjonsnoder. Tabell 8.1 viser kostnadene for hvert ar av systemets levetid. Figur 8.1
gir et grafisk bilde av kostnadene.

Ar 2009 2010 2011 2012 2013 2014| 2015 2016 2017) 2018 2019
Investering 12500[ 12500/ 12500/ 12500] 27500 0 0 0 0 0
Drift av sensorer 284 281 278 275 272 269
Drift av kommunikasjonsnoder 0 0 0 0 0 142 141 139] 138 136 134
Totalkostnader 12500f 12500/ 12500 12500] 27500 427 422 417 413 408 403

2020| 2021 2022 2023 2024) 2025| 2026| 2027] 2028] 2029( 2030{ 2031|] 2032f 2033

0 0 0f 27500 0 0 0 0 0
266 263 260 412 408 405 402 399 396 393 390| 387 384 381
133 131 130 206 204 203 201 200 198 196 195 193 192 190

399 394 389] 28117 613 608 603 599 594 589 585| 580 575 571

Tabell 8.1  Arlige kostnader for nettverket. Belgpene er i 2005 NOK
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NBF under vann
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Figur 8.1 Grafisk fremstilling av arlig kostnad for nettverket. Belgpene er i 2005 NOK

8.2.4 Kvalitative implikasjoner i forsvarsstrukturen

Nettverksintegrerte sensorsystemer erstatter ikke miner. De introduserer helt nye mate &
overvake undervannsmiljget pa. Imidlertid kan ytelsen til slike sensorfelt, dvs. sannsynligheten
for & detektere et spesielt mal, eller hvor mange sensorer trengs for & oppna en tilstrekkelig
sannsynlighet til & detektere og falge et mal som operere i omradet, beregnes med det samme
verktgyet som man benytter til & beregne ytelsen forskjellige typer minefelt (sperrefelt,
omradefelt etc.). Sensorene vil kunne legges ut fra fly, sma og store overflatefartgy, ubater og
sterre AUVer, uten at dette vil kreve installering av spesialutstyr. Marinen star derfor relativt
fritt nar den skal plassere dette nye systemet i sin struktur.

8.3 Kommunikasjon med/via nettverksintegrerte sensor/effektor systemer

Utstyret som ma installeres pa ubatene vil vare enkelt, fordi kommunikasjonen vil skje over
korte avstander. En moderne undervannstelefon kan overfare digital informasjon. Hvis ubatene
far installert undervannstelefoner som ogsa kan kommunisere med sensornettverket vil de ekstra
kostnadene for & benytte sensornettverket bli sma. Hvis et akustisk sensormodem ma installeres
anslas kostnadene til dette & veere 1 MNOK per bat.

8.4 IFF og skjult kommunikasjon mellom ubat og fregatt

IFF og skjult kommunikasjon mellom ubater og fregatter baserer seg bruk av fregattenes
lavfrekvente aktive sonarsystemer bade for & kommunisere til ubaten og a skjule
kommunikasjon fra ubaten.
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8.4.1 Utstyr pa fregatten

Det spesielle "modemet” som vil bli benyttet til & dekode informasjonen fra ubaten tilkobles
sonarens straleformer og henter ut signalet fra den stralen som peker mot ubaten. Etter dekoding
av informasjonen skal eventuell IFF informasjon fares tilbake til sonarsystemet for a vises ved
siden av ekkoet pa sonardisplayet. Nar ubaten gnsker a overfare en melding deles denne farst
opp i sma informasjonsenheter. En informasjonsenhet kodes med en spredekode og sendes nar
fregattens ping som passerer ubaten. Det betyr at det maksimalt kan overfgres en
informasjonsenhet hver gang fregatten pinger. ”Modemet” pa fregatten skal sa dekode hver
informasjonsenhet, hente ut informasjonen og sette sammen informasjonen fra hvert ping for &
fa frem meldingen.

Det er pa det navaerende tidspunkt vanskelig a prissette systemet som skal installeres pa
fregatten. Systemet burde imidlertid ikke vaere mer komplisert enn et multistatisk
prosesseringssystem som skal kunne kobles til fregattenes nye tauete sonarer. Industrien har
beregnet kostnadene for 4 systemer til ca 6 M€. Den delen av systemet som skal installeres pa
fregattene kan derfor totalt koste ca 50 MNOK . | tillegg antas at eksperimentering og utvikling
vil komme pa ca 20 MNOK

8.4.2  Utstyr for ubat

Utstyret som skal installeres pa ubaten er vesentlig enklere enn det som fregatten trenger. Hvis
de nye passive sonarene som skal anskaffes for Ula-klassen benytter apen arkitektur og COTS
teknologi vil det veaere enkelt & koble et "modem” til sonaren for & dekode meldingene fra
fregatten. Senderen vil kunne besta av en PC basert signalkoder, en liten effektforsterker som
driver en relativt liten rundtstralende transducer. Utstyret bar derfor neppe koste mer enn ca 2
MNOK per enhet ferdig installert, etter eksperimentering og utvikling pa ca 10 MNOK.

9 KONKLUSJON

Nye konsepter og systemer er under utvikling for & ogsa kunne implementere NbF-konseptet
under vann. Disse vil transformere undervannsovervakning fra deployering av enkeltsensorer pa
overflatefartayer og ubater til nettverksintegrerte systemer hvor ubater, AUVer,
overflatefartgyer og autonome sensorer er en del av et akustisk undervannsnettverk. Videre
utvikles systemer som vil koble informasjon fra undervannsnettverket med nettverksbasert
informasjon fra overvannssensorer for a gi et totalbilde av det som skjer pa og under vann i
utvalgte omrader. Denne utviklingen kan forandre pa maten Forsvaret gjer
undervannsovervakning pa. Det er viktig av Norge som alltid har ligget fremst i metoder og
teknikk for undervannsovervakning i kystomrader fglger med i den transformasjonen som na
synes a vere pa gang.
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