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Sammendrag

Det er behov for en helhetlig nasjonal forstaelse av hvilke verdier som er kritiske og bar
beskyttes pa grunn av sin betydning for nasjonal sikkerhet. Det er videre behov for kunnskap
om infrastrukturers og samfunnsfunksjoners sarbarhet og gjensidige avhengighet, norsk
avhengighet av internasjonal infrastruktur, leveranser og tjenester.

Forsvarets forskningsinstitutt (FFI) har i samarbeid med Direktoratet for samfunnssikkerhet og
beredskap (DSB) utviklet et forslag til en metodikk for & systematisere kunnskap om séarbarheter
i og mellom kritiske samfunnsfunksjoner. Dette er en delleveranse i prosjektet «Beskyttelse av
samfunnet 8 — sivil-militeer krisehandtering og beredskap». Bakgrunnen er samfunnsoppdraget
til DSB som er forankret i to kongelige resolusjoner (instrukser), Kgl.res. 24. juni 2005 og
Kgl.res. 15. juni 2012, samt i hovedinstruksen fra Justis- og beredskapsdepartementet (JD).
Sentrale elementer er at DSB skal ha oversikt over sarbarhets- og beredskapsutviklingen i
samfunnet og understgtte JDs samordningsrolle for samfunnssikkerhet og beredskap. For DSB
innebeerer dette at man har oversikt over sarbarhet i samfunnets kritiske funksjoner. Et uttrykk
for dette er arbeidet med kritisk infrastruktur og kritiske samfunnsfunksjoner (KIKS).

Rapporten beskriver hvordan man kan hente inn informasjon om sarbarhet og hvordan man kan
systematisere og presentere den pa ulike mater. Metoden skal seerlig vaere et konkret verktay
for DSB og kunne veere enkel a formidle og bruke. Kunnskapen som dette arbeidet p& sikt
skaper, skal kunne brukes som grunnlag for politikkutforming og prioritering pa et overordnet
niva, samtidig som den ogsa kan veere nyttig pa et mer operativt niva for kommuner, etater og
andre aktgrer. Utgangspunktet for arbeidet er KIKS-rammeverket.

Arbeidet er delt inn i fire faser: (1) oppstart og utvikling, (2) utprgving, (3) vurdering og tilpasning
og (4) modning. Denne rapporten presenterer resultater fra arbeidet i fase 1. Som en del av
Izsningen vil det bli utarbeidet temaark p& utvalgte kritiske samfunnsfunksjoner. Temaarkene
systematiserer informasjon om sarbarhet i de kritiske samfunnsfunksjonene etter foreslatte
kategorier, som bygger pa ulike studier. Videre foreslas tre ulike verktgy for a presentere
sarbarhet som til sammen kan gi et bilde av samfunnets sarbarhetsutvikling. Dette verktayet
bestar av en avhengighetsmatrise, en sarbarhetsliste og scenariofortellinger.

Tidligere forskning og metodeutvikling er vurdert opp mot kvalitetsindikatorer som sporbarhet,
etterprgvbarhet og gjennomsiktighet. Erfaringen er at det ikke er ett verktay eller en modell
alene som kan fange opp alle tverrsektorielle sarbarhetsforhold pa nasjonalt niva.

Arbeidet med & vurdere og skape en oversikt over sarbarhet i og mellom kritiske
samfunnsfunksjoner ma sees i sammenheng med bade Nasjonalt risikobilde (NRB) og med
arbeidet med & definere kritiske samfunnsfunksjoner. Arbeidsgruppen mener at oversikten over
sarbarhet, NRB og KIKS-rammeverket kan innga som deler i en helhetlig prosess for overordnet
risikostyring pa nasjonalt niva.
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English summary

There is a need for a comprehensive national understanding of which assets are critical and
should be protected because of its importance to national security. There is also a need for
knowledge about vulnerabilities and interdependencies between various infrastructures and
societal functions, as well as the Norwegian dependencies on international infrastructure,
supplies and services.

The Norwegian Defence Research Establishment (FFI) has in collaboration with the Norwegian
Directorate for Civil Protection (DSB) developed an approach to a method to systematize
knowledge about vulnerabilities in and between societal functions. This report is a part of the
project “Protection of Society 8 — Civil and military crisis management and preparedness”. DSB
has its societal mission rooted in two royal decrees (instructions), Royal Decree 24" of June
2005 and Royal Decree 15" of June 2012, as well as in the main instruction from the Ministry of
Justice and Public Security (JD). Key elements in DSB’s societal mission are to have an
overview of development trends in societal preparedness and vulnerability, and to support JD’s
coordinating role in societal security and preparedness. For DSB this involves to have an
overview of vulnerability in critical societal functions. An expression of this is the work with
critical infrastructure and critical social functions (KIKS).

The report describes how to obtain information about vulnerability and how to systematize and
present this overview in different ways. The approach will be a concrete tool for DSB and it
should be easy to communicate and use. The results and findings generate knowledge that can
serve as a basis for policies and political priorities on a macro level, while it also may be useful
for municipalities, agencies and others actors on a more operational level. The origin and basis
for this work is the KIKS-framework.

The work has been divided into four phases: (1) start-up and development, (2) testing, (3)
evaluation and adaptation, and (4) maturation. This report presents the results of the work from
phase 1. An essential part of the process is to prepare thematic papers on selected critical
societal functions. The thematic papers will have categories that systematize the information
about vulnerability. Furthermore, a model is introduced, presenting three different tools on how
to convey overall societal vulnerability to decision makers. These tools include a dependency
matrix, a vulnerability list and scenario narratives.

Previous research and methodologies has been assessed against indicators of quality such as
traceability, reliability and transparency. The experience is that there is no one tool or a model
that can capture all cross-sectorial vulnerabilities at a national level.

When assessing and creating an overview of cross-sectorial vulnerabilities it is necessary to see
it in connection with DSB’s National Risk Analysis (NRB) and the work of defining critical
societal functions (KIKS). The working group believes that the overview of societal vulnerability,
NRB and the KIKS-framework can be included as part of a general process for overall risk
management at national level.
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Forord

Forfatterne retter en stor takk til enheten for Analyse hos DSB som har bidratt med
grunnlagsmateriale, og som dedikerte diskusjonspartnere gjennom hele prosessen i
utarbeidelse av denne rapporten. Vi takker Kamila Rgng, Ann Karin Midtgaard og Janniche
Cramer for deres bidrag, bade med underlagsmateriale og vurderinger.

Videre vil vi takke de som har bidratt med praktisk testing av de ulike metodene som er omtalt i
rapporten.

Til sist vil vi takke for alle innspill og tilbakemeldinger vi fikk da vi ba om kommentarer pa et
utkast av denne rapporten fra DSB, FFI og JD.

Maren Maal, Marianne Isaachsen og Knut Torget

Tensberg, 13. januar 2017.
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1 Innledning

I henhold til prosjektavtalen for prosjektet «Beskyttelse av samfunnet 8 — sivil-militeer
krisehandtering» (BAS8) skal Forsvarets forskningsinstitutt (FF1) «i naert samarbeid med
Direktoratet for samfunnssikkerhet og beredskap (DSB), utvikle en metodikk for & systematisere
kunnskap om sarbarheter i og mellom kritiske samfunnsfunksjoner» (FFI 2015).* DSB og FFI
har i denne rapporten utviklet en tilneerming for hvordan en skal identifisere og systematisere
kunnskap om sarbarheter i og mellom kritiske samfunnsfunksjoner. | resten av rapporten vil vi
omtale dette som lgsning for hvordan fa oversikt over sarbarhet i kritiske samfunnsfunksjoner. |
henhold til BAS 8- mandatet skal utgangspunktet for arbeidet med metoden vaere KIKS-
rammeverket, jf. «Sikkerhet i kritisk infrastruktur og kritiske samfunnsfunksjoner — modell for
overordnet risikostyring» (DSB 2012a) og hagringsutkastet «Samfunnets kritiske funksjoner» av
september 2015. Dette rammeverket definerer dermed hva DSB skal ha oversikt over nar det
gjelder sarbarhetsutvikling i samfunnet.

DSB har sitt samfunnsoppdrag forankret i to kongelige resolusjoner (instrukser)?, samt
hovedinstruksen fra Justis- og beredskapsdepartementet (JD). Sentrale elementer i
samfunnsoppdraget er at DSB skal:

= Ha oversikt over sarbarhets- og beredskapsutviklingen i samfunnet
= Understatte JDs samordningsrolle for samfunnssikkerhet og beredskap

I henhold til instruksen (2005) skal DSB utarbeide «en nasjonal sarbarhets- og
beredskapsrapport som grunnlag for videre oppfalging av sikkerhets- og beredskapsarbeidet pa
tvers av sektorer og etatsgrenser». Slike rapporter har vaert utarbeidet tidligere (sist i 2011), og
siden 2012 har DSB utgitt disse arlig i form av Nasjonalt risikobilde (NRB). De tidligere
rapportene har til dels omtalt sarbarhet i kritiske samfunnsfunksjoner, men ikke foretatt en
systematisk gjennomgang. NRB-rapporten tar utgangspunkt i verstefallsscenarioer, og det
sarbarhetsbildet som tegnes blir derfor noe fragmentert.

DSB har gjennom arbeidet med kritiske samfunnsfunksjoner identifisert hvilke funksjoner i
samfunnet som er sa kritiske at det ma planlegges for & opprettholde disse uansett hvilke
hendelser som inntreffer. Dette gir et grunnlag for a systematisk arbeide med sarbarhet i
samfunnet. DSB gnsker 4 ivareta sitt samfunnsoppdrag pa en mer systematisk mate og gnsker a
legge de kritiske samfunnsfunksjonene definert i KIKS til grunn for arbeidet med oversikt over
sarbarhet (for mer informasjon om kritiske samfunnsfunksjoner se kapittel 3.1). Dette er omtalt
blant annet i brev til JD, Prop. 1S 2015 og i DSBs mal og strategier for perioden 2013-2017.

! Informasjon om hvordan var metode utfyller NRB og KIKS er beskrevet i kapittel 7.

2 Kgl.res. 24. juni 2005 om Direktoratet for samfunnssikkerhet og beredskap — det generelle koordineringsansvaret og ansvaret for
koordinering av tilsyn med aktiviteter, objekter og virksomheter med potensial for store ulykker. Kgl.res 15. juni 2012 om Instruks
for departementenes arbeid med samfunnssikkerhet og beredskap, Justis- og beredskapsdepartementets samordningsrolle,
tilsynsfunksjon og sentral krisehandtering.
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Lgsningen som skal utvikles skal «veere et konkret verktgy for DSB og kunne vere enkel &
formidle og bruke» (FFI 2015). Videre skal «kunnskapen som denne oversikten etter hvert
genererer skal pa sikt fungere som et informasjonsgrunnlag til politikkutforming og prioritering
for & redusere sarbarhet i samfunnet» (ibid).

11 Formal og avgrensning

Formalet med denne oversikten over sarbarhet i og mellom kritiske samfunnsfunsjoner er:

. Den skal pa sikt gi bedre transparens, systematikk og etterprgvbar informasjon om
sarbarhet i samfunnets kritiske samfunnsfunksjoner.

. Den skal bidra til at DSB og JD ivaretar sitt ansvar for & ha oversikt over
sarbarhetsutviklingen i samfunnet pa en mer systematisk mate og pa sikt kan gi innspill
til politikkutforming og prioritering for a redusere sarbarhet i samfunnet.

. Den skal ogsa styrke DSB sin koordineringsrolle pa direktoratsniva (niva 2) og gjere
DSB sine virkemidler mer malrettet (analyser, tilsyn, gvelser og evalueringer).

. Oversikten skal bidra til bedre informasjonsgrunnlag for risiko- og sarbarhetsanalyser
hos aktgrer som er ansvarlig for kritiske samfunnsfunksjoner (departementer,
fylkesmenn, kommuner og eiere av infrastrukturer).

Arbeidet baserer seg pa KIKS-rammeverket for a kunne systematisere kunnskap om sarbarhet.
Hvis det under arbeidet med systematiseringen skulle vise seg at det er andre omrader og
samfunnsfunksjoner som er kritiske og sarbare er det mulig a inkludere dette. KIKS-
rammeverket skal ikke fungere som et rigid rammeverk, men vere et utgangspunkt for hvilke
omrader man skal undersgke.

Det har veert viktig a legge til grunn de definisjonene som er mest gjeldende blant offentlige
aktarer i Norge. Rapporten inkluderer ikke en drgfting av begreper.

Arbeidet med & utvikle en oversikt over sarbarhet er en omfattende prosess. Derfor har vi valgt &
dele inn arbeidet i ulike faser:

Fase 1: Fase 2: Fase 3: Fase 4:
Oppstart og »| Utproving > Vurdering og > Modning
utvikling tilpasning

Figur 1.1  Overordnet faseinndeling

Faseinndelingen blir neermere omtalt i kapittel 8.
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Denne rapporten fokuserer pa fase 1 og presenterer falgende:

. En plattform for & samle informasjon om sarbarhet i kritiske samfunnsfunksjoner
. Utkast til mal pa temaark med kategorisering
. Utkast til ulike mater & presentere oversikt over sarbarhet pa (avhengighetsmatrise,

sarbarhetsliste, scenariofortelling)

Det er en del utviklingsarbeid som vil bli gjennomfart av DSB i fase 2. Dette er stikkordsmessig
beskrevet i kapittel 8 «Veien videre og status».

I henhold til BASS8 prosjektavtalen skal FFI gjennom delleveransen ogsa sette
sarbarhetsanalysene i en starre sammenheng og vurdere om det er mulig og hensiktsmessig a
utarbeide en helthetlig fremstilling av nasjonal risiko, trusler og sarbarheter. Det er gjort kun
sveert overordnet i denne rapporten. FFI vil i dialog med JD formulere en hensiktsmessig
problemstilling for et eventuelt videre forskningsarbeid innenfor temaet.

1.2 Rapportens oppbygging

| kapittel 2 blir arbeidsmaten i forbindelse med denne studien beskrevet. Arbeidsmatene som
blir presentert er dokumentstudier og arbeidsgruppemgter. Kvalitetsindikatorer for vurdering av
sarbarhetsanalyser blir presentert. Begrepsvaliditet blir ogsa diskutert.

Kapittel 3 definerer de viktigste begrepene brukt i denne rapporten. Kritisk infrastruktur og
kritiske samfunnsfunksjoner (KIKS) blir definert. Sarbarhet og kilder til sarbarhet som
avhengighet, kompleksitet, systemforstaelse, barrierer og redundans blir gjennomgatt.

Kapittel 4 tar for seg bakgrunnsmaterialet som arbeidsgruppen har bygget pa. Seksjon 4.1 viser
til en FFI-rapport som tar for seg arbeidet som har blitt gjort i Nederland, Sverige og
Storbritannia. Seksjon 4.2 viser til relevant forskning knyttet til iboende sarbarhet. | seksjon 4.3
blir de viktigste tilneermingene som inkluderer tverrsektoriell analyse av sarbarhet beskrevet
(bl.a. metoder utviklet i BAS-serien, DECRIS og MSB). Seksjon 4.4 oppsummerer metodene
som har blitt gjennomgatt, styrker og svakheter ved metodene sett opp mot
kvalitetsindikatorene, samt hva slags elementer som har blitt utvalgt og inkorporert i forslaget til
hvordan skape oversikt over sarbarhet.

| kapittel 5 blir forslag til lasning for hvordan skape oversikt over sarbarhet presentert. Seksjon
5.4 0g 5.5 gjennomgar bruken av temaark og presenterer et forslag pa mal til temaark med
kategorisering av sarbarhet. Seksjon 5.6 skisserer ulike forslag pa hvordan man kan presentere
sarbarhet, mer spesifikt en avhengighetsmatrise, liste over sarbarhet og en scenariofortelling.

| kapittel 6 blir det gjort en vurdering av eksterne datakilder, samt interne datakilder som DSB
har tilgjengelig.
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Kapittel 7 utreder hvordan oversikten over sarbarhet kan innga som en del av overordnet
prosess for risikostyring.

Kapittel 8 oppsummerer rapportens funn. Et detaljert fasediagram viser veien videre.

2  Arbeidsmate og kvalitetsindikatorer

2.1 Dokumentstudier

I denne rapporten har det blitt gjennomfart en dokumentstudie, der arbeidsgruppen har
gjennomgatt rapporter om metoder for sarbarhetsanalyser fra andre land og tilnerminger
skissert av norske organisasjoner. Dette har fungert som vart empiriske hovedgrunnlag. Det er
flere utfordringer ved & basere seg pa materiale fra relevante myndigheter ettersom det kan veere
vanskelig a avdekke svakheter i for eksempel metodeveiledere. Dette er fordi veiledere
vanligvis ikke inkluderer informasjon om svakheter eller uoverensstemmelser blant de som har
skrevet det. Dermed ma en teste og prave ut metoden som blir skissert i rapportene i praksis.
DSB har testet flere av metodene og dette blir beskrevet i kapittel 4 og diskutert i kapittel 5.

2.2 Arbeidsgruppemagater

Det har blitt holdt flere workshops med DSB og FFI. En FFI-forsker hospiterte hos DSB fra
slutten av oktober til midten av desember 2015. Dette var for & ha regelmessige mgter hvor
ulike lgsninger ble diskutert i detalj. Under arbeidsgruppemetene ble blant annet PLA-metoden
(«Particpatory Learning and Action») med post-it lapper som teknikk brukt. Funn fra disse
mgtene blir neermere diskutert i seksjon 5.3 til 5.6.

2.3 Kvalitetsindikatorer for vurdering av metoder

Det er flere kvalitetsindikatorer som er sentrale i enhver analyse. Resultatene og prosessen ma
veere dokumentert slik at det er etterprgvbart og sporbart. Det er viktig a beskrive
datagrunnlaget og forutsetningene for slutningene. Metoden bgr veere brukervennlig og
universell. Dette er prinsipper som har preget vurderingen av ulike lgsninger for a fa oversikt
over sarbarhet.

I tillegg til kvalitetsindikatorene er det andre faringer som DSB og FFI har latt seg prege av.
Nemlig at lgsningen for & skape oversikt over sarbarhet skal veere mulig & gjennomfgre med
DSBs eksisterende ressurser og slik sett er barekraftig. Det har veert viktig a tilpasse lgsningen
til DSB og JDs kontekst, roller og formal. Den skal veere robust med tanke pa hva slags
datagrunnlag som er tilgjengelig. DSB har erfart at det finnes ulik mengde av informasjon og
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datagrunnlag innenfor de ulike kritiske samfunnsfunksjonene. Dette samsvarer med forskning
fra MSB og andre land. Dette gjar det vanskelig & aggregere sarbarhet og funn fra de ulike
kritiske samfunnsfunksjonene ettersom datagrunnlaget er ulikt og ikke i standardisert form. En
annen erfaring er at det er ikke ett verktgy eller en modell som fanger opp alle tverrsektorielle
sarbarhetsforhold pa nasjonalt niva, med andre ord er det ikke en «one model fits all». Det er
derfor DSB og FFI presenterer ulike verktgy for a visualisere sarbarhet.

Disse perspektivene og erfaringene har DSB og FFI tatt med seg inn i drgftingen av metoder
hentet fra forskning, andre land og gjeldende norske og internasjonale standarder. Dette
perspektivet har ogsa preget hvilke elementer som har blitt valgt ut for & utvikle DSBs egen
metode for & skape oversikt over sarbarhet.

2.4 Begrepsvaliditet

Pa store og komplekse temaer som sarbarhet i kritiske infrastrukturer og kritiske
samfunnsfunksjoner kan tallfesting veare utfordrende og fungere mot sin hensikt. Malet blir
heller & finne en mate a presentere sarbarhet pa som kan fange opp kompleksiteten og vise
avhengigheter mellom kritiske samfunnsfunksjoner. Dette er i stor grad basert pa
skjegnnsmessige vurderinger og ikke statistikk. Gjennomsiktighet, sporbarhet og etterprgvbarhet
er malet ifalge metodeekspertene King, Keohane og Verba (1994).

Etterprgvbarhet blir ofte omtalt som reliabilitet i samfunnsfaglig litteratur og dreier seg for
eksempel om hvor ngyaktig en beskriver prosesser som a utarbeide en avhengighetsmatrise og i
hvilken i grad prosessen kan gjentas. Altsa, hvorvidt det er mulig for andre a gjennomfare det
samme forskningsopplegget og fa mer eller mindre samme resultater. Dette kan for eksempel
inkludere utvalgsmetoden for arbeidsgruppen (hvilke eksperter er med) og fremgangsmaten for
a innhente informasjon i arbeidsgruppen. En forutsetning for god reliabilitet er dpenhet om
hvordan man har kommet frem til de slutningene som har blitt trukket i en undersgkelse, det vil
si hvilke data som ligger til grunn, og hvordan man har gatt frem metodisk (Hellevik 2002:183).
Det er viktig at en rapporterer hva som er datagrunnlaget for slutningene og usikkerhet der man
mangler empiri eller informasjon. Dette er prinsipper som arbeidsgruppen praver a fglge i denne
rapporten og som DSB skal tilstrebe i det videre sarbarhetsarbeidet.

Det er tydelig at begreper kan forstas pa ulike mater. | arbeidet med 4 finne en lgsning for &
skape oversikt over sarbarhet var det viktig & definere og forklare hva det er man legger i
spesifikke begreper. Hva er det som ligger i begrepet sarbarhet? Hva mener vi nar vi snakker
om system? Konsistent sprakbruk er avgjgrende slik at vi snakker om det samme og det er
derfor ngdvendig a tenke pa begrepsvaliditet. Lund argumenterer at god begrepsvaliditet beror
p& om maten en stiller sparsmél pa «fanger opp» de relevante begrepene pé& en god mate (Lund
2002). For eksempel, hvis en snakker generelt om sarbarhet i en workshop og ikke forklarer
naermere hva slags type sarbarhet en sikter til sa kan deltakerne fa ulike assosiasjoner som gjar
at vi snakker forbi hverandre. Det er derfor ngdvendig a stille spgrsmalet «forstar man begrepet
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likt?». Definisjoner var derfor en viktig del av denne rapporten, samtidig som valget av
definisjoner ikke er avgjgrende for framgangsmaten.

3 Definisjoner

Det er flere sentrale begreper som inngar nar en skal vurdere sarbarhet i kritiske
samfunnsfunksjoner. Ulike land og organisasjoner definerer og bruker begrepene pa ulike
mater. Dette kapitlet presenterer begrepene som blir brukt i denne rapporten og legger til grunn
de definisjonene som er mest gjeldende blant offentlige aktarer i Norge.

3.1 Kritiske samfunnsfunksjoner

Kritiske samfunnsfunksjoner er «alle funksjoner som samfunnet er avhengig av for a dekke
befolkningens grunnleggende behov, jf. Maslows behovspyramide» (DSB 2015; Henriksen et
al. 2007).

I 2012 utga DSB rapporten Sikkerhet i kritisk infrastruktur og kritiske samfunnsfunksjoner —
modell for overordnet risikostyring — ogsa kjent som KIKS-rapporten. Rapporten definerte et
sett med kritiske samfunnsfunksjoner, men pekte ogsa pa at det var behov for videre arbeid for a
etablere en mer enhetlig forstaelse for hva som er kritiske funksjoner i
samfunnssikkerhetsmessig sammenheng. | 2015 presenterte DSB en ny rapport med en revidert
oversikt over de kritiske samfunnsfunksjonene og en utdyping av hva funksjonene bestar i og
hvilken funksjonsevne som ma opprettholdes til enhver tid. Rapporten beskriver ogsa mer i
detalj hva kritikaliteten til de ulike kritiske samfunnsfunksjonene bestar i. Dette gir et bedre
grunnlag for & vurdere sarbarhet i de kritiske samfunnsfunksjonene enn nar funksjonene
beskrives pa overskriftsniva.

Samfunnsfunksjonene som beskrives i denne rapporten har som formal & ivareta grunnleggende
behov for befolkningen, bade som individer og som fellesskap. Derfor kan
samfunnsfunksjonene betraktes som grunnpilarer for samfunnets robusthet (KIKS 11 sep 2015).

| infrastrukturutvalgets rapport NOU 2006:6 Nar sikkerheten er viktigst, er begrepet «kritisk
infrastruktur» definert som «de anlegg og systemer som er helt ngdvendige for & opprettholde
samfunnets kritiske funksjoner som igjen dekker samfunnets grunnleggende behov og
befolkningens trygghetsfalelse». (NOU 2006:6, s. 32). Begrepet «kritisk infrastruktur er altsa
underordnet begrepet «kritisk samfunnsfunksjon». Man kan med andre ord ikke identifisere
kritisk infrastruktur uten & ha et bilde av hvilke funksjoner som er kritiske for samfunnet.
Samtidig er enkelte samfunnsfunksjoner neert knyttet til funksjonaliteten i det man kan kalle
infrastruktursystemer (kraftnettet, ekomnettet osv.).
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Land som USA, Canada, Sveits, Polen, Nederland og Storbritannia har definert kritiske
samfunnsfunksjoner. Landene har gruppert de kritiske samfunnsfunksjonene pa ulike mater
(FOI 2015; MSB 2015a). Allikevel er det noen felleskategorier som alle land har:
«communication systems, energy supply, emergency services, financial services, chemical
industry, transport systems, water supply, food supply, health services and government
services». Se vedlegg B for oversikt over de ulike kritiske samfunnsfunksjonene og hvordan
ulike land grupperer de. Fa land forklarer hvorfor spesifikke kritiske samfunnsfunksjoner blir
valgt ut som spesielt kritiske sammenlignet med andre kritiske samfunnsfunksjoner, og hvordan
man skal prioritere mellom kritiske samfunnsfunksjoner.

3.2 Sarbarhet

Det finnes flere definisjoner av sarbarhet. Sarbarhet uttrykker at et «system har svakheter som
muliggjer ugnskede endringer eller hendelser, og som dermed gir systemet annerledes oppfarsel
enn tiltenkt ved systemets design og daglige virke» (Henriksen et al. 2007). En annen definisjon
er at «sarbarhet er et uttrykk for et systems manglende evne til a fungere og oppna sine mal nar
det utsettes for pakjenninger (ibid).

Sérbarhet defineres slik i NOU 2000:24 Et sarbart samfunn:

«Sarbarhet er et uttrykk for de problemer et system vil f4 med a fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet etter at
hendelsen har inntruffet».

Denne definisjonen av sarbarhet er ogsa bruk i NOU 2015:13 Digital sarbarhet — sikkert
samfunn, og i SINTEFs forskningsprosjekt om sarbarhet i kraftforsyningen. Det er denne
definisjonen av sarbarhet som arbeidsgruppen legger til grunn for metodeutviklingen og som
blir brukt i denne rapporten.

Innholdet i denne definisjonen er ogsa i trad med vanlig brukte standarder i Norge. Norsk
standard NS 5814:2008 definerer sarbarhet som: «manglende evne hos et analyseobjekt til
motsta virkninger av en ugnsket hendelse og til & gjenopprette sin opprinnelige tilstand eller
funksjon etter hendelsen», og Norsk standard NS5830:212 som definerer sarbarhet som
«manglende evne til & motsta en ugnsket hendelse eller opprette ny stabil tilstand dersom en
verdi blir utsatt for ugnsket pavirkning».

Ellers har de fleste definisjoner av sarbarhet har tre ting felles: (i) Sarbarhet knyttes til

egenskaper ved et system, (ii) Sarbarhet relateres til en pakjenning pa systemet og (iii) Sarbarhet
kommer til syne som en systemsvikt som forsterker konsekvensene.
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3.3 System

Ner samtlige definisjoner av sarbarhet omfatter begrepet system, uten at det blir definert hva et
system er. | de fleste definisjonene blir det kun gitt eksempler pa systemer, som f.eks.:

«...Et system kan i denne sammenheng vaere bade tekniske delsystemer (for eksempel
infrastrukturer) og stgrre organisatoriske systemer som et lokalsamfunn eller en nasjon»
(DSB 2014:20)

Gjennomgangen av litteratur om vurderinger av sarbarhet viste at det er stor variasjon i hva som
er analyseobjektet i sarbarhetsanalyser, fra individer eller familiervia tekniske systemer og
samfunnsfunksjoner til hele samfunn®.

Siden det er systemet som er analyseobjektet nar man skal undersgke sarbarhet, er det viktig a
definere klart hva man til enhver tid definerer som system, og uttrykke eksplisitt nar man skifter
analyseobjekt.

En generisk definisjon av system er:

Et system er et sett samhandlende eller gjensidig avhengige komponenter som danner en
kompleks helhet. Alle systemer er avgrenset i tid og rom, omgitt og pavirket av
omgivelsene, definert av sin struktur og sitt formal, og uttrykt ved sin funksjon. (Oversatt
fra engelsk Wikipedia 2015).

34 Kilder til sarbarhet

For & vurdere sarbarheten ved et system kan man identifisere egenskaper ved det som kan vare
kilder til sarbarhet. Noen teoretisk funderte kilder til sarbarhet som kan hentes fra
sikkerhetslitteraturen® er (i) tette koblinger (avhengighet), (i) kompleksitet, (iii)
systemforstaelse (iv) barrierer, og (v) redundans. Disse begrepene vil bli diskutert naermere.

3.4.1 Avhengighet

Gjensidig avhengighet beskriver «to eller flere prosesser eller systemer som i varierende grad er
avhengige av hverandre for & kunne fungere, for eksempel elektrisk kraft og
telekommunikasjoner» (Henriksen et al. 2007). Noen systemer har sterke tekniske og/eller
organisatoriske avhengigheter mellom komponentene i systemet, som kan skape sarbarhet.
Komponentene er alle ledd av arbeidsoperasjonene og produksjonsprosessene som utfares i
systemet. Hva som skijer ett sted i systemet pavirker umiddelbart hva som skjer i andre deler av
systemet. Feil forplanter seg raskt (ofte gjennom felles undersystemer) og er vanskelige a
oppdage og stoppe. Hendelsesforlgpet er lite styrbart.

® Eksempelvis knyttet til sdrbarhet overfor fattigdom.
* Eksempelvis knyttet til sarbarhet overfor klimaendringer.
® Basert bl.a. p& Perrow C (1999). Normal Accidents — living with high risk technologies. Publisert i 1984 — rev ed. 1999.
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3.4.2 Kompleksitet

Komplekse systemer er uoversiktlige systemer som ingen helt forstar eller har full oversikt over.
Mye skjer samtidig og er usynlig (digitalt, automatisert). Produksjonsprosessen bestar av mange
delprosesser med automatisert overvaking og varsling ved feil. Nar det oppstar en feil er det

vanskelig & finne ut hvor feilen har oppstatt. Ingen har «hands on»-kunnskap om det som skjer.

Overvakning og andre sikkerhetstiltak (redundans) som iverksettes for a gke kontrollen, bidrar
ytterligere til kompleksiteten og skaper ny sarbarhet. Komplekse systemer er spesielt skjgre for
uheldige sammentreff av uavhengige hendelser.

Organisatorisk kompleksitet oppstar der ansvarsforholdene er fragmenterte og organiseringen
uoversiktlige (Perrow 1999).

3.4.3 Systemforstaelse

Hvor god er forstaelsen av systemet i organisasjonen som forvalter det? Hvilket niva og omfang
er det pa forskning pa feltet, organisasjonens kompetanse, erfaringsgrunnlag, kunnskap om
hvilke belastninger systemet taler og innsats i gvelser, evaluering og leering?

Er de tekniske systemene dimensjonert for & motsta og tale ekstraordinaere pakjenninger? Er de
robuste nok til 4 takle nye og ukjente pakjenninger? Er organisasjonen forberedt pa & handtere
nye og ukjente hendelser? Hvor fleksibel og tilpasningsdyktig er organisasjonen? Har
organisasjonen tilstrekkelig kritisk selvinnsikt og kunnskap om worst case-scenarioer? Har
organisasjonen evne til & oppdage nye farer («collective mindfulness»)? (Perrow 1999).

3.4.4 Manglende barrierer

Noen systemer har mange barrierer (tekniske og organisatoriske) som hindrer at feil forplanter
seg og ender med alvorlige konsekvenser. Antall barrierer mot hver feil som kan oppsta og
effekten og paliteligheten av barrierene, er avgjerende for systemets sarbarhet. Hvor godt er
egentlig planverket og beredskapen nar man skal handtere ugnskede hendelser?

3.4.5 Manglende redundans

I hvilken grad finnes det reservesystemer og alternative Igsninger hvis komponenter (mennesker
eller maskiner) i systemet svikter? Hvor pélitelige er de og hvilken belastning taler de? Har man
teknisk og organisatoriske redundans (slakk, reservekapasitet, overlapp) og «back up»
sentralisering/desentralisering?
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4  Bakgrunnsmateriale

Det er flere land som har utviklet metoder for  kartlegge sarbarhet og risiko pa nasjonalt niva.
FFI har i en tidligere studie utarbeidet en kunnskapsstatus knyttet til utvikling og bruk av
sarbarhets- og tilstandsvurderinger pa samfunnssikkerhetsomradet (Maal og Grunnan 2014).
Der kom det frem at det ikke finnes en enhetlig metode eller fellesindikatorer for & male evner
og indirekte sérbarhet (jo mer evner og kapabiliteter et land har, dess mindre sarbart er landet).®
Det er vanskelig & skulle adoptere en hel metode til det norske systemet ettersom metodene er
tilpasset landenes egne styringssystemer og kontekst.

Arbeidsgruppen har sett det som nyttig og relevant & gjennomga eksisterende forskning og
presenterer noen relevante prosjekter i dette kapitlet. Dette er forskningsprosjektserien
Beskyttelse av samfunnet (BAS) (FFI), DECRIS (SAMRISK) og Vulnerability and security in a
changing power system (SINTEF - eksplisitt srbarhetsanalyse). Videre har Myndigheten for
Samhéllsskydd och Beredskap (MSB) i Sverige gjennomfgart utredninger om avhengigheter
mellom samfunnsfunksjoner og konsekvensanalyser pa samfunnsniva. MSB har ogsa gjort flere
dokumentanalyser knyttet til dette som arbeidsgruppen ogsa har stattet seg pa.

Disse prosjektene har gitt nyttige erfaringer og perspektiver som er tatt med videre i
metodeutviklingen. De illustrerer ogsa godt hvilke utfordringer annen forskning har mett i
lignende utviklingsarbeid. At prosjektene har en forankring i norsk forvaltning og en overordnet
(nasjonal) risikostyring er andre arsaker til at arbeidsgruppen har valgt a ta med disse.

4.1 Arbeid gjort i Storbritannia, Nederland og Sverige

Denne seksjonen oppsummerer funn fra en FFI-studie som ble gjennomfart i 2014 der hensikten
var a utarbeide en kunnskapsstatus knyttet til utvikling og bruk av sarbarhets- og
tilstandsvurderinger pa samfunnssikkerhetsomradet i tre utvalgte land(Maal og Grunnan 2014).
Det ma understrekes at mange av prosessene som omtales i studien er under utvikling og ikke
ngdvendigvis viser hvordan situasjonen er i dag. Alle landene har justert sin tilnaerming til
hvordan de skal vurdere samfunnets evne/«capability»/«formaga».

Allikevel er det nyttig 4 se pa hva det er som ikke fungerte, slik at arbeidsgruppen ikke mgater pa
de samme utfordringene. Storbritannia og Sverige, som begge bruker sparreskjema for & fa
informasjon om «capability»/«formaga», har arbeidet med at respondentene skal fa noe igjen
etter & ha fylt ut skjemaene. Tanken er at respondentene kan bruke skjemaet til a bli klar over
sarbarheter og over behovet for tiltak (Sverige), eller at respondentene kan sammenligne sitt
niva med andre organisasjoner (Storbritannia).

FFl-rapporten konkluderer med at det er ingen enhetlig metode eller felles indikatorsystem for a
male tilstand eller evne innenfor samfunnssikkerhet og beredskap (og indirekte sarbarhet) i de

® | januar 2014 besgkte forskere fra FFl sammen med observatgrer fra JD og DSB landene Sverige, Nederland og Storbritannia.
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tre utvalgte landene. Selv om FFI-rapporten belyste «tilstands eller evne, ble det ofte nevnt av
respondentene i studien at hvis man har lav evne sa betyr det indirekte at man er sarbare.

Arbeidet med tilstandsvurderinger/«capability assessments»/«férmage-bedémningar» pa
samfunnssikkerhetsomradet i Storbritannia, Sverige og Nederland er imidlertid del av en starre
prosess i alle de tre landene. Dette skaper en helhet i risiko- og sarbarhetsarbeidet og bidrar til at
myndighetene i starre grad greier & nyttiggjere seg av materialet funnet gjennom disse
vurderingene. De tre landene benytter scenarioer som utgangspunkt for & kunne male evne. |
Storbritannia og Nederland er scenarioene hentet fra arbeidet med det nasjonale risikobildet,
men i Sverige har det til nd veert parallelle prosesser hvor en har jobbet med evne og nasjonalt
risikobilde separat.

For arbeidsgruppen var det nyttig a se at (i) metodeutviklingen er en kontinuerlig prosess som
ma tilpasses og testes ut, (ii) at det ikke er en enhetlig metode som vi kan kopiere, (iii) at det
hovedsakelig er kritiske samfunnsfunksjoner som er analyseobjektene (iv) at det er utfordringer
knyttet til selvvurdering og sperreskjemaer, og (v) at for & kartlegge sarbarhet i starre,
tverrsektorielle prosesser krever det mye mer ressurser og tid for a fa et helhetlig bilde.

4.2 Relevant forskning — analyse av iboende sarbarhet (intra-fokus)

| dette kapitlet blir relevante standarder og SINTEFs metode for analyse av sarbarhet i
kraftsystemet gjennomgatt.

4.2.1 Standarder knyttet til risikoanalyser og risikostyring

Risikostyring innebzrer & «identifisere, analysere og vurdere mulige risikoforhold i et system
eller i en virksomhet, samt & finne frem til og iverksette tiltak som kan redusere mulige
skadevirkninger» (Rausand og Utne 2009:77). For risikoanalyser finnes det flere norske og
internasjonale standarder. DSB har vurdert (i) ISO 31000 Risikostyring — prinsipper og
retningslinjer, (ii) NS 5814 Krav til risikovurderinger, (iii) NS-ISO/IEC 31010 Risikostyring —
metoder for risikovurdering.

Standardene beskriver generelle rammeverk for risikostyring og risikovurderinger.
Risikoanalyser tar som regel utgangspunkt i hendelser, mens sarbarhetsanalyser tar
utgangspunkt i systemer. Alle hendelser inntreffer imidlertid i systemer, sa de to analysetypene
er pa mange mater to sider av samme sak.

Det er ikke utviklet egne standarder for gjennomfgring av sarbarhetsanalyser pa samme mate
som for tradisjonelle risikoanalyser. Sa langt har prosjektet avdekket at det er fa anbefalinger i
litteraturen om hvordan man skal gjere tverrsektorielle sarbarhetsanalyser som en del av
risikovurderingen. Arbeidsgruppen synes allikevel det var nyttig a se at tilnarmingen var passer
inn i risikostyringen pa nasjonalt niva. Dette blir nsermere omtalt i kapittel 7.
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422 SINTEF

SINTEF gjennomfgrte i 2009-2013 forskningsprosjektet Vulnerability and security in a

changing power system (SINTEF ND). Malet for prosjektet var a etablere et forskningshasert
grunnlag for indikatorer og metodikk for & overvake og klassifisere sarbarhet i kraftsystemet,
samt a skaffe metoder og verktay for & analysere risiko og sarbarhet i planlegging og drift av

kraftsystemet.

Prosjektet har hatt fokus pé ekstraordinere hendelser, det vil si feil/svikt og forstyrrelser i
kraftsystemet som leder til geografisk omfattende og/eller langvarige avbrudd med store

konsekvenser (virkning) for samfunnet (SINTEF ND).

Metoden (prosessen) som identifiserer hvilke kilder til sarbarhet som potensielt kan fare til
kritiske konsekvenser er nyttig for DSB og FFI & ta med i det videre arbeidet (se beskrivelse av
fasene i seksjon 8.1). | risikostyring pa et overordnet (nasjonalt) niva er det primart behov for &
ha oversikt over sarbarhetsforhold som kan fare til konsekvenser som vurderes som «kritiske».
SINTEFs forslag til prosess og metode kan dermed veere et verktay for a avgrense og fokusere
pa hva man skal ha oversikt over. | tillegg gir den nyttige innspill knyttet til rammeverk og
metode for gjennomfaring av selve sarbarhetsanalysen.

Beskrivelse av funn/ metode i rapporten

Prosjektet har satt opp et rammeverk for a se pa sarbarhet i kraftforsyningen. Rammeverket
bruker den samme tilnzrmingen til sarbarhet som i bow-tie modellen. Alle sider som kan
pavirkes av kraftselskapet er definert som en del av (kraft)systemet. Kraftselskapene derimot
har avgrenset pavirkning pa trusler mot systemet og kritikaliteten for samfunnet av
konsekvenser av svikt i kraftforsyningen. Rammeverket er illustrert slik:

Threats Exposure

Vulnerable system

—— Natural hazards

Meteorological Operational stress ~ Organization S
Termrestrial Redundancies Communication uraton
Extra-temesinal Working force Automation Economic consequences
Availability

Humaﬂmfgfdm Competence Life and health
e Human emors
niende Organization

L— Operational conditions Communication

Production Coordination
Demand Institutional factors

Figur 4.1
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20

Criticality
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Rammeverk fra SINTEF (SINTEF ND)

FFI-RAPPORT 16/00723



Rammeverket beskriver falgende fire dimensjoner ved sarbarhet:
e Trussel (medvirkende faktorer)
o Fglsomhet (sannsynlighetsreduserende barrierer)
e Handteringsevne (konsekvensreduserende barrierer)
o Kritikalitet (konsekvenser for brukere/samfunn)

Folsomhet og handteringsevne er interne dimensjoner i systemet, og trusler og kritikalitet er
eksterne faktorer som gir mer innsikt i risikoen knyttet til (ekstraordineere) hendelser.

Tjenestene som leveres er helt avhengige av infrastrukturen. Det betyr igjen at sarbarhet finnes
bade pa infrastrukturniva og pa tjenesteniva. Sarbarhetene er av ulik art og det er derfor
hensiktsmessig med en viss kategorisering. Som det ogsa er vist i figuren over deler SINTEF
inn faktorer for sarbarhet i falgende kategorier: teknologiske, menneskelige og organisatoriske.

Rammeverket fra prosjektet inneholder ogsa et forslag til metode/ prosess for sarbarhetsanalyse:

Life and health,
areal customers affected,
low temperatures

Define "critical" 1, Identify critical consequences and/or long duration
regarding security
of electricity ¢

supply

2. Identify outages leading to
critical consequences

!

3. |dentify threats that can cause
the critical outages

y

4, ldentify vulnerabilities,
susceptibility and coping
capacity

v

5. Identify factars influencing
coping capacity

!

6. Vulnerability evaluation,
identify existing and missing
barriers against critical outages

Figur 4.2  SINTEFs forslag til prosess for sarbarhetsanalyse (SINTEF ND)
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Prosessen tar utgangspunkt i at den starter pa hgyre side av slgyfemodellen og identifiserer
(definerer) hva som er kritiske konsekvenser. Deretter ser en pa hvilke feil/ svikter som kan fare
til kritiske konsekvenser, og hvilke trusler som kan forarsake svikten. Nar dette er pa plass kan
en identifisere sarbarhetsforhold pa begge sider av slayfemodellen, og sarbarhetsforhold i
handteringsevnen. Til slutt gjennomfares en evaluering av sarbarheten og identifiserer tiltak for
a redusere sarbarhet ved & bygge/ styrke barrierer slik at man kan forebygge stagrre hendelser
og/eller ha tilstrekkelig kapasitet til & handtere dem.

Rammeverket SINTEF har satt opp er tilpasset behovene og hva som er mulig a fa til innenfor
kraftsektoren, men er samtidig bygget pa en gjennomgang av gjeldende teori og erfaringer for
sarbarhetsanalyser generelt. Det overordnede rammeverket kan dermed ogsa ha
overfgringsverdi og brukes innenfor andre kritiske samfunnsfunksjoner. Spesielt gjelder dette
systematiseringen av dimensjoner ved sarbarhet — bade falsomhet og gjenopprettingsevne, samt
at rammeverket ogsa legger til rette for a se pa brukerne/ samfunnets sarbarhet for bortfall av
kraft, ikke bare sarbarhet i (kraft)systemet. Tiltak for & redusere samfunnets sarbarhet for
bortfall av funksjonen kan dermed ligge bade i funksjonen (systemet) og utenfor hos brukerne
(andre funksjoner). Videre er prosess og metoder for & vurdere kritikalitet i sarbarhetene viktig
for & kunne prioritere og gjgre utvalg av fokusomrader i en overordnet risikostyring.

Det er sider ved SINTEFs prosjekt som ikke ngdvendigvis er like overfgrbart til andre sektorer.
For eksempel har utvikling og bruk indikatorer for sarbarhet et mer operativt formal enn for
overvaking av «kraftsystemet» pa et mer overordnet niva. Videre kan det veere sider ved
metoder i prosjektet som ikke er like overfgrbart til andre sektorer med mindre muligheter for
datafangst.

4.3 Relevant forskning — analyse av tverrsektoriell sarbarhet (inter-fokus)

Prosjektet har undersgkt om det er utviklet metoder for a analysere sarbarhet pa tvers av
samfunnsfunksjoner og som sammenstiller dette. Avhengigheter og andre mekanismer gjer at
samfunnsfunksjonene pavirker hverandre og det er behov for & se hvordan dette virker sammen.
Tverrsektorielle problemstillinger er identifisert som en stor utfordring knyttet til risikostyring
pa et overordnet niva. Det er gjort forskning, studier og andre forsgk pa a utvikle metoder og
modeller for & handtere risiko pa tvers av sektorer/ samfunnsfunksjoner. Samtlige metoder
mater forskjellige utfordringer og det er ikke én enkelt metode som kan gi oversikt.
Utfordringene er i stor grad knyttet til handtering av kompleksitet og mangelen pa et enhetlig og
konsistent informasjonsgrunnlag. Nedenfor gjennomgas noen relevante forskningsprosjekter.

43.1 BAS-serien

I BAS 1 ble de viktigste samfunnsfunksjonene som bar opprettholdes bade i veepnet konflikt og
i fredstid definert. P4 samme tid som BAS 1 foregikk, fikk temaene «det sarbare samfunn» og
«kritiske infrastrukturer» stadig mer oppmerksomhet internasjonalt. Dette var med pa a gke
oppmerksomheten rundt sarbarhetene i det moderne samfunnet i Norge. Analysene i BAS 1 la et
grunnlag for a prioritere hvilke omrader som burde undersgkes nermere: telekommunikasjon,
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kraftforsyning, transport, ledelse og informasjon. De tre farste av disse omradene ble fulgt opp i
de pafglgende BAS-prosjektene.

BAS 1

Sluttrapporten i BAS 1 ble publisert i 1997 og tok bl.a. for seg gjensidige avhengigheter mellom
samfunnsfunksjoner (Haesken et al. 1997). Det var tydelig at det er stor integrasjon og gjensidig
avhengighet mellom forskjellige samfunnsfunksjoner. Alvorlige forstyrrelser i én funksjon kan
derfor fa store ringvirkninger for andre funksjoner. | denne sammenheng lagde FFI en
avhengighetsmatrise som skilte mellom (i) funksjoner som sveert mange andre funksjoner er
avhengig av, og (ii) funksjoner som selv er avhengig av svaert mange andre funksjoner. Ut fra en
slik vurdering kan man finne «barebjelkene» i samfunnet, det vil si de funksjonene som er
absolutt ngdvendige for gvrig samfunnsvirksomhet. I BAS 1 fant en ut at det er spesielt tre
funksjoner som skiller seg ut som ngdvendige for all samfunnsvirksomhet: kraftforsyning,
telekommunikasjon og ledelse/informasjon. DSB og FFI har videreutviklet og brukt
avhengighetsmatrisen med KIKS-rammeverket. Styrken ved denne matrisen er at den pa en
overordnet mate viser hvordan svikt innen én av kritiske samfunnsfunksjonene vil kunne
medfare svikt i de fleste andre samfunnsfunksjoner. Det viktigste en kan trekke ut av en slik
vurdering er hvilke funksjoner som er absolutt ngdvendige for samfunnets operativitet og er en
god rettesnor for en balansert prioritering av tiltak for beskyttelse av samfunnet.

BAS 5

I tilknytning til BAS5-prosjektet er det beskrevet en metode for «identifisering og rangering av
kritiske samfunnsfunksjoner» (Henriksen et al 2007). Metoden som er utviklet beskriver
hovedtrekkene for beslutningstatte i situasjoner hvor det kan vere ngdvendig a prioritere
mellom forskjellige kritiske samfunnsfunksjoner. Metoden er risikobasert, og inneholder to
hovedaspekter. Det utvikles og forankres en permanent lgpende prosess som involverer
ansvarlige departementer og alle andre som har ansvar og kunnskap innen egen sektor. Til statte
for denne prosessen brukes en teknikk som er ROS-basert, da antagelser om kritikalitet bgr
forutgas av narmere analyse og vurdering.

Prosessen krever at «<noen» pekes ut til & samordne den pa nasjonalt niva, pa tvers av
ansvarsgrenser, at det ordinaere ansvarsprinsippet utnyttes for a strukturere arbeidet, at det
etableres tverrsektorielle felles prosedyrer, inklusive permanente fora med tett mgtefrekvens og
at det etableres tverrsektorielle standarder. Konkret valg av metode for ROS-analyse er overlatt
til den enkelte sektor eller virksomhet, tilpasset dennes forutsetninger. Innrapportering av
resultater fra ROS-analyse skal derimot foretas i et rigid standardisert format. Det forutsettes at
det utvikles en enkel standard database for & handtere informasjon pa tvers av virksomheter og
samfunnssektorer.

Metoden som foreslas forutsetter at den enkelte virksomhet gjer en risiko- og sarbarhetsanalyse

som rapporteres inn i henhold til et standard format. Det understrekes at en standardisert
presentasjon av resultater fra ROS-analyser er avgjarende betydning for & kunne bruke ROS-

FFI-RAPPORT 16/00723 23



analyse som grunnlag for prioriteringsprosesser som overskrider virksomhets- og sektorgrenser.
Prosjektet beskriver at de ser for seg et betydelig arbeid med & gjennomfare metoden,
vedlikeholde den og videreutvikle den. Metoden er ikke testet.

Utfordringen med metoden, slik DSB ser det, er forutsetningen om at virksomhetene skal
utarbeide og rapportere inn sine ROS-analyser. Det stilles ikke noe krav til ROS-metode, men
analysen skal likevel rapporteres inn i et standard format som krever at den enkelte virksomhet
gjer sin ROS-analyse i henhold til NS 5814. Dette vet vi er langt fra tilfelle for alle
virksomheter. Erfaringen fra tilsyn med departementenes samfunnssikkerhets- og
beredskapsarbeid er at oversikt over risiko og sarbarhet er et utviklingsomrade for mange
departementer og at oversikten ikke er nedfelt i et dokument. | tillegg synes metoden
ressurskrevende.

432 MSB

Myndigheten for samhallsskydd och beredskap (MSB) i Sverige har i flere ar arbeidet med
tverrsektorielle analyser av risiko og sarbarhet. Siden 2011 har dette veert en del av
oppfelgingen av Sveriges Nationell strategi for skydd av samhallsviktig verksamhet (MSB
2011).

Nar det gjelder konkrete metoder for tverrsektorielle analyser mener arbeidsgruppen det er
spesielt to prosjekter som er interessante:

e Faller en — faller da alla? - En slutredovisning fran KBM:s arbete med samhallskritiska
beroenden

e Konsekvensanalyser pa samfunnsniva - handlingsplan for skydd av samhéllsviktig
verksamhet

Faller en — faller da alla?

Rapporten Faller en — faller da alla? etablerer et begrepsapparat, analyserer og gir oversikt over
avhengigheter mellom kritiske samfunnsfunksjoner. I tillegg til selve rapporten er det laget
delrapporter med mer detaljerte beskrivelser for flere sektorer, for eksempel energi, finansielle
tjenester, transport og matvareforsyning.

| rapporten gis det eksempler pa hvordan ulike former for avhengighet kan visualiseres, og
rapporten(e) inneholder ogsa mye faktainformasjon som ogsa kan brukes inn i en norsk
sammenheng. MSBs arbeid kan derfor vare nyttig for a skape en oversikt over avhengighet
mellom kritiske samfunnsfunksjoner i Norge.
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Konsekvensanalyser pa samfunnsniva

Gjennom handlingsplanen for skydd av samhéllsviktig verksamhet har MSB stort fokus pa
analyse av avhengigheter. | forbindelse med denne er det et mal om & utvikle metoder og
verktay for & konsekvensanalyser pa samfunnsniva. Pa oppdrag fra MSB har Lunds universitet
(LUCRAMY) gjennomfart tre studier p& omradet:

e Metoder for konsekvensanalys pa samhéllsniva
o Oversikt éver metoder for komplex beroendeanalys pé sektoriell & tvarsektoriell niva
e Komplex beroendeanalys pa sektoriell niva — exemplet telekominfrastrukturer

Den farste studien undersgker mulige metoder for konsekvensanalyser pa samfunnsniva der
man tar med seg spredningseffekter som avhengigheter kan innebzre. Den andre studien gir en
oversikt av hvilke metoder som kan brukes for & gjennomfare mer komplekse analyser av
avhengighet, mens den tredje undersgker hvordan man kan gjennomfgre avhengighetsanalyser i
en sektor av en teknisk kompleks infrastruktur.

Erfaringer

MSBs og LUCRAMSs arbeid gir en nyttig oversikt over mulige metoder som kan brukes inn i
konsekvensanalyser pa samfunnsniva. Arbeidet med avhengigheter gir i tillegg et
kunnskapsgrunnlag som kan brukes av JD, DSB og andre aktgarer.

Erfaringene som er tatt fram i rapportene er at beskyttelse av kritiske samfunnsfunksjoner er et
stort og komplekst omrade. Det er ikke én metode som kan dekke en hel konsekvensanalyse pa
samfunnsniva. Framgangsmatene ma tilpasses den enkelte delanalyse — hvilken sektor/system
som er i fokus, geografisk niva osv. Det er ogsa pekt pa utfordringer knyttet til omfattende
innsamling av data for & kunne gjennomfare analysene med bruk av disse metodene. Disse
erfaringene er mye av de samme som er beskrevet under ved DECRIS.

LUCRAM foreslar at det forskes videre pa hvordan MSBs behov for metode- og analysestatte
kan dekkes.

433 DECRIS

DECRIS (Risk and decision systems for critical infrastructures) var en del av
forskningsprogrammet SAMRISK, et samarbeidsprosjekt mellom SINTEF, FFI og NTNU i
perioden 2007-2009. Formalet med DECRIS var a utvikle og tilpasse en metode for risiko og
sarbarhetsanalyser som fokuserer pa gjensidige avhengigheter mellom kritisk infrastruktur (bl.a.
drikkevann, energiforsyning, transport, IKT), dvs. pa tvers av systemgrenser. Hensikten med

" LUCRAM - Lunds universitets centrum fér riskanalys och riskhantering
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prosjektet var a kunne analysere flere infrastrukturer under ett, slik at myndigheter kan fa den
ngdvendige beslutningsstatte. Prosjektet peker pa utfordringer knyttet til & analysere flere
infrastrukturer over ett, og har ikke fullstendige lgsninger for dette. Samtidig har prosjektet
Igftet fram enkelte analysemetoder som DSB har sett hen til. Dette gjelder metoden for
avhengighetsanalyse for kritisk infrastruktur, som er beskrevet i DECRIS arbeidsnotat (10)°. |
DECRIS benyttes to kategorier for avhengigheter: funksjonsavhengigheter og
lokasjonsspesifikke avhengigheter. For & illustrere og analysere ulike avhengigheter er det i
DECRIS utviklet et sdkalt kaskadediagram.

DECRIS prosjektet beskriver flere utfordringer knyttet til utvikling av metoder for modellering
av avhengigheter, blant annet behovet for mer kunnskap, data og dataverktgy. Fremgangsmaten
som beskrives i notatet kan ogsa bli tidkrevende. Samtidig sier de at de har foreslatt en logisk
metode & strukturere avhengighetene pa, og som kan tilpasses ressursniva, men at denne bar
testes pa andre scenarioer og hendelser for & avdekke svakheter og legge til rette for
forbedringer.

DSB opplevde det som nyttig & kunne fremstille avhengigheter i kaskadediagram og skille
mellom lokasjonsavhengigheter og 1. og 2. ordens funksjonsavhengigheter. Men den starste
utfordringen er manglende data, og at analysene fort blir for detaljerte og ressurskrevende.

4.4 Oppsummering

Tabellen oppsummerer de ulike metodene vi har gjennomgatt, styrker og svakheter ved
metodene sett opp mot vare kvalitetsindikatorer; etterprgvbarhet, sporbarhet, brukervennlighet
og at metoden er universell. Vi har ogsa vurdert metodenes anvendelighet for formalet som er a
skape en oversikt over sarbarheter i og mellom kritiske samfunnsfunksjoner. Vi har ogsa
inkludert hva slags elementer eller l&erdommer vi har tatt med oss videre i arbeidet med a utvikle
denne oversikten over sarbarhet.

8 En fullstendig oversikt over DECRIS-prosjektet finnes pa: https://www.sintef.no/projectweb/samrisk/decris
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Metodens styrker (+) og svakheter (-) ut ifra vare
kvalitetsindikatorer

Hva har vi tatt med oss
videre

Nederland,
Sverige,
Storbritannia

+ Omfattende rammeverk over de spesifikke oppgavene
som skal utfares i en krise (Storbritannia)

+ «Bottom-up» perspektiv som styrker individuelle
virksomheter og samfunnets beredskap (Sverige og
Storbritannia)

+ Helhetlig prosess som munner ut i et beslutningsgrunnlag
(Nederland)

+ Etterpravbart (Nederland)

- Er selvvurdering tilstrekkelig som hovedkilde til
«tilstandsvurderinger»? (Sverige og Storbritannia)

- Ikke en helhetlig prosess ettersom man ikke har en etat
eller myndighet som har et ansvar for hele prosessen og
overblikket (Storbritannia)

- Ikke sporbart (Storbritannia)

- Ressurskrevende (Sverige, Nederland og Storbritannia)
- Mangel pa egennytte for respondenter (Sverige og
Storbritannia)

*Svakheter knyttet til
bruken av spgrreskjemaer
og selvvurdering.

Standarder + Viser at var tilnerming passer inn i en overordnet *Rammeverk for
risikostyring risikostyring.
+ Begrepsapparat som er helhetlig
- Overordnede standarder som ikke gar dypt inn i
tversektoriell sarbarhet
SINTEF + Bruker etablert begrepsapparat og eksisterende modeller | *Rammeverk for vurdering
+ Synliggjer sarbarhet bade i systemet og hos brukerne av sarbarhet bade i
- Er utviklet for en infrastruktur, m& mulig tilpasses for & systemet og hos brukerne/
fungere for mer tjenestebaserte samfunnsfunksjoner samfunnet.
*Prosess for
sarbarhetsanalyse.
eKategorisering av
sarbarhet.
BAS1 + Etterprevbar *Avhengighetsmatrise.
+ Sporbar
+ Brukervennlig
+ Baerekraftig ift ressursbruk
- Begrenset bruk
BAS5 + Etterprovbar *Synliggjer hva som skal til

+ Muliggjer prioritering pa tvers av kritiske
samfunnsfunksjoner

+ Muliggjegr sammenligning av ROS

- Lite sporbart ettersom virksomhetene gjer dette selv
(forutsetter at resultatene som er rapportert inn er godt
fundert)

- Forutsetter at alle skal rapportere i standardformat etter
NS 5814

- Ressurskrevende

for & fa pa plass en
tverrsektoriell oversikt over
risiko og sarbarhet.
*Metoden fordrer at det er
utpekt en koordinerende
funksjon.
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MSB
Analyser av
avhengighet

+ Etterprovbar
+ Sporbar
+ Brukervennlig

*Begreper og ulike former
av avhengighet
*Modell for kartlegging av

+ Beerekraftig ift ressursbruk
- Best til & se pa avgrensende omrader

avhengigheter
*Kunnskap om konkrete
avhengigheter

MSB + Etterprgvbar *QOversikt over mulige
konsekvens- + Sporbar metoder som kan brukes
analyse | _|kke s& brukervennlig ved (del)analyser
samfunnsniva | _ pessyrskrevende

- Best til & se pa avgrensende omrader
DECRIS + Etterprgvbar *Metode for

+ Sporbar avhengighetsanalyse

- Ressurskrevende *Kaskadediagram

- For detaljert

-Avhengig av detaljerte data som en ikke har

Tabell 4.1  Oppsummeringstabell

5 Skisse for arbeid med oversikt over sarbarhet

5.1 Hovedelementer

For a fa oversikt over sarbarhet i kritiske samfunnsfunksjoner er det ngdvendig & bade fokusere
pa sarbarhet mellom de kritiske samfunnsfunksjonene (inter-fokus) og sarbarhet inne i systemet
eller samfunnsfunksjonene man studerer (intra-fokus). Dette er pa grunn av de gjensidige
avhengighetene. Dette falger av definisjonen av sarbarhet og system. | lgsningen som foreslas
hensynstas begge disse perspektivene.

Foreslatt lasning for & fa oversikt over sarbarhet i kritiske samfunnsfunksjoner blir delt opp i
ulike steg.

Farst ma det et etableres et informasjonsgrunnlag ved & systematisere og lagre informasjon som
DSB har tilgjengelig fra ulike kilder. Verktgyene som forelgpig brukes er felles filomrader hos
DSB og systematisering av informasjon i temaark for hver kritiske samfunnsfunksjon.

DSB bygger videre pa informasjonsgrunnlaget ved a kontinuerlig fylle filomrade og temaarkene
med informasjon om sarbarhet. Datagrunnlaget vurderes for hver kritisk samfunnsfunksjon og
her legger en spesielt vekt pa datagrunnlaget som DSB er eier av som for eksempel NRB,
evalueringer etter gvelser og hendelser, funn fra tilsyn osv. | tillegg inkluderes kunnskap fra
eksterne kilder bl.a. sektorenes egne ROS-analyser, utredninger, evalueringer og annen relevant
forskning. Sektorenes eget arbeid og informasjonstilfanget dette gir vektlegges.
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Videre mé denne informasjonen kategoriseres. Det mé lages meningsfulle kategorier eller
indikatorer for identifisering og systematisering av sarbarheter. Dette kan sammenstilles slik at
en far en oversikt over viktige sarbarhetsforhold i de kritiske samfunnsfunksjonene basert pa
temaarkene.

Til slutt ender metoden med tre ulike forslag til & presentere sarbarhet pa som til sammen kan gi
en oversikt. Dette er (i) en avhengighetsmatrise, (ii) liste over viktige sarbarheter, og (iii) en
«scenariofortelling» (se figur 5.1). | fase 2 skal man undersgke hvordan ansvarlige myndigheter,
departementer og infrastruktureiere inkluderes i denne prosessen.

R JD og andre P

" departementer "

Avhengighetsmatrise Sarbarhetsliste Scenariofortelling
A A A
Temaark: Temaark: Temaark: Temaark: Temaark: Temaark:
KIKS 1 KIKS 2 KIKS 3 KIKS 4 KIKS 5 KIKS 6

1 1 1 | i 1 |

Plattform

S ] [ ] [ ][] fn] [T

Figur 5.1 Overordnet fremstilling av sarbarhetsarbeidet: DSB sammenstiller informasjon
fra ulike kilder i en plattform og lager temaark pa utvalgte KIKS. Temaarkene
innholder informasjon om ulike typer sarbarheter i en kritisk samfunnsfunksjon.
En avhengighetsmatrise, sarbarhetsliste og scenariofortelling er tre forslag til
hvordan man kan presentere en helhetlig oversikt over sarbarhet til JD og andre
departementer.
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Denne rapporten presenterer arbeidet fra fase 1 (Oppstart og utvikling). Dette kapitlet vil
presentere (i) et forslag til metode for & prioritere de viktigste kritiske samfunnsfunksjonene
(erfaringsbasert tilnaerming), (ii) et utkast til mal til temaark med kategorisering, (iii) et forslag
til ulike mater & presentere sarbarhet pa (avhengighetsmatrise, sarbarhetsliste,
scenariofortelling).

5.2 Mal med oversikten

Som nevnt i kapittel 1 har oversikten over sarbarhet flere formél. For DSB kan oversikten bidra
til & ivareta ansvaret for & ha oversikt over sarbarhetsutviklingen i samfunnet pa en mer
systematisk mate og styrke sin koordineringsrolle pa direktoratsniva (niva 2), samt gjgre DSB
sine egne virkemidler mer malrettet (tilsyn, @velser og evalueringer). For JD kan oversikten
bidra til en kunnskapsoversikt som pa sikt kan fungere som et innspill til politikkutforming og
prioritering for & redusere sarbarhet i samfunnet. For andre aktgrer, som departementer,
fylkesmenn, kommuner og eiere av kritiske infrastrukturer (tredje brukergruppe) skal
forhapentligvis oversikten kunne bidra til a danne et informasjonsgrunnlag som kan hjelpe
aktagrene i arbeidet med egne ROS-analyser som grunnlag for kontinuitets- og
beredskapsplanlegging.

Malet er & gke kunnskapen om viktige sarbarheter i utvalgte kritiske samfunnsfunksjoner. Dette
skal gi et sammenligningsgrunnlag over tid og skal fungere som et beslutningsgrunnlag. Ved a
fa oversikt over sarbarhetsforhold i en kritisk samfunnsfunksjon kan DSB bruke denne
informasjonen nar de gjennomfarer andre aktiviteter, som for eksempel tilsyn. Det kan ogsa
brukes som grunnlag for innretning av DSBs gvelser (svelsesmal), design av evaluering etter
gvelser og hendelser og ved utarbeidelse av NRB. Informasjonen fra temaark kan ogsa brukes
av andre, f.eks. kan det bli grunnlag for departementenes egne risikoanalyser eller innspill til
forskningsprosjekter. Selv om den tredje brukergruppen sitter pd mer detaljert informasjon enn
DSB haper arbeidsgruppen at oversikten kan bidra til & fa frem ny kunnskap og nye perspektiver
som kan veere nyttig.

Kortsiktige mal er a se de kritiske samfunnsfunksjonene i sammenheng slik at DSB far en
oversikt over sarbarhet, avhengigheter og andre relasjoner mellom kritiske
samfunnsfunksjonene. Denne oversikten vil da kunne vise hvor vi mangler
informasjon/kunnskap. Ved a vise avhengigheter mellom kritiske samfunnsfunksjoner kan man
se hvordan sarbarhet kan forplante seg gjennom flere kritiske samfunnsfunksjoner.

Fremgangsmaten skal veere etterprgvbar, sporbar og metoden bar vaere brukervennlig. Ettersom
DSB i farste omgang er brukeren skal forslaget til lasning for & skape oversikt vare barekraftig
og mulig & gjennomfgre med eksisterende ressurser.

5.2.1 Departementene som brukergruppe

Som nevnt i 5.2. er den tredje brukergruppen av denne tilneermingen eksterne aktgrer som f.eks.
departementer. Departementene har en sentral rolle ettersom de har ansvar for de ulike kritiske
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samfunnsfunksjonene og delkapabilitetene. Dette er definert i prop. 1 S (Regjeringen. no 2016).
Hver kritisk samfunnsfunksjon har et hovedansvarlig departement som har en tverrsektoriell
koordinerende rolle med statte av fagdepartementer. En kritisk samfunnsfunksjon har gjensidig
avhengigheter til andre kritiske samfunnsfunksjoner. For eksempel, evnen til & gi befolkningen
forsyninger av matvarer, drivstoff og legemidler er eksempelvis helt avhengig av transport. Det
er Naering- og fiskeridepartementet (NFD) som har det overordnede koordineringsansvaret for
forsyningsberedskapen av matvarer og drivstoff, mens Helse- og omsorgsdepartementet (HOD)
har det overordnede ansvaret for beredskap i helse- og omsorgssektoren. Det er imidlertid
Samferdselsdepartementet som har sektoransvar for transportberedskapen, herunder luftfart, veg
0g jernbane.

Det er viktig at departementene er klar over hvordan sarbarhet kan forplante seg gjennom flere
kritiske samfunnsfunksjoner og at det er behov for samordning pa tvers av departementene.
Sektorprinsippet star sterkt i Norge og kan ofte komme pa bekostning av samvirkeprinsippet.
Ved at DSB utvikler en systematisk oversikt over viktige sarbarhetsforhold i utvalgte kritiske
samfunnsfunksjoner, og ved a vise gjensidige avhengigheter mellom disse
samfunnsfunksjonene, kan dette skape en mer helhetlig forstaelse av hvordan departementenes
ansvarsomrader er tett knyttet til hverandre. En avhengighetsmatrise, sarbarhetsliste og en
scenariofortelling belyser disse utfordringene, og kan veere verktgy som JD kan benytte seg av
for & sikre tilstrekkelig samvirke pa tvers av sektorene og departementene som er gjensidig
avhengige av hverandre.

5.3 Prioritering mellom kritiske samfunnsfunksjoner

Per dags dato har man 14 overordnede kritiske samfunnsfunksjoner med delkapabiliteter
definert i JDs Prop 1S (2016-2017) og gjennom KIKS ll-arbeidet. Det ble vurdert som for
omfattende & ha oversikt over alle disse i en startfase og derfor gnskelig med en prioritering av
hvilke av de kritiske samfunnsfunksjonene som er viktigst. Alle samfunnsfunksjonene er per
definisjon kritiske, men noen kan likevel tenkes a veere viktigere enn andre. Tidligere har DSB
laget lister med et utvalg av de kritiske samfunnsfunksjonene som de har erfart er de mest
kritiske samfunnsfunksjonene (erfaringsbasert tilnzerming), men dette er ikke gjort pa en
systematisk mate. Derfor var det gnskelig med noen kriterier for utvelgelse av de mest kritiske
samfunnsfunksjonene som DSB kan lage temaark pa. Det var viktig at utvelgelsen er sporbar og
etterprevbar.

FF1 og DSB gjennomfarte en workshop der ulike sorteringsngkler ble testet basert pa to utvalg
av kritiske samfunnsfunksjoner som har tidligere blitt gjennomfart av DSB. Sorteringsngklene
som ble brukt i denne fasen var (i) avhengighet, (ii) konsekvenser for befolkning i
normaltilstand, (iii) konsekvenser for befolkningen i krisetilstand, (iv) malattraktivitet (security,
terror), (v) mest utsatte under naturkatastrofer (safety), (vi) et forsgk pa & si noe om redundans
innad i systemet og utenfor systemet (i befolkningen) og (vii) kompleksitet (systemisk og
organisatorisk).
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Figur 5.2  DSB og FFl-workshop: Hvordan finne sorteringsngkler for & prioritere de mest

kritiske samfunnsfunksjoner.

DSB og FFI mgtte pa flere utfordringer under workshopen bl.a.:

A finne sorteringsngkler og vite hva som 13 i begrepene,
A angi kritikalitet/grad av konsekvens pé sorteringsngklene

o Arbeidsgruppen erfarte at man matte bruke hendelser og scenarioer for kunne
angi kritikalitet, men man kunne ikke bruke de samme scenarioene eller
hendelsene pa alle kritiske samfunnsfunksjonene.

0 Hva var konsekvensen? Er det totalt bortfall av en kritisk samfunnsfunksjon,
delvis bortfall osv. Arbeidsgruppen definerte ikke omfang av svikt noe som
gjorde det krevende nar en skulle tenke konsekvenser,

A finne en god operasjonalisering av systemisk og organisatorisk kompleksitet

Arbeidsgruppen sa pa overordnede kritiske samfunnsfunksjoner, men den bestar av
flere kapabiliteter som kan bli pavirket i ulik grad.

Begrensninger i data om de kritiske samfunnsfunksjonene

I lys av utfordringene arbeidsgruppen mgatte pa under workshop'en, bade det & finne gode
sorteringsngkler og fylle disse med innhold, landet arbeidsgruppen pa at den erfaringshaserte
tilnsermingen som DSB har benyttet til nd. Det ble enighet om at denne tilneermingen fungerer
godt nok for formalet som er & bestemme hvilke samfunnsfunksjoner som DSB skal begynne &
lage temaark pa.
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5.4 Systematisering av informasjon om sarbarhet

DSB har per i dag ikke etablert noen systematikk for & samle informasjon om séarbarhet i de
kritiske samfunnsfunksjonene definert i KIKS. Etablering av filomrader hos DSB og
systematisering av informasjon i temaark pa hver kritisk samfunnsfunksjon er tenkt som en
enkel mate 3 etablere et informasjonsgrunnlag hvor informasjon kan fylles pa etter hvert.
Temaark skal vere et «sted» eller en struktur for a legge inn, samle og lagre informasjon som
DSB henter inn og finner i arbeidet med tilsyn, hendelser, gvelser, analyser etc. pa en strukturert
mate. Informasjonen samles forelgpig pa et filomrade i DSB, men det kan tenkes a bruke andre
lgsninger pa sikt. Gjennom temaarkene skal det bli lettere & fa oversikt over sarbarhetsforhold
og hvilke problemstillinger det er viktigst a ta tak i.

5.5 Kategorisering av informasjon i temaark

Temaarket skal gi en oversikt og sammenstilling av det informasjonsgrunnlaget DSB har samlet
inn som et farste trinn i arbeidet med & skaffe seg oversikt over sarbarhets- og
beredskapsutviklingen i samfunnet. DSB har utarbeidet utkast til en mal for innhold i temaark.
Et viktig farste steg i utarbeidelsen av temaark for en samfunnsfunksjon er i henhold til malen &
definere hva funksjonen bestar av eller «systemet» bak funksjonen, jf. definisjon av system i
seksjon 3.3. Videre konkretisere hva hensiktsmessig "overvaking™ av funksjonen kan vere. Da
FF1 kom inn hadde DSB behov for hjelp til & utarbeide underkategorier om sarbarhet for a vite
hva man skulle se etter i informasjonsinnhentingen og hvordan man skulle strukturere
informasjonen man fant. Det var ogsa hensiktsmessig a ha underkategorier/stikkord for a ha
mulighet for a sammenstille informasjon pa tvers av samfunnsfunksjoner hvis man skulle finne
dette gnskelig eller hensiktsmessig. Det var ogsa viktig & ha kategorier som er robuste for valg
av analyseobjekt.

DSB og FFI gjennomfarte derfor en workshop hvor hensikten var & utarbeide forslag til
kategorier over forhold som kan si noe om sarbarhet i en samfunnsfunksjon. I workshop'en ble
PLA-metoden («Particpatory Learning and Action») med post-it lapper som teknikk brukt. Det
ble skrevet ned ulike kategorier for sarbarhet i et system eller i en kritisk samfunnsfunksjon som
man enten hadde lest, sett selv i dokumentstudien etc. Lappene ble plassert pa tavlen og deretter
gruppert etter de som passet sammen og det ble gitt navn til gruppene av sarbarhetsforhold.
Grupperingene var (i) avhengighet, (ii) kompleksitet, (iii) samvirke, (iv) menneskelige,
teknologiske og organisatoriske sarbarhet, (v) sarbarhet i samfunnet (altsa utenfor systemet).
Malet var at arbeidsgruppen satt igjen med noen overordnede kategorier for sarbarhet som gjar
det enklere & gjennomfare en dokumentanalyse og strukturere informasjon om sarbarhet knyttet
til de kritiske samfunnsfunksjonene i temaarkene. Denne listen blir presentert i vedlegg C.
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Figur 5.3  DSB og FFI-workshop: Kategorier av sarbarhet i temaark

DSB har gjort noen tester pa a sortere sarbarhet i en kritisk samfunnsfunksjon etter ulike
kategorier. A sortere sarbarhet etter kategoriene menneskelig, teknologisk og organisatoriske
sarbarhet opplevdes som utfordrende og kanskje ikke s& meningsfylt. Detaljeringen som dette
krevde er en viktig arsak. A sortere etter kildene fra sikkerhetslitteraturen har ogsé blitt forsgkt.
Disse opplevdes a fungere hvis sarbarhetsforholdene allerede er kjent og man skal kategorisere
dem (top-down tilnaerming), men ikke like bra hvis man skulle bruke disse til a lete etter
sarbarhet (bottom-up tilnaerming). De foreslatte kategoriene over har blitt testet pa noen kritiske
samfunnsfunksjoner og synes a fungere for disse, men det gjenstar a teste om disse kategoriene
er hensiktsmessig for alle de kritiske samfunnsfunksjonene. Denne testingen skal skje i fase 2.
Den viktigste erfaringen er at det synes hensiktsmessig a ha en sjekkliste av kategorier som man
kan plukke fra og strukturere temaarket etter og ikke minst et sted a legge informasjon.

5.6 Verktay for fremstilling av tverrsektoriell sarbarhet

5.6.1 Utfordringer

DSB skal ha oversikt over risiko og srbarhet i samfunnet.® I Nasjonalt Risikobilde (NRB) og i
flere andre lands nasjonale risikobilder presenteres resultatene fra risikoanalysene pa ulike
mater i tabeller, verbalt osv. Den mest aggregerte formen er ulike former for risikomatriser hvor
alle scenarioene presenteres samlet. Usikkerheten knyttet til resultatene framstilles/beskrives
ogsa ofte. | akademia, standarder og praksis er det etablert flere mater & framstille risiko pa. |
risikovurderingene inngar ogsa vurderinger av sarbarhet, siden sarbarheten ved systemene som
utsettes for hendelsen pavirker sannsynlighet og konsekvens. Imidlertid blir ofte ikke
sarbarhetsvurderingene synliggjort eller beskrevet eksplisitt. I litteraturgjennomgangen som er

° DSBs virksomhetsidé.
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gjort i tilknytning til arbeidet med denne rapporten, er det funnet fa eksempler pa presentasjon
av sarbarhet som er relevante i denne sammenhengen.

Det finnes eksempler pa synliggjering av sarbarhet for naturhendelser gjennom arbeidet til for
eksempel FN.' Disse viser blant annet sarbarhetsindekser for orkaner i ulike land og hvordan
befolkningens sarbarhet varierer geografisk. Andre oversikter fokuserer pa avhengighet mellom
samfunnsfunksjoner (kritiske infrastrukturer). MSB har fokus pa avhengighet mellom viktige
samfunnsfunksjoner i sitt arbeid med «beroendeanalyser», og det har ogsa veert et viktig tema i
forskningsprosjektet DECRIS under SAMRISK-programmet. Avhengighet mellom
samfunnsfunksjoner pa enkeltomrader kan vises pa en relativt oversiktlig mate, men det blir fort
komplekse og uoversiktlige diagrammer nar en skal presentere avhengighet mellom mange
funksjoner.

Enkelte utredninger og forskningsrapporter beskriver ulike metoder som kan benyttes for bade a
identifisere og sammenstille risiko og sarbarhet pa et aggregert niva. Men de viser bare det
teoretiske grunnlaget for a gjare dette, og gir ingen konkrete eksempler pa hvordan dette kan
gjeres i praksis, og hvordan resultatet kan presenteres. Det forskningen er samstemt om er at det
er utfordrende a finne en oversiktlig mate a vise sarbarhet, sammenhenger og avhengighet
mellom kritiske samfunnsfunksjoner pa.

5.7 Mulig presentasjon av tverrsektoriell sarbarhet

Arbeidsgruppen ser for seg tre mulige verktgy for presentasjon av sarbarhet pa tvers av ulike
samfunnsfunksjoner, som til sammen kan gi en overordnet oversikt.

Verktoy:
e Avhengighetsmatrise med alle samfunnsfunksjonene

e Sarbarhetslister - knyttet til den enkelte samfunnsfunksjon og/ eller tverrsektorielle
problemstillinger

e «Scenariofortellinger» - narrativ framstilling av sarbarhet og komplekse
sammenhenger

Disse tre matene a framstille sarbarhet pa har ulike perspektiver og komplementerer hverandre.
Hver enkelt av dem er i seg selv ikke tilstrekkelig, men samlet kan de gi en bedre oversikt over

10°F eks. UNU Institute for Environment and Human Security: Vulnerability — A Conceptual and
Methodological Review.
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sarbarhet pa et overordnet niva. Presentasjonsformen kan ogsa brukes til & vise sarbarhet pa
ulike nivaer, og eventuelt innenfor ulike geografiske omrader.

5.7.1  Avhengighetsmatrise

Kartlegging av avhengigheter mellom (kritiske) samfunnsfunksjoner kan vaere nyttig i arbeidet
med a skape oversikt over sarbarhet i samfunnet. Prosjektet mener dette kan veere nyttig ut fra
fglgende perspektiver:

e Avhengighet er en bestemt sarbarhet som alle virksomheter ma kjenne til og kunne
handtere

0 @kt bevissthet om hvordan ulike virksomheter er avhengige av hverandre

e Oversikt over avhengigheter kan bidra til & prioritere hvilke omrader (kritiske
samfunnsfunksjoner) DSB og JD ma ha et spesielt fokus pa

o Kunnskap om de avhengighetene som kan forarsake store/ alvorlige
kaskadeeffekter

Analyse av og oversikt over avhengigheter kan gi grunnlag for beslutninger om prioritering av
tiltak, ressursfordeling, innretning av studier og forskning mm. Det kan ogsa veere en del av
operativ beslutningsstatte under en hendelse/ krise.

MSB og FFI har begge brukt ulike former for oversikt over avhengigheter, men til litt ulike
formal (MSB 2009; Haesken et al. 1997). | DSBs veileder til helhetlig ROS i kommunene (DSB
2014b) inngar oversikt over avhengighet mellom ulike samfunnsfunksjoner. | denne rapporten
foreslar arbeidsgruppen a ta utgangspunkt i en matrise som den som er presentert i BAS 1 og
brukt i NOU 2000:24, og legge inn de kritiske samfunnsfunksjonene fra DSBs hgringsutkastet
«Samfunnets kritiske funksjoner» av september 2015. Avhengighetsmatrise viser hvem som er
avhengig av den enkelte samfunnsfunksjon, og hvilke andre samfunnsfunksjonen den enkelte
funksjon er avhengig av. Avhengighet er en kilde til sarbarhet (tette koblinger mellom kritiske
samfunnsfunksjoner). I matrisen kan en ogsa vise grad av avhengighet mellom funksjonene (se
eksempel pa avhengighetsmatrise i vedlegg A).
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Figur 5.4  Avhengighetsmatrise utarbeidet av DSB og FFI basert pa Heesken et al. 1997

For & kunne gjennomfare en analyse av avhengigheter ma det vaere mulig a skaffe informasjon
om de enkelte avhengighetene. Analysen vil aggregere informasjonen opp til en oversikt som tar
hensyn til avhengigheter i flere ledd. Informasjon om enkeltavhengigheter er forhold som kan
identifiseres som en relasjon mellom en samfunnskritisk virksomhet, funksjon eller sektor og en
annen — samt styrker og konsekvenser av denne relasjonen.

Det er allerede flere utredninger som kan danne grunnlag for a fylle ut en slik matrise med
innhold. Noen eksempler er:

e MSB: Faller en — faller da alla (MSB 2009), Konsekvensanalys pa samhéllsniva (MSB
2015b)

e FFI: BAS-rapportene 1 -5
e NOU 2015:13 Digital sarbarhet — sikkert samfunn

e DSB: NRB, Samfunnets sarbarhet overfor bortfall av elektronisk kommunikasjon,
Risikoanalyse av «Cyberangrep mot ekom-infrastruktur», Kontinuitetsplanlegging -
pandemisk influensa, KIKS-rapportene

I tillegg til dette kan vi finne informasjon som dokumenterer og gir utfyllende mer detaljert
informasjon om avhengighetene i for eksempel sektormyndighetenes analyser og evalueringer
etter hendelser. Selve kartleggingen av avhengighet som skal inn i matrisen kan ogsa bidra til
identifisering av sarbarhet (avhengighet som kilde til sarbarhet).
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I NRB og andre risiko- og sarbarhetsanalyser inngar vurdering av konsekvenser for
befolkningen — bade de direkte konsekvensene av hendelsen og de indirekte konsekvensene ved
at hendelsen pavirker ulike samfunnsfunksjoner. Dette er ngdvendig for & fa fram alle
konsekvenser for befolkningen og forklare hva de skyldes.

| rapporten Konsekvensanalys pa samhéllsniva (MSB 2015b) illusterer MSB dette i figurene
under.

Direkte pavirkning pa Indirekte pavirkning pa
Samfunnsfunksjoner Samfunnsfunksjoner
Hendelse l Aﬁ#ﬂ
Direkte konsekvenser Indirekte konsekvenser
for samfunnsfunnet for samfunnsfunnet
Konsekvenser pa samfunnsniva

Figur 5.5 MSBs illustrasjon av konsekvenser pa samfunnsniva

Konsekvensanalys pa samhallsniva
Beroendeanalys Vilken krévs for...
Individuella beroenden En grundférutséttning for....

Figur 1.2 Kopplingen mellan individuella beroenden, beroendeanalys och konsekvensanalys pa

sambhillsniva.

Figur 5.6 MSBs illustrasjon av koblinger mellom avhengigheter pa ulike niva

5.7.2  Sarbarhetsliste

Gjennom DSBs lgpende arbeid, forskning (inkludert FFI), utredninger (NOU) og andre analyser
er det identifisert en rekke sarbarhetsforhold knyttet til kritiske samfunnsfunksjoner. Inntrykket
er at denne kunnskapen i varierende grad er gjort kjent og inngar i beslutningsprosesser i
risikostyringen.

Ved a strukturere denne kunnskapen er det mulig a sette opp en liste over viktige
sarbarhetsforhold for hver samfunnsfunksjon. En slik liste forutsetter at det settes opp kriterier
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for hvilke sarbarhetsforhold som skal innga pa listen, for eksempel knyttet til grad av kritikalitet
(konsekvenser) og utfordringer knyttet til tverrsektoriell styring. Omtalen av
sarbarhetsforholdene i listen ma veere tilstrekkelig fullstendig slik at den kan tjene som
informasjonsgrunnlag for tiltak. | en slik presentasjon kan det komme problemstillinger knyttet
til gradert informasjon. Dette ma det finnes praktiske lgsninger for, og det endrer ikke selve
framgangsmaten.

Forholdene fra denne listen kan ogsa presenteres pa andre mater enn som en "opplisting", for
eksempel ved at de plasseres inn i ulike strukturer og visuelle oversikter.

Sarbarhetsforholdene kan i hovedsak identifiseres pa tre mater:

o Gjennom systematisk kartlegging i forbindelse med arbeidet med temaark/
informasjonsgrunnlag for samfunnsfunksjonene

o Fraferdige analyser fra DSBs lgpende arbeid som fagmyndighet, scenarioanalyser i
NRB, evaluering av hendelser, utredninger med mer

o Fra sektorenes egne analyser og forskning

Listen vil ikke ngdvendigvis representere noen form for rangering av sarbarhet i
samfunnsfunksjonen, eller rangering mellom samfunnsfunksjoner, men det dokumenteres at
dette er en viktig sarbarhet, at har en gitt grad av kritikalitet knyttet til seg og at det kreves tiltak
for & handtere den.

For a gjare listen relevant i en nasjonal risikostyringsprosess er det tre viktige utviklingsomrader
(som ma gjennomfares i fase 2):

e Kriterier for hvilke sarbarhetsforhold som skal vaere med pa listen
e Prosess og metode for vurdering av sarbarhet i forhold til kriteriene
e Standard for dokumentasjon av sarbarheten

Listen bar primart inneholde sarbarhetsforhold som har potensial til a forarsake «kritiske
konsekvenser». Det ma defineres kriterier for hva dette innebzrer, og det ma utvikles en prosess
og eventuelt metoder for & vurdere sarbarhet i forhold til disse kriteriene.

Det ma ogsa defineres minimumskrav til hvor godt dokumentert sarbarheten skal veere far den
kan legges inn pa listen. Dokumentasjonen kan komme fra flere kilder, og det kan ogsa settes
som krav at kilden til sarbarhet skal veere identifisert pa flere mater.
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5.7.3  Scenariofortellinger

Avhengighetsmatrise(r) og liste over viktige sarbarhetsforhold gir en strukturert fremstilling av
sarbarhet i utvalgte kritiske samfunnsfunksjoner som kan dokumenteres. Men det er fremdeles
utfordrende & skape en intuitiv forstaelse av sarbarhet. Det er behov for et verktay
(presentasjonsmate) som kan gi en alternativ og mer lettfattelig presentasjon av komplekse
sammenhenger. Scenariometodikken har en sentral rolle i de europeiske miljgene som jobber
med foresight (fremtidstenkning), som ogsa er den mest brukte metoden innen dette
kunnskapsfeltet i Norge. Et scenario er en skisse av projiserte fremtidige hendelsesforlgp som
kan benyttes som planleggingsverktgy for & analysere og strukturere tanker om alternative
utviklinger i fremtiden. Bruk av scenarioer er en gjennomprgvd teknikk ved bade risikoanalyser
og for eksempel spillgvelser. Da konkretiseres ulike fremtidshilder slik at det er mulig a
forestille seg hva som kan skje. Det kan ogsa brukes en narrativ presentasjonsteknikk
(historiefortelling) for ytterligere a visualisere et mulig hendelsesforlgp og forklare hva som
skjer. Et scenario ma ikke forveksles med en prognose, en visjon eller en ferdig strategi.'*

Ved & spille ut noen hendelser og dermed sette sarbarhetsforholdene i en kontekst kan en vise
avhengigheter og potensielle konsekvenser pa samfunnet. Saledes er det lettere fa et
helhetsbilde. En scenariofortelling er et verktay som vil gjere at sarbarhetshildet blir lettere
tilgjengelig og mer konkret uten & ga ned i detaljer (jfr. NRB-scenarioer).

I de fleste risikovurderinger og sarbarhetsanalyser brukes scenarioer for  hjelpe brukeren med &
spille ut/se for seg/sette seg inn i en ugnsket hendelse som kan skje i fremtiden.

I en scenariofortelling er det viktig at man har et entydig valg av perspektiv, om det er
mennesker som direkte involvert i hendelsen eller befolkningen for gvrig. Eventuelt kan man ha
et myndighetsperspektiv. Det er viktig at scenariofortellingen er troverdig og hendelsen eller
konsekvensene blir overdrevet eller fordreid. Det er avgjerende at scenariofortellingen er
gjenkjennelig slik at kan spille pa lesernes egne refleksjoner. Et eksempel pa
scenariofortellinger er scenariofortellingene om flyktningsituasjonen som ble skrevet av DSB i
2015/2016. Ved a bista UDI med scenariofortellinger basert pa mottak av ulikt antall
flyktninger, har DSB gjennom fortellinger synliggjort ulike utfordringer og problemstillinger,
som myndighetene og befolkningen ma tenke gjennom hvordan skal handteres. Hovedkriteriene
for scenariofortellingene har veert at de skal veere plausible, relevante og internt konsistente. Det
skal veere logisk bygget opp og relevante for dagens beslutningstakere. Dette i trad med
kjennetegn ved scenariometodikk som fremtidsanalyseverktey. Scenariofortellingene belyser
ikke bare utfordringer, men ogsa mulighetene som finnes. Bruk av scenarioer egner seg derfor

™ En kartlegging gjennomfart i regi av CREATE i 2003 viste at nesten tre av fire foresightprosjekter i Norge var scenarioer. Hentet
fra Forskningsrédets nettsider (ND).
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for (mer eller mindre) langsiktig planlegging og er et spesielt godt verktgy nar fremtiden virker
usikker. Fortellingene genererer kunnskap og mater a tenke pa for a kunne handtere og mate en
(mer eller mindre) usikker fremtid. De skaper leering og gjer det enklere & se «det store bildet».
Pa denne maten kan scenarioene hjelpe beslutningstakere og ansvarlige myndigheter til a fa et
inntrykk av hvordan systemene vil fungere, hvilke mekanismer vil settes i gang og hvilke
konsekvenser kan det fa.

6 Informasjonsgrunnlag

Tilgang pa og bearbeiding av informasjon er en stor utfordring som blir fremhevet i forskningen
og utredningene om tverrsektorielle risikoanalyser som dette prosjektet har sett pa. DSB og FFI
har selv mgtt pa de samme utfordringene i utarbeidelse av temaark og gjennomgang av annen
grunnlagsinformasjon for & identifisere sarbarhet.

Prosjektoppdraget har derfor lagt vekt pa a legge opp til en Igsning som ikke krever ett bestemt
datagrunnlag, og at data hentes fra bestemte kilder. Gjennom bruken av temaark legger
prosjektet opp til en fleksibel modell for innhenting av informasjon. Dette kan skje ved bruk av
allerede ferdig bearbeidet informasjon (analyser) og/ eller innhenting av radata fra egne
analyser. Det er viktig med kildehenvisning til hvor informasjonen er hentet fra i alle delene av
temaarket, ogsa der egne vurderinger/observasjoner er lagt til. Erfaringen sa langt er at det er i
stor grad ekstern informasjon (utenfor DSB) som er viktig for & identifisere sarbarhetsforhold,
men det er ogsa et potensial for a legge bedre til rette for bruk av DSBs egne data.

Nedenfor gjer DSB rede for noen erfaringer med bruk av ulike datakilder. Ved a tilpasse og
endre maten data blir registrert pa kan DSB og JD etter hvert fa et bedre informasjonsgrunnlag
for & fa oversikt over risiko og sarbarhet. Eventuell tilpassing av datakilder vi skje i fase 3.

Gjennom a utarbeide temaark vil man fa innsikt i hvilken kunnskap som finnes, og styrken i
denne. Kunnskapsstyrken er tett knyttet til usikkerhet i informasjonsgrunnlaget. Dette er spesielt
viktig for & unnga «myteskaping».

Det tas i utgangspunktet sikte pa at oversikten som skal bygges ikke behgver a graderes, at
beskrivelsene av sarbarhetsforhold holdes pa et overordnet og lite detaljert niva. Muligheten
holdes imidlertid apen for at noe av materialet ma unntas offentlighet av sikkerhetsmessige
grunner. Hvis gradert informasjon blir brukt i denne oversikten er det ngdvendig & ha gode
systemer for handtering av gradert materialet, samt at det kan bli supplert med andre apne
kilder.
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6.1 Vurdering av eksterne datakilder

Ideelt sett skulle man kunne finne informasjon om sarbarhetsforhold gjennom departementenes
og sektormyndighetenes oversikt over risiko og sarbarhet. Slike oversikter er vanskelige a finne
i en strukturert form, og der de finnes er de utformet pa ulike mater og basert pa forskjellige
metoder.

Det er imidlertid samlet mye kunnskap om sarbarhet bade av sektorene selv og i forskning. En
utfordring i seg selv er a fa oversikt over hvilke kunnskap og hvilke datakilder som faktisk er
tilgjengelige.

Prosjektet har gjort en enkel kartlegging av relevante informasjonskilder for en del
samfunnsfunksjoner, og gjort et forsgk pa a utarbeide temaark for enkelte av disse pa grunnlag
av apen ekstern informasjon. Erfaringen fra disse forsgkene er at det finnes mye informasjon
gjennom departementenes og sektormyndighetenes apne rapporter og utredninger, samt fra
forskning. I tillegg til norske kilder finnes det ogsa nyttige utredninger og forskning fra andre
land, spesielt Norden og Europa.

Det er ogsa gjort utredninger og forskning som har sett pa sarbarhet i et tverrsektorielt
perspektiv, og som man kan hente informasjon fra. NOU 2006:6 Nar sikkerheten er viktigst, og
NOU 2015:13 Digital sarbarhet er eksempler pa dette.

Etter DSBs oppfatning er det mulig a utarbeide temaark basert pa eksterne informasjonskilder.
Samtidig vil det veere nyttig & supplere sektorenes egne vurderinger med andre erfaringer fra for
eksempel tilsyn, gvelser og evaluering etter hendelser.

Prinsipielt anbefaler prosjektet at vurdering og presentasjon av sarbarhet i kritiske
samfunnsfunksjoner forankres hos ansvarlige myndigheter. Prosjektet har synliggjort dette i fase
3 i implementeringen av metoden.

6.2 Vurdering av DSBs egne datakilder

DSB har gjort en forelgpig vurdering av egne datakilder for informasjon om sarbarhet. Denne
tabellen oppsummerer vurderingene. DSB vil fa nye erfaringer i fase 2 som sammen med
erfaringer fra fase 1 kan danne grunnlag for a foresla endringer i maten DSB samler inn og
lagrer informasjon fra sine aktiviteter pa.
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Tilsyn Pa vegne av JD fgrer DSB tilsyn med departementenes arbeid med Det er gnskelig at man i sterre grad
samfunnssikkerhet og beredskap. Tilsynet tar utgangspunkt i de dokumenterer funn om sarbarhet
prinsipper og krav som er uttrykt i kgl.res 15.06.2012. Tilsynene slik de | som avdekkes gjennom
gjennomfares i dag er systemrettet og er i hovedsak orientert mot a tilsynsarbeidet, men som ikke far
vurdere om departementet har systemer og rutiner for & ivareta et plass i dagens tilsynsrapport.
helhetlig samfunnssikkerhets- og beredskapsarbeid. Ved behov kan det Forslaget er derfor at det bar
fares tilsyn med utvalgte beredskapsomrader og underlagte virksomheter | utarbeides et notat i tillegg til
for bl.a & sikre at kritiske samfunnsfunksjoner er ivaretatt. Etter tilsynsrapporten som inneholder
gjennomfart tilsyn utarbeides rapport med anbefalinger. Rapporten er oversikt over faktorer som bidrar til
strukturert etter temaene: styring og organisering, rolleavklaring og sarbarhet i de kritiske funksjonene
rammevilkar, oversikt over risiko og sarbarhet, planverk, som departementet har ansvar for
krisehdndtering, svelser og evaluering, tiltak og kontinuerlig forbedring. | med kildehenvisning. Med et notat i
Hittil har det blitt fart tilsyn med 4 departementer arlig i gjennomsnitt. tillegg til tilsynsrapport vil tilsyn

kunne bli en sveert viktig datakilde
Tilsynsrapportene fokuserer i liten grad pa sarbarhet i de kritiske om sarbarhet i de kritiske
funksjonene i departementet og dagens tilsynsform undersgker heller samfunnsfunksjonene.
ikke evne til & opprettholde de kritiske funksjonene. Tilsynsrapportene
gir dermed begrenset informasjon om sarbarhet i de kritiske
samfunnsfunksjonene. Inntrykket er imidlertid at man gjennom
tilsynsarbeidet far en oversikt over sarbarhet, men at denne ikke
dokumenteres da dette ikke naturlig hgrer hjemme i dagens
tilsynsrapporter.

NRB DSB utarbeider arlig Nasjonalt risikobilde (NRB). Hvert ar har NRB blitt | Det er gnskelig at NRB prosessene
utvidet med ett eller flere nye scenarioer. Fgr 2014 ble sarbarhet i de benyttes til & samle informasjon om
kritiske samfunnsfunksjonene i liten grad kartlagt i NRB sarbarhet i de kritiske
analyseprosessene og ga dermed begrenset informasjon om temaet. Men | samfunnsfunksjonene og at
pa de tre nye scenariene i NRB 2014 og to i 2015 blir samfunnets sarbarhet fortsetter a bli vurdert mer
sarbarhet kartlagt mer eksplisitt enn det som har veert vanlig tidligere. eksplisitt slik det har blitt gjort for
Dette gjelder scenariene: Brann i tunnel, Jordskjelv i by, Cyberangrep de tre nye scenarioene utarbeidet i
mot ekom-infrastruktur. Matbaren smitt og skoleskyting. For disse fem 2014.
scenarioene ble det ogsa utarbeidet delrapporter for a samle all
informasjon som er fremkommet gjennom analyseprosessene.

Dette gjer at NRB har blitt en viktig kilde til informasjon om sarbarhet i
de kritiske samfunnsfunksjonene nar sarbarhet blir kartlagt eksplisitt.
Noen av scenarioene i NRB vil fortsatt gi begrenset informasjon om
sarbarhet i de kritiske samfunnsfunksjonene nar scenarioet i liten grad
pavirker de kritiske funksjonene. Dette skyldes at utvelgelsen av
scenarier som skal med i NRB ikke har som kriterium at kritiske
samfunnsfunksjoner skal pavirkes.

Evaluering | DSB har sammenstilt erfaring og leering etter 11 starre hendelser fra Hendelser kan gi mye informasjon

hendelser 2004-2014. Utredningen har kategorisert funn ut fra om disse er et om sarbarhet, men da ma

resultat av beredskapsplanleggingen eller handteringen. Det er etablert
ett sett hovedkategorier som utfordringer og leeringspunkter er inndelt
etter. Utredningen har ikke hatt som siktemal & sammenstille sarbarhet i
kritiske samfunnsfunksjoner. Vi har gjennomgatt en del evalueringer
etter hendelser for & kartlegge i hvilken grad evalueringsrapportene
omtaler hvilke samfunnskritiske funksjoner som blir bergrt under

evalueringsrapportene ha fokus pa
dette. Det er et gnske at dette i hvert
fall blir et tema i de
evalueringsrapportene som DSB
star som eier av.
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hendelsen, og i hvilken grad de blir berart.

Erfaringen er at det er sveert varierende i hvilken grad dette blir omtalt i
evalueringsrapportene. Hovedfokus er ofte evaluering av selve
handteringen. DSB har ved flere anledninger gjort egne undersgkelser
for & kartlegge sarbarhet ved hendelser. Bade i utredningen «Samfunnets
sarbarhet overfor bortfall av elektronisk kommunikasjon» og i
fordypningsdelen til NRB 2012: «Kommunenes beredskap mot bortfall
av kraft» ble pinseflommen 2011 og Dagmar 2011 narmere studert
(DSB 2012b). Oppsummert er erfaringen at dagens evalueringsrapporter
i begrenset grad gir informasjon om sarbarhet i kritiske funksjoner, men
at hendelser kan veere en god kilde til informasjon hvis bare
informasjonen samles inn og dokumenteres.

Evaluering | DSB har sammenstilt funn og forbedringspunkter etter 14 gvelser i @velser kan vaere en kilde til
gvelser perioden 2006-2013. Utredningen har ikke hatt fokus pa & sammenstille informasjon om sarbarhet, men da
eventuelt avdekke sarbarhet i kritiske samfunnsfunksjoner. ma dette omtales i
evalueringsrapportene — og skal det
Vart inntrykk er at evalueringsrapportene i liten grad omtaler sarbarhet | veere fokus pa dette i
i kritiske samfunnsfunksjoner og at de i sin naveerende form gir lite evalueringsrapportene sa bgr det
informasjon om sarbarhet. vel ogsa tas med nar man skal
formulere mél for gvelsene. Det bar
jo veere en sammenheng mellom
formulerte mél og evaluering.
Fylkes-ROS | DSB har gjennomgétt alle fylkesROS, med unntak av Mgre og Romsdal | Hvis fylkesROS i starre grad

(er under utarbeidelse) og Nordland (er under oppdatering), til sammen
14 ROS-analyser. To ROS-analyser dekker to fylker, Agder og
Trendelag. De gjennomgatte fylkesROSene er utarbeidet i perioden
2010-2014. Arbeidet ble ferdigstilt hgsten 2015. DSBs veileder for
fylkesROS papeker at det i arbeidet med fylkesROS ma vurderes om de
kritiske samfunnsfunksjonene i DSBs KIKS-prosjekt (Kritisk
infrastruktur og kritiske samfunnsfunksjoner, DSB 2012a) er relevante
og dekkende for fylket, samt hvor robuste de relevante
samfunnsfunksjonene er.

Alle fylkesROSene omtaler kritiske samfunnsfunksjoner og infrastruktur,
men det varierer veldig bade hvor brede og hvor grundige omtalene er.
Noen omtaler er kun beskrivende og inkluderer i liten grad vurdering av
robusthet. Inntrykket er at det i sveert liten grad er systematisk
kartlegging og i liten grad vurdering av sarbarhet. Mange omtaler
bortfall av kraft og ekom samt tilgang til transport via veg/bane/luft/sjg,
mens fa omtaler forsyning av mat og medisiner, forsyning av drivstoff,
forsyning av vann og avlgpshandtering, ivaretakelse av behov for husly
og varme, ivaretakelse av helse- og omsorgstjenester, ivaretakelse av
ned- og redningstjeneste og ivaretakelse av kriseledelse og
kriseh&ndtering (ref. KIKS, DSB 2012a)

omtaler sarbarhet i de kritiske
funksjonene i fylket kan fylkeROS
bli en relevant kilde. Vi vil ogsa da
fa inn den geografiske dimensjonen
av sarbarhet.
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7  Oversikt sarbarhet - del av overordnet prosess for
risikostyring

Arbeidet med & vurdere og skape en oversikt over sarbarhet i og mellom kritiske
samfunnsfunksjoner ma sees i sammenheng med bade Nasjonalt risikobilde (NRB) og med
arbeidet med & definere kritiske samfunnsfunksjoner. Vi gir her en beskrivelse av hvordan disse
elementene stér i forhold til hverandre og hvordan de kan innga som del i en helhetlig prosess
for overordnet risikostyring pa nasjonalt niva. Som eksempler bruker vi bade den tradisjonelle
tilneermingen som vist i 1ISO 31000, og en «governance»-tilnerming for & handtere et mangfold
av aktarer.

Dette innebeerer ikke at DSB og JD skal falge standardene og/eller rammeverket i sitt arbeid,
men at de kan fungere som et verktgy for a ha oversikt over prosessen («hvor arbeider vi na»),
og som en veiledning for hvilke elementer som bar veere pa plass for a fa til en risikostyring pa
et overordnet niva.

Arbeidet med a skaffe oversikt over sarbarhet, utarbeide NRB og definere kritiske
samfunnsfunksjoner kan fylle flere funksjoner. Det er viktig at JD og DSB definerer et
rammeverk for en overordnet risikostyring slik at arbeidet med disse kan tilpasses og utvikles
ytterligere.

7.1 Risikostyring

Standarden NS-1SO 31000:2009 — Risikostyring - Prinsipper og retningslinjer beskriver
prinsipper, rammeverk og en prosess for a beskrive, vurdere og handtere risiko pa en
systematisk mate. | dette inngar det ogsa a utvikle, implementere og kontinuerlig forbedre
rammeverket for risikostyring som en integrert del av organisasjonenes styringssystem. Det
finnes ogsa en egen standard med veiledning til implementering av 1SO 31000 (SN-ISO/TR
31004:2013).

Prosessen for risikostyring i henhold til ISO 31000 er vist i diagrammet under, og vi har markert
hvor i prosessen NRB, kritiske samfunnsfunksjoner kan ha sin hovedfunksjon.
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Figur 7.1  Risikostyring

De tre elementene i midten markert i en ramme (risikoidentifisering, risikoanalyse og
risikoevaluering), er samlet kalt risikovurdering (engelsk: risk assessment).

Nasjonalt risikobilde

I NRB-rapportene vises det til risikostyringsprosessen i henhold til 1ISO 31000. Risikoanalysene
i NRB dekker de tre farste av de fem punktene i risikostyringsprosessen slik den er beskrevet i
standarden; bestemmelse av kontekst, risikoidentifisering og risikoanalyse. NRB evaluerer i
utgangspunktet ikke om risikonivaet er forsvarlig eller bestemmer hvilke tiltak som eventuelt
bar iverksettes. Men de nyeste scenarioanalysene inneholder ogsa noen anbefalinger om tiltak.

Det ma imidlertid bemerkes at NRB er mer enn bare det «fysiske» analyseproduktet. Prosessen i
utarbeidelsen bidrar inn i flere deler av risikostyringsprosessen, ikke minst innenfor
kommunikasjon og konsultasjon.

Kritiske samfunnsfunksjoner

Som utgangspunkt for risikoanalysen tar NRB utgangspunkt i fem samfunnsverdier som skal
beskyttes. For a kunne gjgre mer eksplisitte analyser av sarbarhet som gir grunnlag for a
identifisere og prioritere tiltak for & redusere sarbarhet har vi behov for & operasjonalisere
samfunnsverdiene og avgrense analysene mer presist innenfor det som defineres som
samfunnssikkerhet. Vi tar som utgangspunkt at listen over kritiske samfunnsfunksjoner gjar
denne avgrensningen. A bruke denne listen gjor det mulig & etablere systembeskrivelser og
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delanalyser, av for eksempel kapabiliteter. En slik definisjon og beskrivelse av
«analyseobjektet» er ogsa en grunnleggende del i planleggingsfasen av arbeidet med
risikovurderinger (NS 5814:2008).

Oversikt over sarbarhet

Som nevnt tar NRB-prosessen ikke mal av seg a dekke elementene risikoevaluering og
risikohandtering i risikostyringsprosessen. DSB og JD har per tidspunkt heller ikke andre
prosesser og metodeverktay som gir stgtte for denne delen av risikostyringen. At NRB-
prosessen ikke dekker hele risikostyringsprosessen pavirker naturlig ogsa hvordan de tre
elementene er lagt opp og hvordan analysen gjennomfares (kontekst).

Videre har tradisjonelle risikoanalyser noen svakheter knyttet til vurdering av sarbarhet
(Hokstad et al. 2012). Svakhetene gar blant annet pa at vurderingene av sarbarhet ikke blir gode
nok til & fungere som grunnlag for sarbarhetsreduserende tiltak og at de ikke fanger opp
hendelser med lav sannsynlighet/ hay konsekvens.

Det a utvikle sarbarhetsanalyser kan dermed styrke arbeidet med risikoevaluering og
risikohandtering. En systematisk kartlegging av sarbarhetsforhold kan gi DSB, JD og
sektormyndigheter kunnskap som ikke ngdvendigvis kommer sa tydelig fram i analysene i
NRB. Dette vil ogsa kunne gi bedre grunnlag for kontinuitetsplanlegging og bedre verktay for
identifisering og prioritering av sarbarhetsreduserende tiltak.

Det er imidlertid viktig & merke seg at vi her ikke tar stilling i hvilken grad en «oversikt over
sarbarhet» skal veare et eget produkt eller i hvilken grad det praktisk kan la seg innarbeide i
NRB. Dette er noe vi tar stilling til i fase 2.

7.2 Risk governance

De vanligste modellene for risikostyring slik de er framstilt i for eksempel 1ISO 31000 og boken
Risikostyring (Aven 2015), har naturlig nok fokus pa hvordan risikostyringen skal gjennomfares
i én organisasjon. International risk governance council (IRGC)* og professor Ortwin Renn®®
mener at den klassiske modellen for risikostyring har vist seg & ha et for snevert fokus pa private
eller offentlige virksomheter for & vaere i stand til & dekke variasjonen av aktarer og prosesser
for & styre (engelsk: govern) risiko. De bruker begrepet risk governance som her beskriver
mangfoldet av aktarer og prosesser som leder til kollektivt bindende beslutninger (Renn 2008).
Mangfoldet av aktarer gir et potensiale for laeringsprosesser, men representerer samtidig
styringsmessige utfordringer. Utfordringene ut fra norske forhold er ellers godt beskrevet i
boken «Organisering, samfunnssikkerhet og krisehandtering» utgitt av Universitetsforlaget
(Fimreite et al. 2014).

12 For mer informasjon se IRGC (2016). Improving Governance of Systemic Risks. Sist besgkt 08.08.2016 www.irgc.org
13 Ortwin Renn, Professor of Environmental Sociology and Technology Assessment at the University of Stuttgart
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JD og DSB skal bidra til tverrsektoriell samordning og styring. En overordnet risikostyring pa
nasjonalt niva er satt sammen av mange aktgrer ut over den enkelte sektor (departement) og
flere nivaer i samme sektor. Aktarene kan i flere tilfeller fylle ulike roller i prosessen og dekker
til sammen stegene fra & etablere kontekst til risikohandtering (eller i en generell
styringsprosess). De samme aktarene skal dermed drive sin egen risikostyring, samtidig som de
utfgrer vurderinger som skal inngd i andre aktarers risikostyring.

IRGCs rammeverk for risk governance beskriver en prosess som ikke er sa ulik den som for
eksempel er beskrevet i ISO 31000. Men innholdet i stegene er mer tilpasset at prosessen skal
kunne handtere et mangfold av aktarer, og blant annet er det lagt stor vekt pa hvor viktig det er
med god kommunikasjon bade mellom stegene i prosessen og mellom alle aktarene.

Management Sphere: Assessment Sphere:
Decision on & Implementation of Actions Generation of Knowledge

* Problem Framing

* Early Warning

* Screening

« Determination of Scientific Conventions

Implementation Risk Assessment
* Option Realisation * Hazard Identification & Estimation
* Monitoring & Control * Exposure & Vulnerability Assessment
* Feedback from Risk Mgmt. Practice * Risk Estimation
Decision Making Concern Assessment
* Option Identification & Generation * Risk Perceptions
* Option Assessment * Social Concerns
« Option Evaluation & Selection * Socio-Economic Impacts
Risk Evaluation Risk Characterisation
« Judging the Tolera- « Risk Profile
bility & Acceptabiliy * Judgement of the
* Need for Risk Seriousness of Risk
Reduction Measures + Conclusions & Risk

Reduction Options

Figur 7.2 International risk governance council (IRGC) sitt rammeverk som viser en
helhetlig prosess for overordnet risikostyring (IRGC 2016)

Bade oversikt over sarbarhet og NRB kan innga bade som en del av Pre-assessment
(forundersgkelser) og som en del av Risk Appraisal (risikovurdering). | Pre-assessment far
analysene en funksjon i forhold til & overvake og kunne identifisere nye problemstillinger som
skal analyseres. | Risk Appraisal inngar sarbarhetsanalysene som en del av de konkrete
risikoanalysene som skal gjennomfares. Definisjonen av kritiske samfunnsfunksjoner er hele
tiden et viktig grunnlag ved at vi her definerer hva vi skal overvake (screening) og ha fokus pa i
analysene. Prosessene for a utarbeide NRB, og etter hvert oversikt over sarbarhet, bidrar ogsa til
kommunikasjonen mellom aktgrene (midt i figuren). Det blir ogsa viktig at en «oversikt over
sarbarhet» blir formidlet til interessentene pa en slik mate at den bidrar til kommunikasjon og
deling av informasjon (communication).
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8  Veien videre og status

DSB og FFI har i denne rapporten presentert et forslag til en lgsning for hvordan man skal fa
oversikt over sarbarhet i kritiske samfunnsfunksjoner. Ettersom arbeidet med a skape en
systematisk oversikt over sarbarhet er en omfattende prosess, sa er denne rapporten en del av
fase 1 «oppstart og utvikling». De ulike verktgyene for & fa oversikt over sarbarhet skal bli testet
i fase 2, og dermed bli tilpasset og vurdert ytterligere i fase 3.

Prosessen med & fa oversikt over sarbarhet er viktig i seg selv. Eierskap og forankring er
sentrale elementer som gjor seg spesielt gjeldende under uttesting og tilpasning av verktayene.
En mer detaljert beskrivelse av faseinndelingen som viser veien videre i prosjektet blir
presentert i neste seksjon.

Rapporten har gjennomgatt og vurdert metoder for sarbarhetsanalyser fra forskning og andre
land. | kapittel 4.4 har DSB og FFI oppsummert hva slags elementer som har blitt inkorporert i
forslaget til lgsning for & fa oversikt. Kvalitetsindikatorer og andre kriterier knyttet til DSB og
JDs kontekst har blitt belyst i kapittel 2.3.

Deretter har resultater fra interne arbeidsgruppemgter med DSB og FFI blitt diskutert i kapittel
5. Utkast til verktey for a (i) prioritere de viktigste kritiske samfunnsfunksjonene, (ii)
kategorisering av informasjon i temaark, (iii) forslag til ulike mater a presentere sarbarhet pa
(avhengighetsmatrise, sarbarhetsliste, scenariofortelling) har blitt presentert i kapittel 5.
Arbeidsgruppen mener at disse verktgyene er de mest relevante og nyttige for a fa oversikt over
sarbarhet i kritiske samfunnsfunksjoner. Ett av formalene er a gi bedre transparens, systematikk
og etterprgvbar informasjon om sarbarhet i kritiske samfunnsfunksjoner. Disse verktgyene skal
sammen bidra til at DSB og JD ivaretar sitt ansvar for a ha oversikt over sarbarhetsutviklingen i
samfunnet pa en mer systematisk mate, og pa sikt kan gi innspill til politikkutforming og
prioritering for a redusere sarbarhet i samfunnet. Oversikten skal bidra til bedre risiko og
sarbarhetsanalyser hos aktgrer som er ansvarlig for kritiske samfunnsfunksjoner (departementer,
fylkesmenn, kommuner og eiere av infrastrukturer).

DSB har gjort en forelgpig vurdering av informasjonsgrunnlaget som de besitter og kommet
med forelgpige vurderinger pa hvordan DSBs informasjonsgrunnlag kan bedre tilpasses for &
brukes inn arbeidet med & skaffe en systematisk oversikt over sarbarhet.

Arbeidet med & vurdere og skape en oversikt over sarbarhet i og mellom kritiske
samfunnsfunksjoner ma sees i sammenheng med bade Nasjonalt risikobilde (NRB) og med
arbeidet med a definere kritiske samfunnsfunksjoner. Arbeidsgruppen mener at metoden, NRB
og KIKS-rammeverket kan innga som del i en helhetlig prosess for overordnet risikostyring pa
nasjonalt niva. Dette innebarer ikke at DSB og JD skal falge standardene og/eller rammeverket
i sitt arbeid, men at standardene/rammeverket kan fungere som et verktgy for a ha oversikt over
prosessen («hvor arbeider vi na»), og som en veiledning for hvilke elementer som bgr veere pa
plass for & fa til en risikostyring pa et overordnet niva. Det er viktig at JD og DSB definerer et
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rammeverk for en overordnet risikostyring slik at arbeidet med disse kan tilpasses og utvikles
ytterligere.

8.1

Detaljert fasediagram

Arbeidet med a skape en systematisk oversikt er en omfattende prosess, dermed har vi valgt &
dele inn arbeidet i ulike faser. Disse fasene kan ses pa som arbeidsfaser. Prosjektgruppen har

bevisst ikke tidfestet de ulike fasene ettersom det beror pa DSBs interne
virksomhetsplanlegging. Se detaljert faseinndeling.

Faser Fase 1: Oppstart og | Fase 2: Utprgving Fase 3: Vurdering og Fase 4:
utvikling tilpasning Modning
Innhold Etablere en plattform «Lage temaark pa prioriterte « Basert pa erfaringer fra fase 2 | sImplementere
for kritiske samfunnsfunksjoner og [ hvilke kilder som DSB besitter § nye tilpasninger
informasjonsgrunnlag indirekte kartlegge datakildene | ber utvikles (tilsyn, evaluering [ pé eksisterende
(temaark) L age avhengighetsmatrise av gvelser og hendelser, NRB) | kilder, eventuelt
* Prioritering av de L age en detaljert *VVurdere om det trengs nye lage nye
viktigste kritiske sarbarhetsliste undersgkelser og ny undersgkelser
samfunnsfunksjonene «L_age scenariofortelling informasjon til oversikten over
*Forslag til » Lage en metode for vurdering J sarbarhet
kategorisering i temaark [ av kritikalitet i sarbarhetslisten, | <Forslag til tilpasning av
«Forslag til ulike mater | samt en standard for sekundearkilder som
a presentere sarbarhet dokumentasjon av sarbarheten | FylkesROS.
(avhengighetsmatrise, *\Vurdere nye metoder for
sarbarhetsliste, sarbarhetsanalyser fra
scenariofortelling) forskning og andre land
Ekstern Utkast pa rapporten eInkorporere innspill fra « Bestilling til eksterne aktarer,
kontakt som inneholder eksterne og interne fagmiljger J forankring av oversikt
fremgangsmaten osv., sarbarhet
blir sendt til relevante
fagmiljger pa FF1 og i
DSB.
eIntern forankring i
DSB
Leveranse [ *Utkast pa prototype *Bruker metoden og leverer en | *Anbefaling om videre arbeid | *Utvidet
farste oversikt over sarbarhet knyttet til datainnhenting. kunnskaps-
| til DSB/JD/ database
*Kunnskapshase *Ny oversikt over
sarbarhet
*Forbedret
metode for
presentasjon av
sarbarhet
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Vedlegg

A  Utkast til avhengighetsmatrise
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Kritiske samfunnsfunksjoner i ulike land (hentet fra FOI 2015 og
MSB 2015a)

USA Canada | Sveits Polen UK Netherlands Sverige
Communications | Information | Information and Communication systems Communications, Telecommunications and ICT: Information and
S and communication Broadcast, Postal, land-line and mobile telephony, | communication
= communi- technology, Telecoms radio, broadcasting and the
E cation information internet
= technology technology, telecom
E Information Tele-information network
8 Technology systems
= Energy Energy and | Energy: Power supply | Energy, Power and fuel Energy (Electricity, Energy: electricity, natural gas Energy supply
g utilities and Oil supply supply systems Gas, Qil) and oil
15
> Emergency Public safety Rescue systems Emergency Services: Public order and safety Public order and
i g Services Ambulance, safety
3 'S Coastguard, Fire &
Eg Rescue, Police
W s y
g Financial Finance Financial services, Financial systems Finance Financial sector: payments and Financial Services
= Services banks money transfers by public
.LEL bodies
Chemical Chemical industry Systems for the Hazadous sites The chemical and nuclear
production, storage and industries: the transport,
= use of chemical and storage, production and
kS radioactive substances, processing of materials
£ including pipelines for
S hazardous substances
Nuclear reactors, Nuclear
Materials, and
Waste
£ Transportation Transport- Transport: rail Transportation Systems Transport: Aviation, Transport: Amsterdam Schiphol | Transportation
? Systems ation transport, road Ports, Rail, Road Airport, the port of Rotterdam,
E transport highways, waterways, railways
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E Water and Water Water and food, drinking water supply Water Drinking water: the water Municipal Technical
o § Wastewater drinking water supply supply supply: Drinking
S 5 Systems water supply,
28 Waste disposal sanitation, road
=g maintenance, etc.
Food and Food Food supply Food Food: the food supply Food
= Agriculture (including in supermarkets) and
e food safety
= Healthcare and Health Public health Healthcare and Public Health Health: emergency and hospital | Healthcare and Public
= Public Health Health systems care, medicines, vaccines Health systems
(<5}
T
= Government Government | Public administration | System for maintaining Government Public administration: Public
E Facilities administrative services diplomacy, public information, | Administration:
c the armed forces, decision- Management
g making functions, Support
8 functions
Critical Manufactori Trade and industry
Manufacturing ng
Commercial Safety Legal order: the courts and Social security:
Facilities prisons; law enforcement national pension,
health insurance and
unemployment
insurance, etc.
Dams Surface water management:
o water quality and quantity
= (control and management)
6‘ Defense

Industrial Base
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C Kategorier i temaark

| kapittel 5.5 blir arbeidet med & kategorisere informasjon i temaark beskrevet. Flere grep ble
gjort i etterkant. Arbeidsgruppen sa gjennom kravgrunnlaget for tilsyn med departementene,
evalueringsrapporter etter hendelser og gvelser og MSB sin overordnede innretning for
samfunnssikkerhetsarbeidet og forskrift til statlige myndigheters risiko- og sarbarhetsanalyser.
(MSB 2014; MSB 2015c).

Tanken bak temaarkene er at de skal fungere som informasjonsgrunnlag om sarbarhet i de
kritiske samfunnsfunksjonene og som man kan vurdere nye aktiviteter pa bakgrunn av utfra hva
som synes hensiktsmessig. Bar det gjgres en utredning for a skaffe mer informasjon? Ber
enkelte forhold undersgkes nermere ved tilsyn? Kan et nytt scenario i NRB belyse
problemstillingene? Er det enkelte forhold som ber tas med i evalueringer etter hendelser? Er
det forhold som det ber fokuseres pa i gvelser for a avdekke tilstanden?

Forslaget til kategorier kan fungere som en sjekkliste med kategorier som man kan plukke fra
og strukturere temaarket etter. Informasjonen fra temaarkene skal vaere grunnlaget for analyse.

Kategoriene er som falger:

1. Ansvar og organisering

2. Styrende dokumenter, mal og regulering
Systembeskrivelse

Beskrivelse datagrunnlag

a &~ w

Grunnleggende temaer/utfordringer med fglgende stikkord:
0 Styring
0 Roller og ansvar
o Systemforstaelse
o Tilstand (aldring, infrastruktur)
o Barrierer
0 Avhengighet

0 Kompleksitet
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0 Redundans

o Planverk

0 Kompetanse

O Ressurser

0o Kommunikasjon

0 Andre observasjoner

6. Planlagt overvaking av samfunnsfunksjonen

Dette kan ses pa som en farste versjon pa struktur pa innholdet i temaarket. | fase 2 nar denne
strukturen prgves ut mer i praksis kan man etablere en mer fast struktur pa kategorisering i
temaarket. Det er viktig med kildehenvisning til hvor informasjonen er hentet fra i alle delene av
temaarket, ogsa der egne vurderinger/observasjoner er lagt til.
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